
Cerberus Enterprise — это комплексное EMM-решение, разработанное для защиты и
управления вашими устройствами на базе Android и Apple. Оно обладает всеми
необходимыми функциями для эффективного управления личными (BYOD) и
корпоративными устройствами в чистом и удобном интерфейсе, а начать работу можно
всего за несколько минут.

Для эффективного использования Cerberus Enterprise необходимо понимать некоторые
ключевые концепции принципов работы системы.

Система поддерживает управление устройствами как на Android, так и на Apple:

На Android Cerberus Enterprise использует официальный Android Management API для
управления устройствами через приложение Android Device Policy (ADP). Большинство
настроек применяются непосредственно через ADP. Для некоторых дополнительных
функций также может потребоваться сопутствующее приложение Cerberus Enterprise,
которое расширяет возможности за пределы возможностей только ADP.

На устройствах Apple Cerberus Enterprise управляет ими через Apple MDM (Mobile Device
Management). Управление Apple требует наличия сертификата APNs и может, при
необходимости, интегрироваться с Apple Business Manager для автоматической регистрации
и лицензирования приложений.

Каждое устройство может быть зарегистрировано в системе с помощью токена

регистрации или профиля регистрации (ручная регистрация Apple). Метод регистрации
связан с политикой, которая содержит правила, подлежащие применению к устройствам.

В процессе регистрации (подготовки) необходимые компоненты управления
устанавливаются и настраиваются автоматически. На Android это обычно включает
приложение Android Device Policy (и, в зависимости от вашей конфигурации, сопутствующее
приложение Cerberus Enterprise). На устройствах Apple управление применяется через MDM
после регистрации устройства. В результате соответствующая политика автоматически
применяется к устройству, а все связанные с ней правила обеспечиваются системой
управления платформой.

Введение

IT-администраторы могут изменить политику, связанную с устройством, после его
регистрации. Однако каждое устройство может быть связано только с одной
политикой в один момент времени.

https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/rukovodstvo-polzovatelia/page/tokeny-registracii
https://enterprise.cerberusapp.com/docs/books/rukovodstvo-polzovatelia/page/tokeny-registracii
https://enterprise.cerberusapp.com/docs/books/rukovodstvo-polzovatelia/page/rucnaia-registraciia-apple-cerez-profil-registracii
https://enterprise.cerberusapp.com/docs/books/rukovodstvo-polzovatelia/page/obzor-politik


 

Политика может быть применена к множеству устройств. В этом случае приизменении
политики все связанные с ней устройства получат обновленные настройки.
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