
Страница Настройки (Панель управления → Настройки) содержит сводную информацию об
учетной записи и лицензии, а также позволяет управлять биллингом, настройкой
платформы (Android Management и Apple Management) и необязательными интеграциями с
каталогами/токенами.

Когда срок действия вашей лицензии истекает, она истекла или аннулирована, в верхней
части страницы отображается заметный баннер. В зависимости от состояния вашей
подписки, он предлагает либо действие Управление биллингом (портал клиента Stripe),
либо действие Купить лицензию.

Карточка Доступ менеджера предприятия отображается только для предприятий,
которыми управляет мультитенантная учётная запись (например, поставщик управляемых
услуг). Она показывает, какие учётные записи менеджеров могут работать с вашим
предприятием, и позволяет управлять их доступом.

В карточке отображаются:

Владелец предприятия. У владельца всегда есть доступ, и его нельзя отозвать.
Каждая учётная запись менеджера мультитенантной учётной записи с пометкой
Основной менеджер или Дополнительный аккаунт, именем, именем
пользователя и статусом доступа (Предоставлен, Отозван или Не предоставлен
).

Настройки

Баннер лицензии (истекает /
истекла)

Когда срок действия лицензии истекает, возможности учетной записи
ограничиваются только выводом устройств из системы. По истечении льготного
периода учетная запись может быть аннулирована, а устройства могут быть
выведены из системы автоматически.

Доступ менеджера предприятия



Используйте Предоставить, чтобы разрешить учётной записи менеджера входить в ваше
предприятие и управлять им, и Отозвать, чтобы убрать этот доступ. Каждое действие
требует подтверждения. Менеджер, у которого отозван доступ, больше не может работать с
предприятием, даже если работает с ним в данный момент.

Как администратор предприятия, вы можете предоставить или отозвать доступ для
любой учётной записи менеджера из списка.
Основной менеджер может предоставлять и отзывать доступ для своих
дополнительных аккаунтов, но только пока его собственный доступ предоставлен.
Он не может предоставить доступ самому себе и не может отозвать собственный
доступ.

Карточка Информация об учетной записи содержит поля, доступные только для чтения:

Имя пользователя
Название организации
ID организации

Если вы не вошли в систему через Google, Apple или Microsoft, на карточке также
отображается действие Сменить пароль. Это открывает диалоговое окно для продолжения
процесса смены пароля.

Вы также можете в любой момент сменить пароль через меню пользователя на верхней
панели, выбрав Сменить пароль. Это удобно для мультитенантных учётных записей,
которые могут сменить пароль, не входя в предприятие.

Предоставление и отзыв доступа

Отзыв доступа у Основного менеджера также отзывает доступ у всех его
дополнительных аккаунтов. В этом случае в диалоге подтверждения перечисляются
аккаунты, которые потеряют доступ.

Информация об учетной записи

Смена пароля

Если администратор создал вашу учётную запись или сбросил пароль, вы входите с
временным паролем и должны задать новый пароль, прежде чем продолжить.



Карточка Информация о лицензии отображает текущий статус лицензии и лимит
устройств. Она также позволяет связаться с отделом продаж, управлять биллингом или
купить лицензию.

Статус лицензии: отображается как Активна или Истекла (с иконкой-значком и
подсказкой).
Бесплатная пробная версия: отображается, когда учетная запись находится в
пробном режиме.
Лицензированные устройства: максимальное количество устройств, разрешенное
лицензией. Ссылка нужно больше устройств? открывает окно для связи с
поддержкой.
Следующее плановое продление: отображается для активных подписок с
автоматическим продлением. В противном случае в карточке указывается Дата
истечения срока действия.

Карточка Android Management отображает статус Android Management для вашей
организации. Если Android Management еще не настроен, в карточке доступно действие
Настроить Android Management, которое запускает процесс настройки.

Когда настроен Android Management, в карточке может отображаться:

ID управления
Тип привязки: определяет, использует ли предприятие управляемую учетную
запись Google Play или управляемый домен Google.
Синхронизировано с Google Workspace (значок отображается, когда активна
синхронизация с каталогом)
Синхронизация с Google Workspace (отображается, когда синхронизация с
каталогом не настроена; открывает панель инструкций в нижней части страницы)

Android Management может быть связано либо с управляемой учетной записью Google
Play, либо с управляемым доменом Google. Поле Тип привязки показывает, какой
вариант в данный момент связан с вашим предприятием.

Информация о лицензии

Android Management

Состояние настройки

Привязка Android Enterprise



Управляемая учетная запись Google Play — это облегченная учетная запись Android
Enterprise. Она подходит для управления устройствами и приложениями Android через
Cerberus Enterprise, но является отдельной от организации Google Workspace или Cloud
Identity. Она не предоставляет возможности централизованного администрирования Google,
доступных при использовании управляемого домена Google.

Управляемый домен Google связывает Android Enterprise с идентификационными данными
вашей организации в Google. ИТ-администраторы могут управлять продуктами Google,
такими как Google Workspace, Cloud Identity и Gemini, через консоль администратора Google,
продолжая при этом управлять приложениями и политиками Android в Cerberus Enterprise.
Это обеспечивает более оптимизированный и интегрированный подход к управлению
Android, а также позволяет использовать рабочие процессы регистрации и управления
пользователями на базе Google Workspace.

Когда предприятие использует управляемую учетную запись Google Play, на карточке
настроек доступны действия Перейти на управляемый домен Google и просмотр
информации. Обновление запускает пошаговый процесс Google для перевода существующей
Android Enterprise на управляемый домен.

Карточка Apple Device Management отображает статус управления устройствами Apple
(MDM) для вашей организации. Если управление Apple еще не настроено, в карточке
доступно действие Настроить Apple Management, которое запускает процесс настройки.

Когда настроено управление Apple, в карточке может отображаться:

Apple ID
Срок действия Apple Push Certificate: отображает дату истечения срока
действия и значок. Если срок сертификата подходит к концу или он уже истек,
значок можно нажать, чтобы открыть инструкции по продлению.
Срок действия токена ABM: отображает срок действия токена Apple Business
Manager (с кликабельным значком, если требуется действие).

Во время обновления Google может автоматически привязать существующую учетную
запись администратора Google, связанную с вашим рабочим адресом электронной
почты, или создать новую бесплатную учетную запись администратора Google.
Используйте рабочий адрес электронной почты, например name@enterprise.com,
чтобы продолжить пошаговую настройку Google.

Apple Device Management

Состояние настройки



Токен VPP: отображает название организации и срок действия токена Apple Volume
Purchase Program (с кликабельным значком, если требуется действие).
Портал Apple Business Manager: ссылка, отображаемая при наличии токена ABM.
Синхронизация с Apple Business Manager и Синхронизация с Apple Volume
Purchase Program: отображаются, когда отсутствуют токены.

Карточка Настройки и конфиденциальность содержит переключатель маркетинговых
предпочтений и ссылки на Условия использования и Политику конфиденциальности.
Используйте Сохранить настройки, чтобы применить изменения (во время сохранения
отображается индикатор выполнения).

Когда для учетной записи включены подписки, на странице может отображаться карточка
Отправить отзыв со ссылками на: Запросить новую функцию и внешние платформы для
отзывов.

В нижней части страницы в панели управления могут отображаться разворачивающиеся
панели с инструкциями, в зависимости от текущего состояния (например, когда отсутствует
или истекает срок действия сертификата/токена).

Для управления устройствами Apple требуется настройка сертификата APNs. Если это
необходимо, см.: Настройка Apple Management (APNs).

Настройки и
конфиденциальность

Отправить отзыв

Встроенные инструкции по
настройке и продлению

Продление Apple Push Certificate (APNs)

https://enterprise.cerberusapp.com/docs/books/rukovodstvo-polzovatelia/page/nastroika-upravleniia-apple-apns


Когда срок действия сертификата APNs подходит к концу или он уже истек, на странице
отображается панель с шагами по загрузке CSR-запроса, продлению сертификата на
портале Apple и загрузке нового сертификата в Cerberus Enterprise.

Когда токен ABM отсутствует, срок его действия истек или подходит к концу, на странице
отображается панель с шагами по загрузке токена из Apple Business Manager и его загрузке
в Cerberus Enterprise.

Когда токен VPP отсутствует, срок его действия истек или подходит к концу, на странице
отображается панель с шагами по загрузке токена контента из Apple Business Manager и его
загрузке в Cerberus Enterprise.

Когда синхронизация с каталогом Google Workspace не настроена, на странице
отображается панель, в которой объясняется суть интеграции и предоставляется кнопка
авторизации. В ней также указана необходимая область доступа Google OAuth:
https://www.googleapis.com/auth/admin.directory.user.readonly.

Синхронизация с Apple Business
Manager (ABM)

Синхронизация с Apple Volume Purchase
Program (VPP)

Синхронизация с Google Workspace

Для первоначальной настройки Android см.: Настройка Android Management.
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