Politiques Apple

Les politiques Apple définissent les parametres de gestion que Cerberus Enterprise applique aux
appareils Apple via MDM. Ces parametres sont configurés depuis le tableau de bord dans I'éditeur
de politique Apple.

Avant de commencer

La gestion des appareils Apple nécessite la configuration d'Apple Management (APNs). Si

nécessaire, consultez la page Configuration d'Apple Management (APNSs).

Ouvrir I'éditeur de politique Apple

Dans le tableau de bord, ouvrez Politiques et cliquez sur Créer une nouvelle politique Apple.
Pour modifier une politique Apple existante, cliquez sur sa ligne dans le tableau des politiques.

Mise en page de |'éditeur

L'éditeur de politique Apple est organisé en un ensemble de sections extensibles. En haut de la
page, vous pouvez toujours modifier :

e Nom (requis)

e ID (lecture seule)
e Description (optionnel)

Sections de la politique

Les sections ci-dessous correspondent aux panneaux actuellement disponibles dans I'éditeur de
politique Apple :

e Gestion des applications : configurez les restrictions relatives aux applications et les
applications gérées.


https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-de-la-gestion-apple-apns

o Parametres du code de déverrouillage : configurez les exigences relatives au code de
déverrouillage et les regles associées.

e Sécurité : controlez des fonctionnalités telles que le déverrouillage automatique et le
déverrouillage biométrique.

e iCloud : autorisez ou désactivez des services iCloud spécifiques (sauvegarde,
synchronisation du trousseau, relais privé, etc.).

o Multimédia : autorisez ou désactivez I'appareil photo et les fonctionnalités associées.

e Cellulaire : contrélez les parametres relatifs au cellulaire (parametres de données
cellulaires par application, eSIM, changements de forfait).

o Réseautage : contrblez AirDrop/AirPrint/AirPlay et les autres parametres de connectivité.

o Comptes : restreignez la modification des comptes et (facultativement) configurez les
comptes Google et de messagerie.

De nombreuses options dans I'éditeur de politique Apple incluent une info-bulle qui
documente les exigences et les versions d'OS prises en charge.

Sauvegarde, suppression et
appareils associés

Utilisez Enregistrer la politique pour appliquer vos modifications. Le bouton est désactivé
lorsqu'il n'y a pas de modifications en attente ou lorsque la licence est expirée.

Lors de la modification d'une politique existante, la page affiche également une action Supprimer
la politique. L'éditeur peut afficher une liste des Appareils associés en bas de page, afin que
Vous puissiez voir combien d'appareils utilisent actuellement la politique.

Pages suivantes

e Code de déverrouillage : configurez les exigences relatives au code de déverrouillage et
les options de sécurité associées.

e Restrictions : définissez les fonctionnalités autorisées et les limitations au niveau de I'OS.

e Applications et profils : configurez les applications installées et les profils de configuration.
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