Politique Apple : Code de
déverrouillage

La section Parametres du code de déverrouillage contréle les exigences relatives au code de
déverrouillage de I'appareil et les regles de sécurité associées (par exemple, la longueur minimale
et la complexité).

Options

Dans |'éditeur de politique Apple, les options de code de déverrouillage sont configurées a l'aide
d'un mélange d'interrupteurs et de champs numériques. De nombreux champs incluent des info-
bulles indiquant les versions d'OS prises en charge et les exigences de supervision.

Interrupteurs du code de déverrouillage

o ChangeAtNextAuth : force la réinitialisation du mot de passe lors de la prochaine
authentification de I'utilisateur.

o RequireAlphanumericPasscode : exige au moins un caractere alphabétique et un
chiffre.

e RequireComplexPasscode: exige un code de déverrouillage « complexe » (pas de
motifs répétitifs ou séquentiels et au moins un caractere non alphanumérique).

o RequirePasscode: exige un code de déverrouillage sans exigences supplémentaires de
longueur ou de qualité. Remarqgue : le réglage d'autres clés de code de déverrouillage
impose implicitement un code de déverrouillage.

Champs numériques

o FailedAttemptsResetinMinutes : nombre de minutes avant la réinitialisation du
compteur d'échecs (nécessite MaximumpFailedAttempts).

o MaximumFailedAttempts: nombre d'échecs autorisés avant que I'appareil ne soit
effacé ou verrouillé (plage : 2-11).

e MaximumGracePeriodInMinutes: durée pendant laquelle I'appareil peut rester
déverrouillé sans exiger le code de déverrouillage (0 = aucun).

o« MaximumlnactivitylnMinutes: temps d'inactivité avant le verrouillage de I'appareil
(plage : 0-15).



MaximumPasscodeAgelnDays: age maximal du code de déverrouillage avant un
changement forcé (plage : 0-730).

MinimumComplexCharacters: nombre minimum de caracteres « complexes » (plage :
0-4).

MinimumLength: longueur minimale du code de déverrouillage (plage : 0-16).
PasscodeReuseLimit: longueur de I'historiqgue du code de déverrouillage pour empécher
la réutilisation d'anciens codes (plage : 1-50).
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