
Cerberus Enterprise est une solution EMM complète, conçue pour vous aider à sécuriser et à gérer
vos appareils Android et Apple. Elle propose toutes les fonctionnalités nécessaires à une gestion
efficace des appareils BYOD et des appareils d'entreprise dans un tableau de bord clair et convivial,
et vous pouvez démarrer en quelques minutes.

Pour utiliser efficacement Cerberus Enterprise, vous devez comprendre quelques concepts clés sur
le fonctionnement du système.

Le système prend en charge la gestion des appareils Android et Apple :

Sur Android, Cerberus Enterprise utilise l'Android Management API officielle de Google pour gérer
les appareils via l'application Android Device Policy (ADP). La plupart des paramètres sont
appliqués directement par ADP. Certaines fonctionnalités facultatives peuvent également
nécessiter l'application compagnon Cerberus Enterprise, qui étend les possibilités au-delà d'ADP
seul.

Sur les appareils Apple (iPhone, iPad et Mac), Cerberus Enterprise gère les appareils via Apple MDM
(Mobile Device Management). La gestion Apple nécessite un certificat APNs et peut éventuellement
s'intégrer à Apple Business pour l'inscription automatique et les licences d'app. Sur les iPhone et
iPad sous iOS ou iPadOS 18.4 ou version ultérieure, Cerberus installe également l'app compagnon
Cerberus Enterprise, qui partage la localisation de l'appareil et reçoit les notifications.

Chaque appareil peut être inscrit dans le système à l'aide d'un Jeton d'inscription ou d'un Profil

d'inscription (inscription manuelle Apple). La méthode d'inscription est associée à une Stratégie
qui contient les règles à appliquer aux appareils.

Lors du processus d'inscription (provisionnement), les composants de gestion requis sont installés
et configurés automatiquement. Sur Android, cela inclut généralement l'application Android Device
Policy (et, selon votre configuration, l'application compagnon Cerberus Enterprise). Sur les
appareils Apple, la gestion est appliquée via MDM une fois l'appareil inscrit, puis les iPhone et iPad
reçoivent l'application compagnon Cerberus Enterprise (cela nécessite l'application gratuite dans
votre bibliothèque Apple Business et un jeton Apps and Books). Par conséquent, la stratégie
correspondante est automatiquement appliquée à l'appareil et toutes les règles associées sont
appliquées par le système de gestion de la plateforme.

Introduction

Les administrateurs informatiques peuvent modifier la stratégie associée à un appareil après
l'inscription. Toutefois, chaque appareil ne peut être associé qu'à une seule stratégie à la
fois.

https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/jetons-dinscription
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-manuelle-apple-profil-dinscription
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-manuelle-apple-profil-dinscription
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/apercu-des-strategies


 

Une stratégie peut être appliquée à plusieurs appareils. Dans ce cas, lorsque vous modifiezla
stratégie, tous les appareils associés reçoivent les modifications.
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