Code d'acces

La section Réglages du code d'acces contréle les exigences de code d'acces de |'appareil et les
regles de sécurité associées (par exemple, la longueur minimale et la complexité). Sur un Mac
(macOS 13 ou version ultérieure, pas avec l'inscription utilisateur), les regles s'appliquent au mot
de passe de connexion des utilisateurs.

Options

Dans |'éditeur de stratégie Apple, les options de code d'acceés sont configurées a I'aide d'un
mélange de commutateurs et de champs numériques. De nombreux champs comportent des
infobulles qui indiguent les versions de systeme d'exploitation prises en charge et les exigences de
supervision.

Commutateurs de code d'acces

e Modifier a la prochaine authentification : impose une réinitialisation du code d'acces
la prochaine fois que I'utilisateur s'authentifie.

o Exiger un code d'acces alphanumérique : exige au moins un caractere alphabétique
et un chiffre.

o Exiger un code d'acces complexe : exige un code d'acces « complexe » (sans motifs
répétitifs ou séquentiels et avec au moins un caractére non alphanumérique).

o Exiger un code d'acces : exige un code d'acces sans exigences supplémentaires de
longueur ou de qualité. Remarque : la définition d'autres clés de code d'acces impose
implicitement un code d'acces.

Champs numériques

o Réinitialisation des tentatives échouées (minutes) : nombre de minutes avant la
réinitialisation du compteur de tentatives échouées (nécessite Nombre maximal de
tentatives échouées).

e Nombre maximal de tentatives échouées : tentatives échouées autorisées avant
I'effacement d'un iPhone ou d'un iPad, ou le verrouillage d'un Mac (plage : 2-11).

o Délai de grace maximal (minutes) : durée pendant laquelle I'appareil peut rester
déverrouillé sans demander le code d'acces (0 = aucun).

o Inactivité maximale (minutes) : temps d'inactivité avant le verrouillage de I'appareil
(plage : 0-15).



Age maximal du code d'accés (jours) : 4ge maximal du code d'accés avant un
changement forcé (plage : 0-730).

Nombre minimal de caracteres complexes : nombre minimal de caracteres «

complexes » (plage : 0-4).

Longueur minimale : longueur minimale du code d'acces (plage : 0-16).

Limite de réutilisation du code d'acces : nombre de codes d'acces précédents
conservés pour empécher la réutilisation d'anciens codes (plage : 1-50).
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