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Provisionnement
des Appareils -
Apple



Cerberus Enterprise permet d'inscrire et de gérer les iPhone, iPad et Mac. Le provisionnement
Apple nécessite un certificat APNs et peut être effectué avec différentes méthodes d'inscription.

Avant d'inscrire un appareil Apple, effectuez la configuration d'Apple Management (APNs).

Cette méthode fournit une URL d'inscription et un fichier de profil de configuration (mobileconfig) à
installer sur l'appareil. Consultez Inscription manuelle Apple.

Cette méthode s'intègre à Apple Business pour automatiser l'inscription des appareils appartenant
à l'entreprise. Consultez Apple Automated Device Enrollment (ADE).

Présentation du
provisionnement Apple

Prérequis : configurer Apple
Management (APNs)

Choisir une méthode d'inscription
Inscription manuelle (profil d'inscription)

Automated Device Enrollment (ADE)

Inscription pilotée par le compte
(connexion avec un compte professionnel)

https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-dapple-management-apns
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-manuelle-apple-profil-dinscription
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/apple-automated-device-enrollment-ade


Les utilisateurs inscrivent leur iPhone, iPad ou Mac en se connectant avec leur Managed Apple
Account dans les réglages de l'appareil : User Enrollment pour les appareils personnels, Device
Enrollment pour les appareils d'entreprise qui ne figurent pas dans Apple Business. Consultez
Inscription pilotée par le compte Apple.

Sur les iPhone et iPad personnels inscrits avec User Enrollment, les apps App Store de la stratégie
sont installées avec une licence utilisateur du Managed Apple Account, que Cerberus attribue
automatiquement ; l'utilisateur est invité à installer chaque app. Les Managed Apple Accounts et le
jeton Apps and Books doivent appartenir à la même organisation Apple Business. Consultez Apps

sur les appareils personnels.

Après l'inscription, Cerberus installe son app Cerberus Enterprise sur les iPhone et iPad sous iOS
ou iPadOS 18.4 ou version ultérieure, avec ou sans stratégie. L'app partage la localisation de
l'appareil et reçoit les notifications et les demandes de suivi en direct ; sur les appareils personnels
(inscription utilisateur), elle reçoit les messages et partage la localisation uniquement si la
stratégie active Localisation et géorepérage sur les appareils personnels et que l'utilisateur
l'autorise. Une étape unique est nécessaire : ajoutez l'app gratuite à votre bibliothèque Apple
Business (Apps et livres → App Store, recherchez « Cerberus Enterprise », Ajouter pour toutes
les unités organisationnelles actuelles et futures). Les appareils supervisés l'installent
silencieusement ; sur les autres appareils, l'utilisateur est invité à l'installer. S'il l'a déjà installée
depuis l'App Store, l'appareil demande d'autoriser votre organisation à gérer l'app, et l'app
conserve ses données et ses autorisations. Si l'utilisateur refuse, utilisez Réessayer sur la page de
l'appareil. L'utilisateur ne peut pas supprimer l'app, et elle reste installée si le jeton Apps and
Books expire. Les Mac ne reçoivent pas l'app.

App Cerberus Enterprise sur
iPhone et iPad

Vous pouvez utiliser l'inscription manuelle et l'ADE en parallèle, selon votre parc d'appareils
et votre processus d'achat.

https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-pilotee-par-le-compte-apple
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-pilotee-par-le-compte-apple
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-pilotee-par-le-compte-apple


Cerberus Enterprise prend en charge l’inscription manuelle des appareils Apple à l’aide d’un QR
code, d’une URL d’inscription ou d’un fichier de profil d’inscription.

Un jeton d’inscription possède sa propre URL d’inscription et son propre QR code, et attribue ces
réglages aux appareils qui s’inscrivent avec lui :

Stratégie : appliquée à l’appareil dès son inscription.
Utilisateur : attribué à l’appareil. Sans utilisateur dans le jeton, l’appareil n’a pas
d’utilisateur.
Propriété : appartenant à l'entreprise ou personnel. S'il n'est pas défini, les appareils
supervisés sont définis comme appartenant à l'entreprise et les autres comme
personnels. Les iPhone et iPad inscrits manuellement ne sont pas supervisés ; les Mac le
sont, ils sont donc définis comme appartenant à l'entreprise.
Expiration : après ce jour, l’URL d’inscription cesse de fonctionner. Un profil téléchargé
auparavant peut encore être installé.
Inscriptions autorisées : combien d’appareils peuvent s’inscrire avec le jeton. Laissez
vide pour ne fixer aucune limite.

Pour créer un jeton, ouvrez la section Inscription du tableau de bord, sélectionnez l’onglet
Inscription manuelle Apple (profil d’inscription) et cliquez sur Nouveau jeton d’inscription
. Définissez le nom et les réglages, puis cliquez sur Créer le jeton : la page du jeton affiche son
URL d’inscription, son QR code et le bouton Télécharger le profil d’inscription.

Inscription manuelle Apple
(profil d’inscription)

L’inscription manuelle est disponible lorsque Apple Management (APNs) est configuré. Si
vous n’avez pas encore terminé la configuration APNs, consultez Configuration d’Apple

Management (APNs).

Les utilisateurs peuvent également inscrire leur iPhone, iPad ou Mac sans profil, en se
connectant avec leur compte professionnel dans les réglages de l’appareil. Consultez
Inscription pilotée par le compte Apple.

Jetons d’inscription

https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-dapple-management-apns
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-dapple-management-apns
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/inscription-pilotee-par-le-compte-apple


Le tableau des jetons affiche, pour chaque jeton, son Statut (Actif, Expiré ou Épuisé), l'Expiration,
les Inscriptions effectuées parmi celles autorisées, et la Dernière utilisation, la dernière fois
qu'un appareil s'est inscrit avec. Viennent ensuite la Stratégie, l'Utilisateur (survolez-le pour voir
l'adresse e-mail), la Propriété et la date de Création (survolez-la pour voir qui a créé le jeton).
Les jetons les plus récents apparaissent en premier, et vous pouvez trier par n'importe quelle
colonne. Triez par Dernière utilisation pour trouver les jetons actifs que plus personne n'utilise,
et supprimez-les pour que leur URL d'inscription cesse de fonctionner. Une stratégie ou un
utilisateur supprimé après l'enregistrement du jeton s'affiche comme Stratégie supprimée ou
Utilisateur supprimé avec une icône d'avertissement : modifiez le jeton pour en choisir un autre.

Le panneau Inscription sans jeton du même onglet contient l’URL d’inscription de votre
organisation. Les appareils inscrits avec celle-ci ne reçoivent ni stratégie ni utilisateur : attribuez-
les depuis la page de l’appareil.

La stratégie et l’utilisateur d’un appareil dépendent de sa méthode d’inscription : la stratégie et
l’utilisateur du jeton avec un jeton d’inscription ; la stratégie du profil ADE avec l’Automated Device
Enrollment, en conservant l’utilisateur attribué sur la page de l’appareil ; aucune stratégie et aucun
utilisateur avec l’URL d’inscription, le QR code ou le profil sans jeton (même si l’appareil possède
un profil ADE). Un appareil qui s’inscrit à nouveau ne conserve pas la stratégie et l’utilisateur de
son inscription précédente : la page de l’appareil les affiche uniquement si la nouvelle inscription
les attribue. Seul un appareil effacé avec Return to Service s’inscrit à nouveau avec sa stratégie
et son utilisateur actuels.

Ouvrez le jeton dans l’onglet Inscription manuelle Apple (profil d’inscription) de la
section Inscription, ou développez Inscription sans jeton.
Copiez l’URL d’inscription, ou utilisez l’action d’envoi par e-mail.
Scannez le code QR affiché à côté de l'URL d'inscription avec l'appareil photo d'un iPhone
ou d'un iPad : il ouvre la même URL d'inscription sur l'appareil. Sur un Mac, utilisez l'URL
d'inscription ou le fichier de profil.

Les modifications d’un jeton s’appliquent aux inscriptions suivantes : les appareils déjà
inscrits conservent leur stratégie et leur utilisateur. Lorsqu’un jeton est supprimé, expire ou
atteint son nombre d’inscriptions autorisées, son URL d’inscription cesse de fonctionner.

Inscription sans jeton

Obtenir l’URL et le profil
d’inscription



Téléchargez le profil d’inscription (fichier mobileconfig).

iOS/iPadOS 15.0+

Commencez par télécharger le profil d'inscription sur l'appareil à l'aide de l'une des méthodes
suivantes :

Ouvrez l'app Appareil photo sur l'appareil et pointez-la vers le QR code affiché à côté de l'URL
d'inscription, puis appuyez sur le lien qui apparaît. Safari ouvre l'URL d'inscription et vous demande
d'autoriser le téléchargement d'un profil de configuration : appuyez sur Autoriser.

Envoyez l'URL d'inscription à l'utilisateur (par exemple avec l'action d'envoi par e-mail) et ouvrez-la
dans Safari sur l'appareil, puis appuyez sur Autoriser pour télécharger le profil de configuration.

Téléchargez le fichier de profil d'inscription (enroll.mobileconfig) et envoyez-le à l'appareil, par
exemple en pièce jointe d'un e-mail ou via AirDrop, puis ouvrez-le sur l'appareil.

Terminez ensuite l'inscription sur l'appareil :

1. Sur l'appareil, ouvrez Réglages → Profil téléchargé → Installer, puis suivez les instructions.
2. Une fois l'inscription terminée, vous pouvez vérifier l'état dans Réglages → Général → VPN

et gestion de l'appareil (ou Profils et gestion de l'appareil).

Comment inscrire un iPhone ou un
iPad

Méthode 1 : QR code

Méthode 2 : URL d'inscription

Méthode 3 : Fichier de profil d'inscription

Après l'inscription, les iPhone et iPad sous iOS ou iPadOS 18.4 ou version ultérieure reçoivent
l'app Cerberus Enterprise. Sur un appareil inscrit manuellement (non supervisé),
l'utilisateur est invité à l'installer ou à autoriser votre organisation à le gérer s'il a déjà été
installé depuis l'App Store. Si l'utilisateur refuse, utilisez Réessayer sur la page de
l'appareil. L'app doit être présente une fois dans votre bibliothèque Apple Business (voir



macOS 13.0+

Le code QR ne fonctionne que sur iPhone et iPad. Téléchargez le profil d'inscription sur le Mac avec
l'une des méthodes suivantes :

Envoyez l'URL d'inscription à l'utilisateur (par exemple avec l'action d'envoi par e-mail) et ouvrez-la
dans Safari sur le Mac, puis autorisez le téléchargement si cela est demandé. Si le profil ne s'ouvre
pas de lui-même, ouvrez le fichier enroll.mobileconfig téléchargé.

Téléchargez le fichier de profil d'inscription (enroll.mobileconfig) et envoyez-le au Mac, par
exemple en pièce jointe d'un e-mail ou avec AirDrop, puis ouvrez-le sur le Mac.

L'ouverture du profil ne fait que l'ajouter aux profils téléchargés. Terminez ensuite l'inscription sur
le Mac, connecté en tant que son utilisateur principal :

1. Ouvrez Réglages Système → Général → Gestion de l'appareil (sur macOS 13 et 14 :
Confidentialité et sécurité → Profils). Dans la section Téléchargés, double-cliquez sur Profil
d'inscription, cliquez sur Inscrire (ou Installer) et suivez les instructions. Saisissez le nom
et le mot de passe d'un administrateur du Mac si cela est demandé.

2. Après l'inscription, Profil d'inscription est listé au même endroit. Dans Terminal, profiles 
status -type enrollment  affiche MDM enrollment: Yes (User Approved).

Paramètres du compte).

Sur iPhone et iPad, un profil téléchargé qui n'est pas installé dans les 8 minutes est
supprimé par l'appareil. Dans ce cas, téléchargez-le à nouveau.

Comment inscrire un Mac

Méthode 1 : URL d'inscription

Méthode 2 : fichier de profil d'inscription

Les Mac inscrits manuellement sont supervisés, et l'utilisateur qui installe le profil est affiché
dans le panneau Utilisateurs du Mac de la page de l'appareil. Les Mac ne reçoivent pas
l'app Cerberus Enterprise. Si le profil ne figure plus dans la section Téléchargés, téléchargez-
le à nouveau.



N'installez que les profils d'inscription obtenus depuis votre tableau de bord Cerberus
Enterprise.



L'inscription automatique des appareils (ADE) s'intègre à Apple Business (anciennement Apple
Business Manager) pour inscrire automatiquement les iPhone, iPad et Mac appartenant à
l'entreprise lorsqu'ils sont allumés pour la première fois (ou après une réinitialisation d'usine).

1. Ajoutez des appareils à votre compte Apple Business et attribuez-les au service de gestion
d’appareils Cerberus Enterprise : dans Apple Business, ouvrez Appareils → Inventaire,
sélectionnez les appareils et cliquez sur Attribuer une gestion d’appareil, ou attribuez
automatiquement les nouveaux appareils depuis Appareils → Services de gestion →
Attribution de l’appareil par défaut. Consultez Gérer les fournisseurs d’appareils et
Ajouter des appareils à l’aide d’Apple Configurator.

2. Après avoir ajouté de nouveaux appareils à votre compte Apple Business, synchronisez-
les dans Cerberus Enterprise depuis la section Appareils à l'aide de l'action
Synchroniser depuis Apple Business. Les appareils synchronisés n'utilisent une
licence qu'une fois inscrits.

3. Créez un profil ADE dans le tableau de bord depuis Inscription → Apple Automated
Device Enrollment (ADE) → Nouveau profil ADE.

4. Attribuez un profil ADE à un appareil depuis la page de détails de l’appareil à l’aide du
champ Profil ADE.

Apple Automated Device
Enrollment (ADE)

L’ADE nécessite que Apple Management (APNs) soit configuré au préalable. Si nécessaire,
consultez Configuration d’Apple Management (APNs).

Comment inscrire
automatiquement des appareils

Après l'inscription, les iPhone et iPad sous iOS ou iPadOS 18.4 ou version ultérieure reçoivent
l'app Cerberus Enterprise. Les appareils inscrits avec ADE sont supervisés : l'app s'installe
donc sans demander à l'utilisateur ; la configuration ne l'attend pas. L'app doit figurer une
fois dans votre bibliothèque Apple Business (voir Paramètres du compte). Les Mac ne

https://support.apple.com/guide/business/manage-device-suppliers-axmef1c47493/web
https://support.apple.com/guide/business/add-devices-using-apple-configurator-axm200a54d59/web
https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-dapple-management-apns


Un profil ADE contrôle la manière dont l’appareil est inscrit et le comportement de l’Assistant
réglages. Dans Cerberus Enterprise, un profil ADE comprend un nom, une stratégie initiale
facultative, des options d’inscription, les panneaux de l’Assistant réglages à ignorer, des contacts
d’assistance et des certificats approuvés.

Un nom lisible pour le profil (par exemple Profil ADE par défaut).

La stratégie appliquée aux appareils lorsqu’ils s’inscrivent avec l’Automated Device Enrollment
(Assistant réglages). Les appareils du profil inscrits avec l’URL d’inscription ou le QR code reçoivent
plutôt la stratégie de leur jeton d’inscription, ou aucune stratégie sans jeton. Modifier uniquement
la stratégie conserve le profil tel quel.

MDM supprimable : contrôle si la charge utile MDM peut être supprimée de l’appareil.
Autoriser l’appairage : contrôle si l’appairage est autorisé (déprécié par Apple dans iOS
13).
Avancement automatique de la configuration : fait avancer automatiquement
l'assistant de configuration dans ses écrans (Mac sous macOS 11 ou version ultérieure et
Apple TV).
Attendre que l’appareil soit configuré : l’Assistant réglages attend que la stratégie du
profil ADE soit appliquée, afin que les utilisateurs commencent avec ses applications et
réglages en place. Cerberus Enterprise laisse ensuite l’appareil continuer, au plus tard 4
minutes après l’inscription.
Obligatoire : empêche d’ignorer l’application du profil pendant la configuration.
Multi-utilisateurs (iPad partagé) : configure l’appareil pour l’iPad partagé.
Supervisé : demande la supervision de l’appareil.

reçoivent pas l'app.

Réglages du profil ADE (aperçu)

Nom du profil

Stratégie

Options d’inscription

Assistant réglages



Service, Téléphone du support et E-mail du support (facultatif) : envoyés à Apple
avec le profil. L'appareil peut ne pas les afficher.
Panneaux à ignorer : l'assistant de configuration n'affiche pas les panneaux
sélectionnés (par exemple Compte Apple, Siri ou Temps d'écran). Chaque appareil
n'affiche que les panneaux de son système (certains, comme FileVault ou Documents et
bureau iCloud, n'existent que sur les Mac) ; Tout ignorer et Tout afficher sélectionnent
ou désélectionnent tous les panneaux.
Apple TV : langue et région pour Apple TV avec avancement automatique de la
configuration.
Certificats approuvés : nécessaires uniquement si le serveur utilise un certificat auquel
les appareils ne font pas confiance, par exemple provenant d’une AC privée. Importez
d’abord le certificat dans la page Certificats.

La liste affiche le nom de chaque profil, sa stratégie, ses appareils et son Id, l'identifiant qu'Apple
attribue au profil. Un cadenas après le nom signale un profil obligatoire que les utilisateurs de
gestion ne peuvent pas supprimer. Aucune stratégie ou Stratégie supprimée indique que les
appareils inscrits avec le profil ne reçoivent aucune stratégie initiale.

La colonne Appareils compte les appareils inscrits du profil et, à côté, les appareils en attente :
attribués au profil dans Apple Business mais pas encore inscrits. Les appareils supprimés ne sont
pas comptés.

Apple ne permet pas de modifier un profil ADE. Lorsque vous en modifiez un (sauf pour la stratégie
uniquement), Cerberus Enterprise définit un nouveau profil portant le même nom et l’attribue aux
appareils de l’ancien ; l’ancien profil n’est plus répertorié dès qu’aucun appareil ne l’utilise. Les
appareils qui ont déjà terminé l’Assistant réglages utilisent le nouveau profil lors de leur prochain
effacement.

Un profil qu'aucun appareil n'utilise, inscrit ou en attente, peut être supprimé de la liste des profils
ADE. Apple n'autorise pas la suppression d'un profil : il reste donc dans Apple Business, inutilisé.

Liste des profils ADE

Modifier un profil

Une fois qu’un profil ADE est attribué à un appareil, celui-ci est prêt à être inscrit
automatiquement.



Avec l’inscription pilotée par le compte, les utilisateurs inscrivent leur iPhone, iPad ou Mac en se
connectant avec leur compte professionnel (un compte Apple géré, par exemple
name@company.com) dans les réglages de l’appareil. Aucun profil à télécharger et aucun QR code
: Cerberus Enterprise trouve l’utilisateur, applique la stratégie et définit lui-même la propriété.

Inscription utilisateur (appareils personnels) : seules les applications, les comptes et
les données professionnels sont gérés, dans une zone distincte de l’appareil. Cerberus ne
peut pas voir les données personnelles, effacer l’appareil, le localiser ni lire son numéro
de série. L’appareil est défini comme personnel. Nécessite iOS et iPadOS 15 ou macOS 14
ou version ultérieure.
Inscription d’appareil (appareils d’entreprise qui ne figurent pas dans Apple Business) :
l’appareil entier est géré, comme avec une inscription manuelle. Un Mac inscrit de cette
manière est supervisé ; un iPhone ou un iPad ne l’est pas. L’appareil est défini comme
appartenant à l’entreprise. Nécessite iOS et iPadOS 17.1 ou macOS 14.1 ou version
ultérieure.

Les utilisateurs se connectent avec des comptes Apple gérés, créés dans Apple Business. Avant de
commencer :

Inscription pilotée par le
compte Apple

Deux modes

Vous choisissez le mode pour iPhone et iPad et, séparément, pour Mac : par exemple
l’inscription utilisateur pour les iPhone personnels et l’inscription d’appareil pour les Mac.
Vous pouvez modifier ultérieurement la propriété d’un appareil sur la page de l’appareil.

L’inscription pilotée par le compte est disponible lorsque Apple Management (APNs) est
configuré. Si vous n’avez pas encore terminé la configuration APNs, consultez
Configuration d’Apple Management (APNs).

Configurer Apple Business

https://enterprise.cerberusapp.com/docs/books/manuel-utilisateur/page/configuration-dapple-management-apns


1. Vérifiez votre domaine (par exemple company.com) dans Apple Business, dans les
domaines de votre organisation.

2. Créez les comptes Apple gérés de vos utilisateurs, ou connectez Apple Business à
Google Workspace ou Microsoft Entra ID : le compte de chaque utilisateur correspond
alors à son adresse e-mail professionnelle et il se connecte avec son mot de passe.

3. Pour l’inscription utilisateur, vérifiez dans les réglages de gestion des accès que les
comptes Apple gérés peuvent se connecter sur des appareils personnels : lorsqu’ils ne
peuvent se connecter que sur des appareils supervisés, l’inscription utilisateur échoue.

4. Uniquement pour l’option Apple Business ci-dessous : ouvrez Appareils → Services de
gestion → Attribution de l’appareil par défaut (Modifier) et choisissez le service de
gestion d’appareils Cerberus Enterprise pour iPhone, iPad et Mac.

Ouvrez la section Inscription du tableau de bord et sélectionnez l’onglet Connexion au compte
Apple. Une liste de contrôle en haut indique ce qui manque encore. Seuls les administrateurs
peuvent modifier les réglages.

Autoriser l’inscription en se connectant avec un compte professionnel : active ou
désactive l’inscription pilotée par le compte pour l’ensemble de l’organisation.
Domaines : les domaines des comptes de vos utilisateurs (par exemple company.com),
jusqu’à 20. Seuls les comptes de ces domaines peuvent s’inscrire, et uniquement après
vérification du domaine (voir ci-dessous).
iPhone et iPad et Mac : Désactivé, Inscription utilisateur ou Inscription d’appareil pour
chaque famille d’appareils.
Stratégie de chaque mode : appliquée aux appareils dès leur inscription. Sans stratégie,
les appareils s’inscrivent sans stratégie. Une stratégie modifiée s’applique aux inscriptions
suivantes.
Utilisateurs : Uniquement les utilisateurs existants (l’adresse e-mail d’un utilisateur dans
Cerberus Enterprise doit correspondre au compte saisi sur l’appareil), ou Créer un
utilisateur pour les comptes des domaines qui n’en ont pas.

Conservez le service de gestion d’appareils Cerberus Enterprise et son jeton dans Apple
Business tant que des appareils sont inscrits avec des comptes Apple gérés : leur
suppression peut empêcher les comptes de fonctionner sur les appareils.

Configurer Cerberus Enterprise

Le compte saisi sur l’appareil est mis en correspondance avec le champ Compte Apple
géré des utilisateurs, puis avec leur adresse e-mail. Le code est toujours envoyé à l’adresse
e-mail de l’utilisateur. Un compte Apple géré défini sur un utilisateur peut s’inscrire même
lorsque son domaine n’est pas vérifié dans Cerberus, par exemple un compte du domaine
réservé org.appleid.com d’Apple Business. Avec la découverte de service Apple Business, les



Une fois les réglages enregistrés, la section Vérification du domaine affiche un enregistrement
TXT pour chaque domaine. Ajoutez-le au DNS du domaine, puis cliquez sur Vérifier. Les
modifications DNS peuvent prendre un certain temps avant d’être visibles. Un domaine vérifié
reste vérifié : vous pouvez supprimer l’enregistrement par la suite. Les utilisateurs d’un domaine
non vérifié ne peuvent pas s’inscrire.

Lorsqu’un utilisateur se connecte, l’appareil demande au domaine du compte (par exemple
https://company.com) quel serveur le gère. Configurez au moins l’une de ces trois options. La
section Découverte de service de l’onglet affiche l’URL de découverte de votre organisation et le
texte exact à copier pour chaque option.

Cliquez sur S’inscrire dans Apple Business : Cerberus Enterprise stocke son URL de découverte
dans votre organisation Apple Business et rien ne doit être publié sur vos domaines. Vérifier dans
Apple Business affiche l’URL qu’Apple Business possède actuellement, et Supprimer d’Apple
Business la supprime.

Nécessite iOS et iPadOS 18.2 ou macOS 15.2 ou version ultérieure. Les appareils plus
anciens ont besoin de l’option 2 ou 3.
Nécessite Apple Business connecté dans Cerberus Enterprise (jeton de service Automated
Device Enrollment) et l’attribution d’appareil par défaut décrite ci-dessus.
L’appareil n’interroge Apple Business que lorsque votre domaine ne répond pas : l’adresse
https://company.com/.well-known/com.apple.remotemanagement ne doit pas exister (une
erreur telle que « not found »). Si votre site web y répond par une page web, les appareils
s’arrêtent là. Utilisez Vérifier la configuration pour voir ce qu’il répond.

utilisateurs saisissent toujours leur compte Apple géré.

Vérifier les domaines

Découverte de service : comment
les appareils trouvent Cerberus
Enterprise

Option 1 : Apple Business (recommandée)



Sur le serveur web de chaque domaine, redirigez /.well-known/com.apple.remotemanagement vers
l’URL de découverte de votre organisation, en conservant la chaîne de requête (elle contient le
compte saisi par l’utilisateur). Cela fonctionne avec toutes les versions du système qui prennent en
charge l’inscription pilotée par le compte, et le mode peut être différent pour iPhone et Mac. Copiez
le texte pour Apache ou nginx depuis l’onglet ; il ressemble à ceci, avec la clé de votre organisation
:

Apache (.htaccess ou hôte virtuel) :

nginx :

Sur d’autres serveurs ou services web (IIS, Cloudflare, panneaux de contrôle d’hébergement),
créez une règle de redirection (302) depuis le même chemin vers l’URL de découverte avec l’option
qui conserve ou transmet la chaîne de requête.

Si vous ne pouvez pas ajouter de redirection, publiez un fichier à l’adresse
https://company.com/.well-known/com.apple.remotemanagement (sans extension de fichier), servi
avec Content-Type: application/json. Copiez son contenu depuis l’onglet. Un fichier statique ne
peut pas choisir le mode par appareil : il utilise le même mode pour iPhone, iPad et Mac. Pour

Apple Business conserve une seule URL de découverte par organisation : l’inscrire envoie
tous les comptes Apple gérés de l’organisation vers cette organisation Cerberus Enterprise.
Ne l’inscrivez pas depuis deux organisations Cerberus Enterprise qui utilisent la même
organisation Apple Business.

Option 2 : redirection depuis votre site
web

RewriteEngine On

RewriteRule ^\.well-known/com\.apple\.remotemanagement$ 

https://enterprise.cerberusapp.com/account-enroll/YOUR-KEY/discovery [R=302,L,QSA]

location = /.well-known/com.apple.remotemanagement {

    return 302 https://enterprise.cerberusapp.com/account-enroll/YOUR-

KEY/discovery$is_args$args;

}

Option 3 : fichier statique sur votre site
web



l’inscription utilisateur, il ressemble à ceci :

et pour l’inscription d’appareil :

Dans Vérifier la configuration, choisissez un domaine et un appareil (iPhone ou Mac), puis
cliquez sur Vérifier : Cerberus Enterprise interroge le domaine comme le ferait un appareil et
affiche la réponse, chaque redirection et un verdict. Un domaine qui pointe vers Cerberus
Enterprise signifie que les options 2 ou 3 fonctionnent ; une réponse d’erreur (telle que « not found
») convient pour l’option 1 ; une page web ou un fichier pointant ailleurs arrête les appareils. La
vérification avertit également lorsqu’une redirection perd la chaîne de requête ou que le fichier
n’est pas servi en application/json.

Les URL de découverte et d’inscription contiennent une clé de votre organisation. Si les URL ont été
publiées par erreur, cliquez sur Régénérer la clé : les anciennes URL cessent immédiatement de
fonctionner, alors mettez à jour les redirections et les fichiers statiques sur vos sites web. Cerberus
Enterprise enregistre lui-même la nouvelle URL dans Apple Business lorsque l’option 1 est utilisée.

1. iPhone et iPad : ouvrez Réglages → Général → VPN et gestion de l'appareil → Se connecter
à un compte professionnel ou scolaire. Mac : Réglages Système → Général → Gestion de
l'appareil → Se connecter (sur macOS 14 : Confidentialité et sécurité → Profils → Se
connecter).

{"Servers":[{"Version":"mdm-byod","BaseURL":"https://enterprise.cerberusapp.com/account-

enroll/YOUR-KEY/byod"}]}

{"Servers":[{"Version":"mdm-adde","BaseURL":"https://enterprise.cerberusapp.com/account-

enroll/YOUR-KEY/adde"}]}

Le mode du fichier doit également être le mode défini dans l’onglet pour la famille
d’appareils, sinon l’inscription est refusée.

Vérifier la configuration

Clé d’inscription

Comment les utilisateurs
s’inscrivent



2. Saisissez le compte Apple géré, ou l’adresse e-mail professionnelle de l’utilisateur dans
Cerberus (par exemple name@company.com). Lorsque le compte Apple géré de
l’utilisateur diffère de ce qui a été saisi, l’appareil demande ensuite de se connecter avec
ce compte.

3. Une page Cerberus Enterprise s’ouvre : appuyez sur Envoyer le code, puis saisissez le
code à 6 chiffres reçu par e-mail. Le code expire après 10 minutes ; après 5 codes
erronés, l’utilisateur doit fermer la page et se reconnecter.

4. Connectez-vous avec le mot de passe du compte Apple géré (ou avec la page de
connexion de l’entreprise lorsque Apple Business est connecté à Google Workspace ou
Microsoft Entra ID), puis autorisez la gestion de l’appareil.

La page de l’appareil affiche le compte Apple géré utilisé pour l’inscription et le type
d’inscription (Inscription utilisateur ou Inscription d’appareil pilotée par le compte). Dans
la liste des appareils, les appareils en inscription utilisateur affichent « Inscription
utilisateur ».
Sur les appareils en inscription utilisateur, les commandes et les paramètres de stratégie
qu’Apple n’autorise pas (effacement, localisation, mode perdu, mises à jour du système,
nombreuses restrictions) ne sont pas proposés ou ne sont pas envoyés. Les applications
App Store de la stratégie utilisent une licence utilisateur au lieu d’une licence d’appareil
(voir Applications sur les appareils personnels ci-dessous).
Sur les appareils en inscription utilisateur, les clips web apparaissent sur l’écran d’accueil
mais ne sont pas répertoriés dans Réglages → Général → VPN et gestion de l’appareil.
Le certificat MDM de ces appareils n’est pas renouvelé automatiquement et Return to
Service n’est pas disponible : avant l’expiration du certificat MDM (un an après
l’inscription, voir la page de l’appareil), demandez à l’utilisateur de réinscrire l’appareil.
Pour quitter la gestion, l’utilisateur se déconnecte du compte professionnel au même
endroit des réglages, ou vous désinscrivez l’appareil de Cerberus Enterprise. Avec
l’inscription utilisateur, seules les applications, les comptes et les données professionnels
sont supprimés ; les données personnelles restent. Un appareil qui s’inscrit à nouveau
apparaît comme un nouvel appareil.

Les comptes qui ne peuvent pas s’inscrire (domaine non vérifié, aucun utilisateur
correspondant lorsque les utilisateurs ne sont pas créés automatiquement, plusieurs
utilisateurs avec la même adresse e-mail) voient le message « Ce compte n’est pas
configuré pour l’inscription. Contactez votre administrateur informatique. » Les événements
figurent dans les journaux système du tableau de bord.

Après l’inscription

Juste après l'inscription, certains profils de la stratégie (certificats, réseaux Wi-Fi, clips web)
peuvent être signalés comme ayant échoué avec une erreur inconnue, et l'appareil peut



Les iPhone et les iPad inscrits avec l’inscription utilisateur n’ont pas de numéro de série, de sorte
qu’Apps and Books ne peut pas leur attribuer de licence d’appareil. Cerberus Enterprise attribue à
la place une licence utilisateur aux applications App Store de leur stratégie : la licence est
attribuée au compte Apple géré connecté sur l’appareil. Rien ne change dans la stratégie : la
même stratégie sert les appareils d’entreprise et personnels, et Cerberus choisit le type de licence
pour chaque appareil.

Automatique : lors de la première inscription, Cerberus enregistre le compte Apple géré
auprès d’Apps and Books, puis demande à Apple une licence pour chaque application App
Store de la stratégie. Les applications gratuites ont aussi besoin d’une licence ; Apple leur
en accorde un nombre illimité. Une application payante utilise une licence par compte
Apple géré, partagée par tous les appareils personnels de ce compte.
Même organisation : les comptes Apple gérés et le jeton Apps and Books de Cerberus
Enterprise doivent appartenir à la même organisation Apple Business, et les applications
doivent figurer dans la bibliothèque de l’emplacement du jeton.
Licence d’abord : une application n’est envoyée à l’appareil qu’après confirmation de sa
licence par Apple, généralement en quelques minutes. Jusque-là, le panneau
Applications de l’appareil l’affiche comme En attente d’une licence utilisateur, avec
le motif.
Invite d'installation : les appareils personnels ne sont jamais supervisés, iOS demande
donc à l'utilisateur avant d'installer chaque application, y compris l'application Cerberus
Enterprise, que Cerberus installe aussi sur ces appareils (Installer ou Annuler) ; aucune
connexion à un compte Apple n'est nécessaire. Si l'utilisateur annule, l'application affiche
En attente de l'approbation de l'installation par l'utilisateur : utilisez
Redemander sur la page de l'appareil pour afficher à nouveau l'invite. Les applications
installées comme Obligatoires ne peuvent pas être supprimées par l'utilisateur.
Applications installées avant l’inscription : Apple ne permet pas à l’organisation de
reprendre une application que l’utilisateur a installée personnellement sur un appareil
inscrit avec l’inscription utilisateur. Demandez à l’utilisateur de supprimer sa propre copie
avant l’inscription, ou supprimez-la puis utilisez Redemander sur la page de l’appareil :
l’organisation installe alors la copie gérée.
Quitter la gestion : lorsque l’appareil est désinscrit, iOS supprime les applications
gérées et leurs données. Une licence est libérée lorsqu’aucun autre appareil inscrit du
même compte Apple géré n’en a besoin, par exemple lorsque l’application quitte la

apparaître comme Non conforme pendant un certain temps. L'appareil les réessaie de lui-
même et ils s'installent après un moment, sans aucune action nécessaire. N'enregistrez pas
à nouveau la stratégie et n'inscrivez pas à nouveau l'appareil pour cette raison.

Applications sur les appareils
personnels



stratégie ou que le dernier appareil est désinscrit ; les licences dont plus personne n’a
besoin sont libérées par la vérification quotidienne dans la journée.

Lorsqu’Apple ne peut pas attribuer de licence, par exemple parce qu’une application
payante n’a plus de licence disponible, l’application affiche Échec de la licence utilisateur
avec le message d’Apple. Ajoutez des licences dans Apple Business, puis utilisez
Redemander sur la page de l’appareil ; Cerberus réessaie également de lui-même lors de
la vérification quotidienne. La ligne au-dessus de la liste des applications indique le compte
Apple géré et l’état de son utilisateur Apps and Books ; le même état figure sur la page de
l’utilisateur.

Les licences utilisateur ne sont utilisées que sur les iPhone et iPad : sur les Mac inscrits avec
l'inscription utilisateur, les apps App Store de la stratégie ne sont pas installées. Les livres et
les comptes Apple personnels ne sont pas pris en charge.


