Token di registrazione

Cerberus Enterprise usa i token di registrazione per avviare il processo di registrazione
(provisioning) dei dispositivi Android. Il token che selezioni definisce la policy iniziale applicata ai
dispositivi registrati e influenza quali modalita di provisioning sono consentite.

La scheda dei token di registrazione Android e disponibile solo dopo aver completato la

configurazione di Android Management.

Dove trovare | token di
registrazione

Nella dashboard, apri Token di registrazione. A seconda della configurazione dell'account, la
pagina puo mostrare piu schede (token Android, registrazione con accesso Google, registrazione
manuale Apple e Apple Automated Device Enrollment).

Se il tuo enterprise Android e supportato da un dominio Google gestito (Google Workspace),
la dashboard pud anche mostrare una scheda Autenticazione con Google Enrolilment.

Per dettagli su come abilitarla e usarla, vedi Autenticazione con Google enroliment.

Elenco dei token di registrazione
(Android)

La scheda dei token Android mostra una tabella con tutti i token. Facendo clic su una riga si apre la
pagina dei dettagli del token.

Colonne

e Stato: Attivo (i dispositivi possono registrarsi con il token), Scaduto (la data di scadenza
€ passata) o Esaurito (un token monouso gia utilizzato).


https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/configurazione-di-android-management
https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/autenticazione-con-google-enrollment

e Policy: la policy assegnata al token (il tooltip mostra I'id della policy). Policy eliminata
significa che la policy e stata eliminata dopo la creazione del token.

e Utente: utente facoltativo preassegnato ai dispositivi registrati con il token. Utente
eliminato significa che I'utente e stato eliminato dopo la creazione del token.

o Registrazioni: quanti dispositivi si sono registrati con il token, mostrate come n / 1 per
un token monouso.

e Uso personale: Consentito / Non consentito / Dispositivo dedicato.

e Creato: quando il token & stato creato. La tabella mostra per primi i token piu recenti.

e Scadenza: data/ora di scadenza o Mai.

e Codice di registrazione: il codice del token, quello che digiti sul dispositivo quando lo
registri senza un codice QR.

Azioni

e Ogni riga ha un'azione di eliminazione (Elimina token di registrazione). L'eliminazione
e disabilitata quando la licenza e scaduta.

e La tabella supporta la selezione di piu righe: puoi abilitare la modalita di selezione,
selezionare piu token ed eliminarli con Elimina token selezionati.

e Usa l'azione di aggiornamento per ricaricare I'elenco. La tabella e paginata (10/25/50
elementi per pagina).

Crea un nuovo token di
registrazione

Nella scheda dei token Android, fai clic su Nuovo token di registrazione per aprire la pagina di
creazione del token. Se la licenza e scaduta, il pulsante di creazione e disabilitato.

Opzioni del token

1. Policy

Obbligatorio. La policy applicata automaticamente a tutti i dispositivi registrati con questo token.

Seleziona una delle tue policy Android. Se non hai ancora nessuna policy, creane prima una.

2. Utente

Facoltativo. Se impostato, i dispositivi appena registrati vengono associati automaticamente a
questo utente.


https://enterprise.cerberusapp.com/docs/books/manuale-utente/chapter/policy-android

3. Uso personale

Controlla se I'uso personale € consentito su un dispositivo di cui e stato eseguito il provisioning con
questo token di registrazione:

o Consentito: adatto ai dispositivi di proprieta personale (profilo di lavoro) e ai dispositivi
aziendali per uso lavorativo e personale.

e Non consentito: adatto ai dispositivi aziendali per solo uso lavorativo (completamente
gestiti).

» Dispositivo dedicato: adatto ai dispositivi kiosk/dedicati (il dispositivo non & associato a
un singolo utente).

4. Utilizzi consentiti

Seleziona se il token pu0 essere usato piu volte (Multiplo) o una sola volta (Una sola volta).

5. Scadenza

Seleziona l'unita di scadenza (Minuti, Ore, Giorni o Mai). Se non & impostata su Mai, inserisci il
valore di scadenza. L'intervallo consentito dipende dall'unita selezionata e puo arrivare fino a
10.000 giorni.

6. Autenticazione Google

Controlla se I'utente deve autenticarsi con un account Google durante la registrazione del
dispositivo:

e Non specificato: viene usata I'impostazione di autenticazione Google a livello di
enterprise per determinare se |l'utente deve autenticarsi con Google durante la
registrazione.

o Facoltativo: |'utente pu0 scegliere di saltare I'autenticazione Google durante la
registrazione.

e Obbligatorio: |'utente deve autenticarsi con un account Google per procedere con la
registrazione.

Quando e selezionato Obbligatorio, appare un campo facoltativo Email dell'account richiesto.
Se impostato, I'utente deve autenticarsi con quello specifico account Google durante la
registrazione.

Opzioni di provisioning (solo codice QR)

Queste opzioni aggiuntive sono incorporate nel codice QR e vengono applicate durante il
provisioning dei dispositivi completamente gestiti registrati tramite scansione del codice QR. Non si
applicano ai profili di lavoro né ai dispositivi registrati usando I'URL di registrazione o il token.



Configurazione Wi-Fi

Usalo per consentire a un dispositivo di connettersi automaticamente al Wi-Fi durante il
provisioning, cosi pud scaricare e inizializzare I'app di gestione. | campi disponibili includono SSID,
SSID nascosto, Sicurezza e (se necessario) Passphrase.

Puoi anche configurare un proxy HTTP (Proxy) e, a seconda della modalita, impostare Host/Porta,
URI PAC e Host di esclusione proxy.

Altre opzioni

Le opzioni aggiuntive includono Locale, Fuso orario e Salta crittografia.

Dettagli del token di registrazione

Quando apri un token, la pagina dei dettagli mostra la configurazione e le informazioni sull'utilizzo
del token:

e Stato, Scadenza, Utilizzo, Uso personale, Utilizzi consentiti e (se impostata)
Autenticazione Google con I'email dell'account richiesto facoltativa.

e Token: il valore grezzo del token di registrazione (copiabile).

e URL di registrazione: un URL di registrazione di Google Android Enterprise (copiabile e
inviabile via email).

e Codice QR: mostrato sul lato destro della pagina, usato per registrare dispositivi
completamente gestiti.

Per procedure di provisioning dettagliate, segui le guide alla registrazione Android:

Dispositivi di proprieta personale, Dispositivi aziendali per uso lavorativo e

personale, Dispositivi aziendali per solo uso lavorativo e Zero-touch.
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