Policy Apple

Le policy di Apple definiscono le impostazioni di gestione che Cerberus Enterprise applica ai
dispositivi Apple tramite MDM. Queste impostazioni vengono configurate dalla dashboard
nell'editor delle policy Apple.

Prima di Iniziare
La gestione dei dispositivi Apple richiede la configurazione di Apple Management (APNs). Se

necessario, consultare la pagina Configurazione di Apple Management (APNSs).

Aprire |'editor delle policy di Apple

Nella dashboard, apri Policy e fai clic su Crea nuova policy Apple. Per modificare una policy
Apple esistente, fai clic sulla relativa riga nella tabella delle policy.

Layout dell'editor

L'editor delle policy Apple € organizzato in una serie di sezioni espandibili. Nella parte superiore
della pagina, e sempre possibile modificare:

e Nome (obbligatorio)
e ID (solo lettura)
e Descrizione (opzionale)

Sezioni delle policy

Le sezioni sottostanti corrispondono ai pannelli attualmente disponibili nell'editor delle policy di
Apple:

Gestione delle app: configura le restrizioni relative alle app e gestisci le app installate.
Impostazioni del passcode: configura i requisiti del passcode e le relative regole.
Sicurezza: controlla funzionalita come la sblocco automatico e lo sblocco biometrico.
iCloud: consenti o impedisci I'accesso a specifici servizi iCloud (backup, sincronizzazione
della keychain, Private Relay, ecc.).

o Multimedia: consenti o impedisci I'accesso alla fotocamera e alle funzionalita correlate.


https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/configurazione-apple-management-apns

e Cellulare: controlla le impostazioni relative alla connettivita cellulare (impostazioni dei
dati cellulari per le app, eSIM, modifiche al piano tariffario).

o Rete: controlla le impostazioni relative ad AirDrop, AirPrint, AirPlay e altre funzionalita di
connettivita.

e Account: limitare le modifiche agli account e (opzionalmente) configurare gli account
Google e Mail.

Molte opzioni nell'editor delle policy Apple includono un tooltip che documenta i requisiti e le
versioni del sistema operativo supportate.

Salva, elimina e dispositivi associati

Usa Salva policy per applicare le modifiche. Il pulsante e disabilitato quando non ci sono
modifiche in sospeso, oppure quando la licenza e scaduta.

Quando si modifica una policy esistente, la pagina mostra anche I'azione Elimina policy. L'editor
puo mostrare un elenco di Dispositivi associati nella parte inferiore, in modo da poter vedere
quanti dispositivi stanno attualmente utilizzando la policy.

Pagine successive

e Codice di accesso: configura i requisiti del codice di accesso e le relative opzioni di
sicurezza.

e Restrizioni: definisci le funzionalita consentite e le limitazioni a livello di sistema operativo.

e App e profili: configura le app installate e i profili di configurazione.
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