Introduzione

Cerberus Enterprise € una soluzione EMM completa, progettata per aiutarti a proteggere e gestire i
tuoi dispositivi Android e Apple. Dispone di tutte le funzionalita necessarie per una gestione
efficace dei dispositivi BYOD e di proprieta aziendale in una dashboard pulita e intuitiva, e puoi
iniziare a usarla in pochi minuti.

Per utilizzare efficacemente Cerberus Enterprise, &€ necessario comprendere alcuni concetti chiave
sul funzionamento del sistema.

Il sistema supporta la gestione di dispositivi sia Android che Apple:

Su Android, Cerberus Enterprise utilizza I'ufficiale Android Management API di Google per gestire i

dispositivi tramite I'app Android Device Policy (ADP). La maggior parte delle impostazioni viene

applicata direttamente da ADP. Alcune funzionalita opzionali potrebbero richiedere anche I'app
companion di Cerberus Enterprise, che estende le possibilita oltre la sola ADP.

Sui dispositivi Apple, Cerberus Enterprise gestisce i dispositivi tramite I'MDM (Mobile Device

Management) di Apple. La gestione Apple richiede un certificato APNs e puo, facoltativamente,
integrarsi con Apple Business Manager per la registrazione automatizzata e la licenza delle app.

Ogni dispositivo puo essere registrato nel sistema utilizzando un Token di registrazione o un

Profilo di registrazione (registrazione manuale Apple). Il metodo di registrazione e associato a

una Policy che contiene le regole da applicare ai dispositivi.

Gli amministratori IT possono modificare la policy associata a un dispositivo dopo la
registrazione. Tuttavia, ogni dispositivo pu0 essere associato a una sola policy alla volta.

Durante il processo di registrazione (provisioning), i componenti di gestione richiesti vengono
installati e configurati automaticamente. Su Android, questo include tipicamente I'app Android
Device Policy (e, a seconda della configurazione, I'app companion di Cerberus Enterprise). Sui
dispositivi Apple, la gestione viene applicata tramite MDM una volta registrato il dispositivo. Di
conseguenza, la policy corrispondente viene applicata automaticamente al dispositivo e tutte le
regole associate vengono eseguite dal sistema di gestione della piattaforma.

Una policy puod essere applicata a molti dispositivi. In questo caso, quando si modifica la
policy, tutti i dispositivi associati riceveranno le modifiche.


https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/token-di-registrazione
https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/iscrizione-manuale-apple-profilo-di-iscrizione
https://enterprise.cerberusapp.com/docs/books/manuale-utente/page/panoramica-delle-policy
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