Tokens de regqistro

O Cerberus Enterprise usa tokens de registro para iniciar o processo de registro (provisionamento)
de dispositivos Android. O token selecionado define a politica inicial aplicada aos dispositivos
registrados e influencia quais modos de provisionamento sao permitidos.

A aba de tokens de registro do Android sé fica disponivel apds concluir Configuracao do

Android Management.

Onde encontrar tokens de registro

No painel, abra Tokens de registro. Dependendo da configuracao da sua conta, a pagina pode
mostrar véarias abas (tokens do Android, registro com login do Google, registro manual da Apple e
Registro Automatizado de Dispositivos da Apple).

Se o seu ambiente corporativo Android for respaldado por um dominio Google gerenciado
(Google Workspace), o painel também pode mostrar uma aba Autenticar usando o

Google Enrollment. Para detalhes sobre como habilita-la e usa-la, consulte Autenticar

usando o Google Enroliment.

Lista de tokens de registro
(Android)

A aba de tokens do Android mostra uma tabela com todos os tokens. Clicar em uma linha abre a
pagina de detalhes do token.

Colunas

e Status: Ativo (os dispositivos podem se registrar com o token), Expirado (a data de
expiracao ja passou) ou Esgotado (um token de uso Unico que ja foi usado).
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e Politica: a politica atribuida ao token (a dica de ferramenta mostra o id da politica).
Politica excluida significa que a politica foi excluida apds a criacao do token.

e Usuario: usuario opcional pré-atribuido aos dispositivos registrados com o token.
Usuadrio excluido significa que o usuario foi excluido apés a criacdao do token.

e Registros: quantos dispositivos se registraram com o token, exibido como n / 1 para um
token de uso Unico.

e Uso pessoal: Permitido / Nao permitido / Dispositivo dedicado.

e Criacao: quando o token foi criado. A tabela mostra os tokens mais recentes primeiro.

o Expiracao: data/hora de expiracao ou Nunca.

e Codigo de registro: o cédigo do token, aquele que vocé digita no dispositivo quando o
registra sem um cédigo QR.

Acoes

e Cada linha tem uma acao de exclusao (Excluir token de registro). A exclusao fica
desabilitada quando a licenca esta expirada.

e A tabela oferece suporte a selecao de varias linhas: vocé pode ativar o modo de selecao,
selecionar varios tokens e exclui-los com Excluir tokens selecionados.

e Use a acao de atualizacao para recarregar a lista. A tabela é paginada (10/25/50 itens por
pagina).

Criar um novo token de registro

Na aba de tokens do Android, cligue em Novo token de registro para abrir a pagina de criacao
de token. Se sua licenca estiver expirada, o botdo de criacao fica desabilitado.

Opcoes do token

1. Politica

Obrigatorio. A politica aplicada automaticamente a todos os dispositivos registrados com este

token. Selecione uma das suas politicas do Android. Se vocé ainda nao tiver nenhuma politica,

crie uma primeiro.

2. Usudrio

Opcional. Se definido, os dispositivos recém-registrados sao associados automaticamente a este
usuario.

3. Uso pessoal
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Controla se o uso pessoal é permitido em um dispositivo provisionado com este token de registro:

e Permitido: adequado para dispositivos de propriedade pessoal (perfil de trabalho) e
dispositivos da empresa para uso profissional e pessoal.

e Nao permitido: adequado para dispositivos da empresa somente para uso profissional
(totalmente gerenciados).

o Dispositivo dedicado: adequado para dispositivos de quiosque/dedicados (o dispositivo
nao € associado a um Unico usuario).

4. Usos permitidos

Selecione se o token pode ser usado varias vezes (Varias vezes) ou apenas uma vez (Apenas
uma vez).

5. Expiracao

Selecione a unidade de expiracao (Minutos, Horas, Dias ou Nunca). Quando nao definida como
Nunca, informe o valor de expiracao. O intervalo permitido depende da unidade selecionada e
pode chegar a 10.000 dias.

6. Autenticacao do Google

Controla se o usuario deve se autenticar com uma conta Google durante o registro do dispositivo:

o Nao especificado: a configuracao de autenticacdao do Google no nivel da empresa é
usada para determinar se o usuario precisa se autenticar com o Google durante o
registro.

e Opcional: o usuario pode optar por ignorar a autenticacao do Google durante o registro.

e Obrigatorio: o usuario deve se autenticar com uma conta Google para prosseguir com o
registro.

Quando Obrigatdrio esta selecionado, um campo opcional E-mail da conta obrigatdria

aparece. Se definido, o usuario deve se autenticar com essa conta Google especifica durante o
registro.

Opcoes de provisionamento (somente
codigo QR)

Essas opcoOes adicionais sdo incorporadas ao cédigo QR e aplicadas durante o provisionamento de

dispositivos totalmente gerenciados registrados pela leitura do cédigo QR. Elas nao se aplicam a
perfis de trabalho nem a dispositivos registrados usando a URL de registro ou o Token.

Configuracao de Wi-Fi



Use isto para permitir que um dispositivo se conecte automaticamente ao Wi-Fi durante o
provisionamento, para que ele possa baixar e inicializar o app de gerenciamento. Os campos
disponiveis incluem SSID, SSID oculto, Seguranca e (quando necessario) Frase secreta.

Vocé também pode configurar um proxy HTTP (Proxy) e, dependendo do modo, definir Host/
Porta, URI PAC e Host de excecao do proxy.

Outras opcoes

As opcdes adicionais incluem Idioma, Fuso horario e Ignorar criptografia.

Detalhes do token de registro

Ao abrir um token, a pagina de detalhes mostra a configuracao do token e as informacdes de uso:

o Status, Expiracao, Uso, Uso pessoal, Usos permitidos e (quando definido)
Autenticacdao do Google com o campo opcional E-mail da conta obrigatéria.

e Token: o valor bruto do token de registro (copiavel).

e URL de registro: uma URL de registro do Google Android Enterprise (copiavel e enviavel
por e-mail).

e Codigo QR: exibido no lado direito da pagina, usado para registrar dispositivos
totalmente gerenciados.

Para procedimentos de provisionamento passo a passo, siga 0s guias de registro do Android:

Dispositivos de propriedade pessoal, Dispositivos da empresa para uso

profissional e pessoal, Dispositivos da empresa somente para uso profissional e

Zero-touch.
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