Sistema

Nesta secado, vocé pode configurar politicas relacionadas ao sistema.

1. Versao minima da API

A versao minima permitida da APl do Android.

2. Politica de criptografia

Se a criptografia esta habilitada.
Padrao: Este valor é ignorado, ou seja, nenhuma criptografia é necessaria.

Ativado sem senha: Criptografia habilitada, mas ndo é necessaria uma senha para
inicializar o dispositivo.

Ativado com senha: Criptografia exigida, com senha necessaria para inicializar o
dispositivo.

3. Data e hora automaticos

Se a data, a hora e o fuso horario automaticos estdo habilitados em um dispositivo corporativo.

Escolha do usuario (padrao): A configuracao de data, hora e fuso horario automatico é
definida pela escolha do usuario.

Obrigatorio: Forcar a configuracao automatica de data, hora e fuso horéario no dispositivo.

4. ConfiguragOes para desenvolvedores

Controla o acesso as configuracdes do desenvolvedor: opcées do desenvolvedor e inicializacao
segura.

Desativado (padrao): Desativa todas as configuracdes de desenvolvedor e impede que o
usudrio acesse-as.



Permitido: Permite todas as configuracdes de desenvolvedor. O usuério pode acessar e,
opcionalmente, configurar as configuracdes.

5. Modo de Conformidade com os Critérios Comuns

Modo de Critérios Comuns — padrdes de seguranca definidos nos Critérios Comuns para Avaliacao
de Seguranca de Tecnologia da Informacdao (CC). Ativar o Modo de Critérios Comuns aumenta
certos componentes de seguranca em um dispositivo (por exemplo: criptografia AES-GCM de
chaves de longo prazo Bluetooth, validacao adicional para alguns certificados de rede e
verificacOes de integridade de politicas criptograficas). O Modo de Critérios Comuns é suportado
apenas em dispositivos de propriedade da empresa com Android 11 ou superior. Aviso: o Modo de
Critérios Comuns impde um modelo de seguranca rigoroso, normalmente necessario apenas para
organizagoes altamente sensiveis. O uso normal do dispositivo pode ser afetado; ative-o apenas se
necessario.

Desativado (padrao): Desativa o Modo de Critérios Comuns.

Ativado: Habilita o Modo de Critérios Comuns.

6. Extensdo de Marcacao de Memoria (MTE)

Controla a Extensao de Marcacao de Meméria (MTE) no dispositivo.

Escolha do usuario (padrao): O usudrio pode optar por ativar ou desativar o MTE no
dispositivo (se suportado pelo dispositivo).

Obrigatorio: O MTE esta ativado e o usudrio nao pode altera-lo (Android 14 ou superior;
disponivel em dispositivos totalmente gerenciados e perfis de trabalho em dispositivos
corporativos).

Desativado: O MTE esta desativado e o usuario nao pode alterd-lo (Android 14 ou superior;
disponivel apenas em dispositivos totalmente gerenciados).

7. Protecao de conteudo

Controla se a protecao de conteudo (que verifica a presenca de aplicativos maliciosos) esta
ativada. Compativel com Android 15 e versoes superiores.

Desativado (padrao): A protecao de conteldo esta desativada e o usuario nao pode alterar
isso.



Aplicada (padrao): A protecao de conteldo esta ativada e o usudrio ndo pode alterar isso
(Android 15 ou superior).

Escolha do usuario: A protecdo de conteddo nao é controlada pela politica; o usuario pode
escolher (Android 15 ou superior).

8. Assistir conteudo

Controla se o AssistContent pode ser enviado para um aplicativo privilegiado, como um aplicativo
assistente (por exemplo, Circle to Search). O AssistContent inclui capturas de tela e informacdes
sobre um aplicativo, como o nome do pacote. Isso é suportado no Android 15 e versoes superiores.

Permitido (padrao): O envio de conteldo de assisténcia para um aplicativo privilegiado é
permitido (Android 15 ou superior).

Nao permitido: O envio de contelddo de assisténcia para um aplicativo privilegiado é
bloqueado (Android 15 ou superior).

9. Criar janelas desabilitadas

Se a criacao de janelas além das janelas do aplicativo esta desabilitada. Esta opcao impede a
exibicao das seqguintes interfaces do sistema: notificacdes e barras de aviso, atividades do telefone
(como chamadas recebidas) e atividades de telefone prioritarias (como chamadas em andamento),
alertas do sistema, erros do sistema e sobreposicdes do sistema.

10. Saida de emergéncia da rede

Se a opcao de "saida de emergéncia da rede" estd habilitada. Se uma conexao de rede nao puder
ser estabelecida durante a inicializagdo, a saida de emergéncia solicita que o usuario se conecte
temporariamente a uma rede para atualizar as configuracdes do dispositivo. Apds a aplicacao das
configuracdes, a conexdao temporaria serd removida e o dispositivo continuara a inicializacao. Isso
evita que o usuario figue sem conexao se ndo houver uma rede adequada nas configuracdes e o
dispositivo iniciar em um aplicativo no modo de tarefa bloqueada, ou se o usuario ndao conseguir
acessar as configuracoes do dispositivo.

11. Atividades padréao

Uma lista de atividades padrao para lidar com intencdes que correspondem a um filtro de intencao
especifico. Por exemplo, esse recurso permitiria que os administradores de Tl escolhessem qual
aplicativo de navegador abre automaticamente links da web ou qual aplicativo de inicializador é



usado ao tocar no botdo de inicio.

Use Adicionar atividade padrao para criar entradas. Dentro de uma entrada, use Adicionar
acao e Adicionar categoria para construir o filtro de intencao.

11.1. Atividade do receptor

A atividade que deve ser o manipulador de intencao padrao. Este deve ser o nome de um
componente Android, por exemplo, com.android.enterprise.app/.MainActivity. Alternativamente, o
valor pode ser o nome do pacote de um aplicativo, o que faz com que o Android Device Policy
escolha uma atividade apropriada do aplicativo para manipular a intencao.

11.2. Acéo

As acdes de intencdo a serem consideradas no filtro. Se alguma acao estiver incluida no filtro, a
acao da intencao deve ser um desses valores para que corresponda. Se nenhuma acao estiver
incluida, a acao da intencdo é ignorada.

11.3. Categoria

As categorias de intencao a serem utilizadas no filtro. Uma intencao inclui as categorias que ela
exige, e todas devem estar incluidas no filtro para que haja correspondéncia. Em outras palavras,
adicionar uma categoria ao filtro ndo tem efeito na correspondéncia, a menos que essa categoria
seja especificada na intencao.

12. Métodos de entrada permitidos

Especifica os métodos de entrada permitidos.

Todos permitidos: Nenhuma restricao aplicada. Todos os métodos de entrada sao
permitidos.

Apenas os métodos de entrada do sistema: Apenas os métodos de entrada integrados
ao sistema sao permitidos.

Apenas os métodos de entrada fornecidos e os do sistema: Apenas os métodos de
entrada fornecidos e os integrados ao sistema sao permitidos.

12.1. Métodos de entrada permitidos

Nomes de pacotes de métodos de entrada permitidos. Aplica-se apenas quando "Métodos de
entrada permitidos" esta definido como "Apenas os do sistema e fornecidos.

Use Adicionar método de entrada para adicionar itens e remové-los com a acao de exclusao.



13. Servicos de acessibilidade permitidos

Especifica os servicos de acessibilidade permitidos.
Todos permitidos: Qualquer servico de acessibilidade pode ser usado.

Apenas do sistema: Apenas os servicos de acessibilidade nativos do sistema podem ser
utilizados.

Apenas os servicos: Apenas 0s servicos de acessibilidade fornecidos e os servicos nativos
do sistema podem ser utilizados.

13.1. Servicos de acessibilidade permitidos

Servicos de acessibilidade permitidos. Aplica-se apenas quando Servicos de acessibilidade
permitidos estd definido como Apenas os servicos do sistema e os fornecidos.

Use Adicionar servico de acessibilidade para adicionar entradas e remové-las com a acao de
excluir.

14. Politica de atualizagcao do sistema

Configuracao para gerenciar atualizacdes do sistema.

Padrao: Utilize o comportamento padrao de atualizacao do dispositivo, que geralmente
exige que o usuario aceite as atualizacdes do sistema.

Automatico: Instale automaticamente assim que uma atualizacao estiver disponivel.

Modo Janela: Instale automaticamente dentro de uma janela de manutencao didria. Isso
também configura os aplicativos do Play para serem atualizados dentro dessa janela. E
altamente recomendado para dispositivos em modo kiosk, pois esta é a Unica maneira de
atualizar aplicativos que estao fixados permanentemente em primeiro plano através do Play.

Adiar: Adie a instalacao automatica por um periodo maximo de 30 dias.

14.1. Janela de manutencao (Apenas janela)

Quando a Politica de atualizacao do sistema esta definida como Interface Grafica, vocé pode
definir a janela de manutencao didria usando os campos de e até.

14.2. Periodos de suspensao de atualizacdo do sistema



Um periodo anual em que as atualizacdes do sistema via OTA (Over-The-Air) sdo suspensas para

fixar a versao do sistema operacional executada em um dispositivo. Para evitar que o dispositivo

figue bloqueado indefinidamente, cada periodo de bloqueio deve ser separado por pelo menos 60
dias. Cada periodo de blogueio ndo deve exceder 90 dias.

Use Definir periodo de bloqueio de atualizacao do sistema para criar entradas.

15. Provedores de credenciais padréao

Controla quais aplicativos podem atuar como provedores de credenciais no Android 14 e versoes
superiores.

Nao permitidos (padrao): Aplicativos com a politica credentialProviderPolicy nao
especificada nao sao permitidos a atuar como um provedor de credenciais.

Nao permitidos (exceto para o sistema): Aplicativos com a politica
credentialProviderPolicy nao especificada nao sao permitidos a atuar como um provedor de
credenciais, exceto para os provedores de credenciais padrao do fabricante (OEM).
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