
As seções Restrições controlam quais recursos do SO são permitidos em dispositivos Apple
gerenciados. No Editor de Política da Apple, essas opções são exibidas como painéis agrupados
com vários alternadores.

Os alternadores dos painéis Gerenciamento de apps e Rede são descritos nas páginas Apps e
perfis e Rede das políticas Apple.

Permitir desbloqueio automático
Permitir impressão digital para desbloquear
Permitir modificação da impressão digital
Permitir apagar conteúdo e ajustes
Permitir ativação de restrições
Permitir instalação de perfis pelos usuários
Permitir emparelhamento com host
Permitir envio de diagnósticos
Permitir alteração do envio de diagnósticos
Permitir publicidade personalizada da Apple
Permitir alteração do Gerenciamento Remoto

Restrições

Muitas restrições são suportadas somente em versões específicas do SO e podem exigir
dispositivos supervisionados. Use as dicas no painel para obter os requisitos oficiais.

Em dispositivos com Registro do Usuário (dispositivos pessoais registrados ao entrar com
uma conta de trabalho), as restrições que a Apple não permite neles não são enviadas. Se
nenhuma das restrições da política se aplicar, esses dispositivos não recebem perfil de
restrições. O editor de política mostra quantas restrições não se aplicam a dispositivos com
Registro do Usuário.

Segurança

Multimídia

https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apps-e-perfis
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apps-e-perfis
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/rede-4Fi


Permitir câmera
Permitir modificação do Compartilhamento de Arquivos
Permitir acesso a unidades USB no app Arquivos
Permitir gravação de chamadas
Permitir AirPrint
Permitir armazenamento de credenciais do AirPrint
Permitir descoberta de iBeacon para AirPrint

Permitir modificação de dados celulares por app
Permitir modificação de plano celular
Permitir modificação do eSIM
Permitir transferências de saída do eSIM
Manter o eSIM quando o dispositivo for apagado
Permitir busca em segundo plano durante roaming

APN de celular define o nome do ponto de acesso (APN) que sua operadora forneceu, por
exemplo para uma rede móvel privada ou corporativa. Defina o nome do ponto de acesso e, se
a operadora pedir, a autenticação (PAP ou CHAP), o nome de usuário (variáveis como $EMAIL$ são
permitidas), a senha, as versões de IP (também em roaming), um servidor proxy com a porta e o
XLAT464. Ative APN de conexão somente se a operadora fornecer um APN separado para
conectar à rede.

Somente iPhone e iPad com celular o recebem, também sem supervisão. Dispositivos
registrados com o Registro do Usuário (dispositivos pessoais) não o recebem.
Ele se aplica somente ao SIM usado para dados celulares. Um dispositivo que já tem um
perfil de APN instalado de outra forma não o instala.
A senha é protegida como as outras senhas de rede: o perfil é enviado somente ao
dispositivo para o qual foi criado e a senha não é gravada nos registros.

Celular

APN de celular

Um APN errado deixa os dispositivos sem dados celulares: teste as configurações em um
dispositivo de teste com um SIM da operadora primeiro.

Sistema e interface do usuário



Permitir Handoff
Permitir correção automática
Permitir escurecimento automático
Permitir protetor de tela automático
Permitir teclado QuickPath
Permitir consulta de definições
Permitir alteração do nome do dispositivo
Permitir repouso do dispositivo
Permitir Espelhamento do iPhone
Permitir widgets do iPhone no Mac
Permitir atalhos de teclado

Permitir iMessage
Permitir Game Center
Permitir adicionar amigos no Game Center
Permitir Buscar dispositivo
Permitir Buscar amigos
Permitir alteração de Buscar amigos
Permitir Livraria
Permitir conteúdo erótico da Livraria
Permitir backup de livros corporativos
Permitir sincronização de metadados de livros corporativos
Permitir iTunes Store
Permitir conteúdo explícito

Permitir Siri
Permitir conteúdo gerado pelo usuário no Siri
Permitir Siri com o dispositivo bloqueado
Permitir ditado
Permitir integrações de inteligência externas
Permitir login em inteligência externa
Permitir Genmoji
Permitir Image Playground
Permitir Image Wand

Apps e serviços da Apple

Siri e Apple Intelligence



Permitir catálogo de endereços do iCloud
Permitir backup do iCloud
Permitir favoritos do iCloud
Permitir calendário do iCloud
Permitir Área de Trabalho e Documentos do iCloud
Permitir sincronização de documentos do iCloud
Permitir Freeform do iCloud
Permitir sincronização do chaveiro do iCloud
Permitir Mail do iCloud
Permitir Notas do iCloud
Permitir Biblioteca de Fotos do iCloud
Permitir Retransmissão Privada do iCloud
Permitir Lembretes do iCloud

O painel Contas contém tanto uma restrição quanto (opcionalmente) a configuração de contas. O
botão de restrição controla se o usuário pode modificar as contas do sistema.

Permitir modificação de conta

iCloud

Contas (restrição)
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