Rede

Nesta secdo, vocé pode configurar politicas relacionadas a rede.

As configuracdes de Wi-Fi podem ser provisionadas e gerenciadas pelo sistema por meio das
configuracoes de Wi-Fi. Dependendo do valor definido em Configurar Wi-Fi, os usuarios
podem ter controle limitado ou nenhum sobre a adicao/modificacao de redes.

Estado do radio do dispositivo

1. Estado do Wi-Fi

Controla o estado atual do Wi-Fi e se o usuério pode alterar seu estado.
Escolha do usuario (padrao): O usuario tem permissao para ativar/desativar o Wi-Fi.
Ativado: O Wi-Fi estd ligado e o usuario ndao tem permissao para desligad-lo (Android 13+).

Desativado: O Wi-Fi esta desligado e o usuario nao tem permissao para liga-lo (Android
13+).

2. Nivel minimo de seguranca do Wi-Fi

O nivel minimo de seguranca exigido para redes Wi-Fi as quais o dispositivo pode se conectar.
Suportado no Android 13 ou superior, para dispositivos totalmente gerenciados e perfis de trabalho

em dispositivos de propriedade da empresa.

Rede aberta (padrao): O dispositivo pode se conectar a todos os tipos de redes Wi-Fi.

Rede pessoal: Nao permite redes Wi-Fi abertas; exige pelo menos seguranca pessoal (por
exemplo, WPA2-PSK).

Rede corporativa: Exige redes EAP corporativas; nao permite redes Wi-Fi abaixo deste nivel

de seguranca.



Rede corporativa de 192 bits: Exige redes corporativas de 192 bits; opcao mais rigorosa.

3. Estado de banda ultralarga (UWB)

Controla o estado da configuracao de banda ultralarga e se o usuario pode ativa-la ou desativa-la.
Escolha do usuario (padrao): O usudrio tem permissao para ativar ou desativar o UWB.

Desativado: O UWB esta desativado e o usuario nao tem permissao para ativa-lo via
configuracdes (Android 14+).

Gerenciamento de conectividade
do dispositivo

4. Compartilhamento via Bluetooth

Controla se o compartilhamento via Bluetooth é permitido.

Permitido: O compartilhamento via Bluetooth é permitido (padrao em dispositivos
totalmente gerenciados, Android 8+).

Nao permitido: O compartilhamento via Bluetooth ndo é permitido (padrdao em perfis de
trabalho, Android 8+).

5. Configurar Wi-Fi

Controla os privilégios de configuracdao do Wi-Fi. Dependendo da opcao selecionada, o usudrio tera
controle total, limitado ou nenhum sobre a configuracao de redes Wi-Fi.

Permitir configuracao de Wi-Fi (padrao): O usudrio tem permissao para configurar o Wi-
Fi.

Nao permitir adicao de configuracao de Wi-Fi: A adicao de novas configuracoes de Wi-Fi
nao é permitida. O usudrio pode alternar entre redes ja configuradas (Android 13+;
dispositivos totalmente gerenciados e perfis de trabalho em dispositivos de propriedade da
empresa).



Nao permitir configuracao de Wi-Fi: Nao permite a configuracao de redes Wi-Fi. Para
dispositivos totalmente gerenciados, isso remove as redes configuradas pelo usuario e
mantém apenas as redes configuradas via configuracoes de Wi-Fi. Para perfis de trabalho
em dispositivos de propriedade da empresa, as redes existentes nao sao afetadas, mas os
usuarios nao podem adicionar/remover/modificar redes Wi-Fi.

Quando a configuracao de Wi-Fi estd desativada e o dispositivo nao consegue se conectar
no momento da inicializacdo, o sistema pode exibir a valvula de escape de rede para
permitir que o usuario se conecte temporariamente e atualize a politica.

6. Configuracdes de Wi-Fi Direct

Controla a configuracao e o uso das definicdes de Wi-Fi Direct. Suportado em dispositivos de
propriedade da empresa com Android 13 ou superior.

Permitir (padrao): O usuario tem permissao para usar o Wi-Fi Direct.

Nao permitir: O usudrio ndo tem permissao para usar o Wi-Fi Direct.

7. Configuracdes de roteamento (tethering)

Controla as configuracdes de roteamento (tethering). Dependendo do valor definido, o usuario
pode ter o uso de diferentes formas de roteamento parcialmente ou totalmente proibido.

Permitir todo o roteamento (padrao): Permite a configuracao e o uso de todas as formas
de roteamento.

Nao permitir roteamento via Wi-Fi: Impede que o usuério utilize o roteamento via Wi-Fi
(Android 13+ de propriedade da empresa).

Nao permitir todo o roteamento: Impede todas as formas de roteamento (dispositivos
totalmente gerenciados + perfis de trabalho em dispositivos de propriedade da empresa).

8. Politica de SSID do Wi-Fi

Restricoes sobre a quais SSIDs de Wi-Fi o dispositivo pode se conectar (isso nao afeta quais redes
podem ser configuradas no dispositivo). Suportado em dispositivos de propriedade da empresa
com Android 13 ou superior.



Lista de bloqueio de SSID (padrao): O dispositivo ndao pode se conectar a nenhuma rede
Wi-Fi cujo SSID esteja listado, mas pode se conectar a outras redes.

Lista de permissao de SSID: O dispositivo pode se conectar apenas aos SSIDs listados. A
lista de SSID nao deve estar vazia.

Use Adicionar SSID para adicionar entradas. Dependendo do tipo de politica selecionada, a lista é
interpretada como SSIDs permitidos ou negados.

Na interface do Editor de Politicas, a lista de SSID é rotulada como SSIDs de Wi-Fi permitidos
para listas de permissao e SSIDs de Wi-Fi negados para listas de bloqueio.

9. Configuracdes de roaming de Wi-Fi

Configure o modo de roaming de Wi-Fi por SSID. Use Adicionar configuracao de roaming de
Wi-Fi para criar entradas.

Cada entrada inclui:
SSID: O SSID ao qual a configuracao de roaming se aplica (obrigatério).

Modo de roaming de Wi-Fi: Padrao / Desativado / Agressivo. As opcdes Desativado e
Agressivo exigem Android 15+ e sao suportadas apenas em dispositivos totalmente
gerenciados e perfis de trabalho em dispositivos de propriedade da empresa.

Restricoes de rede

10. Bluetooth desativado

Se o Bluetooth esta desativado. Prefira esta configuracao em vez de "Configuracao de Bluetooth
desativada", pois a configuracao de Bluetooth desativada pode ser contornada pelo usuério.

11. Compartilhamento de contatos via Bluetooth
desativado

Se o compartilhamento de contatos via Bluetooth esta desativado.



12. Configuracao de Bluetooth desativada

Se a configuracao de Bluetooth estd desativada.

13. Redefinicao de rede desativada

Se a redefinicao das configuracdes de rede estd desativada.

14. Beam de saida desativado

Se o uso de NFC para transmitir dados de aplicativos estd desativado.

VPN

15. Aplicativo de VPN sempre ativa (Always On VPN)

Especifique o nome do pacote de um aplicativo de VPN sempre ativa para garantir que os dados
dos aplicativos gerenciados especificados passem sempre por uma VPN configurada.

Nota: Este recurso exige a implantacao de um cliente VPN que suporte os recursos de
"Sempre Ativa" (Always On) e de VPN por aplicativo.

16. Bloqueio de rede via VPN (VPN lockdown)

Impede o uso de rede quando a VPN nao estiver conectada.

17. Configuracao de VPN desativada

Se a configuracao de VPN esta desativada.



Proxy e servicos de rede

18. Servico de rede preferencial

Controla se o servico de rede preferencial esta ativado no perfil de trabalho. Por exemplo, uma
organizacao pode ter um acordo com uma operadora para que os dados de trabalho sejam
enviados por meio de um servico de rede da operadora dedicado ao uso corporativo (por exemplo,
um slice corporativo em redes 5G). Isso nao tem efeito em dispositivos totalmente gerenciados.

Desativado: O servico de rede preferencial estd desativado no perfil de trabalho.

Ativado: O servico de rede preferencial esta ativado no perfil de trabalho.

Se vocé usa o fatiamento de rede corporativa (network slicing), configure também a
Configuracao de fatiamento de rede 5G no painel de politica Celular e atribua os
aplicativos a um slice usando a configuracao de Rede preferencial.

19. Proxy global recomendado

O proxy HTTP global independente de rede. Normalmente, os proxies devem ser configurados por
rede nas configuracoes de Wi-Fi. Um proxy global pode ser (til para configuragées incomuns, como
filtragem interna geral. O proxy global é apenas uma recomendacao e alguns aplicativos podem
ignora-lo.

Desativado
Proxy direto
Proxy de autoconfiguracao (PAC)

19.1. Host

O host do proxy direto.

19.2. Porta

A porta do proxy direto.

19.3. URI do PAC

A URI do script PAC usado para configurar o proxy.



19.4. Hosts excluidos

Para um proxy direto, os hosts pelos quais o proxy é ignorado. Os nomes de host podem conter
caracteres curinga como *.example.com.

Use Adicionar host excluido para adicionar entradas (disponivel apenas para proxy direto).

Configuracoes de Wi-Fi

Defina as configuracdes de rede Wi-Fi que o sistema aplicard nos dispositivos. Use Adicionar
configuracao de Wi-Fi para criar uma entrada e remova-a com a acao de excluir.

20. Campos de configuracao de Wi-Fi

Cada configuracao inclui:
Nome da configuracao: Obrigatoério.
SSID: Obrigatério.

Conectar automaticamente: Se a rede deve ser conectada automaticamente quando
estiver ao alcance.

Transicao Rapida: Se o cliente deve tentar usar a Transicao Rapida (IEEE 802.11r-2008)
com a rede.

SSID oculto: Se o SSID serd transmitido.

Modo de randomizacao de MAC: Hardware ou Automatico (Android 13+).

20.1. Seguranca

Opcoes de seguranca de Wi-Fi:
WEP-PSK: WEP (Chave Pré-Compartilhada).
WPA-PSK: WPA/WPA2/WPA3-Personal (Chave Pré-Compartilhada).
WPA-EAP: WPA/WPA2/WPA3-Enterprise (Extensible Authentication Protocol).

Modo WPA3 de 192 bits: Rede WPA-EAP que permite apenas o modo WPA3 de 192 bits.



20.2. Passphrase (Chave Pré-Compartilhada)

Exibido quando a Seguranca é WEP-PSK ou WPA-PSK. A frase de passagem é obrigatéria.

20.3. Método EAP (Enterprise)

Exibido quando a Seguranca é WPA-EAP ou Modo WPA3 de 192 bits. Selecione um método EAP
externo:

EAP-TLS
EAP-TTLS
PEAP
EAP-SIM

EAP-AKA

20.4. Autenticacao de fase 2

Exibido para métodos externos de tunelamento (EAP-TTLS e PEAP).
MSCHAPv2
PAP

20.5. Credenciais EAP dos usuarios

Quando ativado, o sistema aplica automaticamente as credenciais EAP nos dispositivos com base
em cada usuario. Vocé pode configurar as credenciais do usudrio na secdao Usuarios.

20.6. Certificado do cliente

Para EAP-TLS, vocé pode atribuir um certificado de cliente usado para a autenticacdao Wi-Fi. Para

mais informacdes, leia a pagina Gerenciamento de certificados.

Se um certificado j& estiver atribuido, vocé pode usar Abrir certificado para visualiza-lo ou
Alterar certificado para selecionar um diferente.

Como alternativa, vocé pode especificar o Alias do par de chaves do certificado do cliente,
que faz referéncia a um certificado de cliente armazenado no chaveiro do Android e permitido para
autenticacao Wi-Fi.

Se tanto o Certificado do cliente quanto o Alias do par de chaves do certificado do
cliente estiverem configurados, o alias do par de chaves serd ignorado.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/gerenciamento-de-certificados

20.7. ldentidade

Identidade do usudrio. Para protocolos externos de tunelamento (PEAP, EAP-TTLS), esta é usada
para autenticar dentro do tinel, e a Identidade anonima é usada para a identidade EAP fora do
tunel. Para protocolos externos que nado utilizam tunelamento, esta é usada para a identidade EAP.

20.8. Identidade an6nima

Apenas para protocolos de tunelamento, isso indica a identidade do usuario apresentada ao
protocolo externo.

20.9. Senha

Senha do usuario. Se nao for especificada, o padrao sera solicitar ao usudrio.

20.10. Certificados CA do servidor

Lista de certificados CA a serem usados para verificar a cadeia de certificados do host. Pelo menos

um certificado CA deve corresponder. Para mais informacdes, leia a pagina Gerenciamento de

certificados.

Use Adicionar certificado CA do servidor para adicionar entradas e remova-as com a acao de
excluir.

20.11. Correspondéncias de sufixo de dominio

Uma lista de restricbes para o nome de dominio do servidor. As entradas sao usadas como
requisitos de correspondéncia de sufixo em relacdo ao(s) nome(s) DNS do nome alternativo do
assunto de um certificado de servidor de autenticacao.
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