Politicas da Apple

As politicas da Apple definem as configuracdes de gerenciamento que o Cerberus Enterprise aplica
a dispositivos Apple por meio do MDM. Essas configuracdes sao configuradas no painel, no editor
de politicas da Apple.

Antes de comecar

O gerenciamento de dispositivos Apple requer que o Apple Management (APNs) seja configurado.

Se necessario, leia a pagina Configuracao do Apple Management (APNs).

Abra o editor de politicas da Apple

No painel, abra Politicas e clique em Criar nova politica da Apple. Para editar uma politica da
Apple existente, clique na linha correspondente na tabela de politicas.

Layout do editor

O editor de politicas da Apple é organizado em um conjunto de secdes expansiveis. No topo da
pagina, vocé pode sempre editar:

e Nome (obrigatério)
¢ Identificador (somente leitura)
e Descricao (opcional)

Secoes de politica

As secoes abaixo correspondem aos painéis disponiveis atualmente no editor de politicas da Apple:

o Gerenciamento de aplicativos: configure restricbes relacionadas a aplicativos e
aplicativos gerenciados.

o Configuracoes de senha: configure os requisitos de senha e as regras relacionadas.

e Seguranca: controle recursos como desbloqueio automatico e desblogueio biométrico.

e iCloud: permita ou impeca o acesso a servicos especificos do iCloud (backup,
sincronizacao do keychain, Private Relay, etc.).

e Multimidia: permitir ou impedir o acesso a camera e recursos relacionados.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-de-gerenciamento-apple-apns

e Celular: controle as configuracdes relacionadas a rede celular (configuracdes de dados
moéveis do aplicativo, eSIM, alteracdes de plano).

e Rede: controle as configuracdes de AirDrop, AirPrint, AirPlay e outras opcoes de
conectividade.

e Contas: restrinja a modificacdo de contas e (opcionalmente) configure as contas do
Google e do Mail.

Muitas opcoes no editor de politicas da Apple incluem uma dica de ferramenta que
documenta os requisitos e as versoes do sistema operacional suportadas.

Salvar, excluir e dispositivos
associados

Use Politica de salvamento para aplicar suas alteracdes. O botao esta desativado quando nao ha
edicdes pendentes, ou quando a licenca expirou.

Ao editar uma politica existente, a pagina também exibe uma acao de "Excluir politica". O editor
pode exibir uma lista de "Dispositivos associados" na parte inferior, para que vocé possa ver
guantos dispositivos estao atualmente usando a politica.

Proximas paginas

e Senha: configure os requisitos da senha e as opc¢des de seguranca relacionadas.
e RestricOes: defina os recursos permitidos e as limitacdes no nivel do sistema operacional.
e Aplicativos e perfis: configure os aplicativos instalados e os perfis de configuracao.
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