
As políticas da Apple definem configurações de gerenciamento que o Cerberus Enterprise aplica
aos dispositivos Apple via MDM. Essas configurações são definidas no painel, no editor de políticas
da Apple.

O gerenciamento de dispositivos Apple exige que o Apple Management (APNs) esteja configurado.
Se necessário, leia a página Configuração do Apple Management (APNs).

No painel, abra Políticas e clique em Criar nova política da Apple. Para editar uma política da
Apple existente, clique na linha dela na tabela de políticas.

O Editor de Políticas da Apple é organizado como um conjunto de seções expansíveis. No topo da
página, você sempre pode editar:

Nome (obrigatório)
Id (somente leitura)
Descrição (opcional)

As seções abaixo correspondem aos painéis disponíveis no momento no Editor de Política da Apple.
Quando você abre uma política salva, as seções com configurações alteradas já estão abertas e as
demais permanecem fechadas:

Gerenciamento de apps: configure restrições relacionadas a apps, apps gerenciados e
as configurações do app Cerberus Enterprise.

Políticas da Apple

Antes de começar

Abrir o Editor de Políticas da Apple

Layout do editor

Seções da política

https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns


Quiosque e Tela de Início: Modo de App Único, apps permitidos e bloqueados, layout da
Tela de Início, web clips, configurações de notificação e mensagem da Tela de Bloqueio.
Segurança: controle recursos como Desbloqueio Automático e desbloqueio biométrico.
Configurações de senha: configure requisitos de senha e regras relacionadas.
Multimídia: permitir/não permitir a câmera e recursos relacionados.
Celular: controla configurações relacionadas a celular (configurações de dados celulares
dos apps, eSIM, mudanças de plano) e o APN celular.
Rede: redes Wi-Fi (também 802.1X empresarial), VPNs, certificados, proxy global, DNS
criptografado e filtro de conteúdo da web, e restrições de conectividade como AirDrop e
Bluetooth.
Sistema e interface do usuário: restringe recursos do sistema como Handoff, o nome
do dispositivo e o protetor de tela.
Atualizações de software: exigir uma versão do SO até um prazo e controlar como as
atualizações são baixadas e instaladas.
macOS: firewall, Gatekeeper, protetor de tela e bloqueio, armazenamento externo e de
rede, Compartilhamento de Tela, permissões de privacidade e itens de login dos Macs.
Apps e serviços da Apple: restringe apps e serviços da Apple como iMessage, Game
Center e Buscar.
Siri e Apple Intelligence: restringe Siri, ditado e os recursos do Apple Intelligence.
iCloud: permitir ou não serviços específicos do iCloud (backup, sincronização do chaveiro,
retransmissão privada etc.).
Localização e geocercas: áreas onde iPhones e iPads com o app Cerberus Enterprise
informam quando entram ou saem, para regras de evento.
Contas: restringir a modificação de contas e configurar contas de Mail, Exchange, Google,
calendário, contatos e diretório.
Regras de conformidade: requisitos (senha, versão mínima do SO, supervisão,
FileVault) que tornam os dispositivos não conformes, com bloqueio opcional.

Use Salvar política para aplicar suas alterações. O botão fica desativado quando não há edições
pendentes ou quando a licença está expirada.

Ao editar uma política existente, a página também mostra a ação Excluir política. O editor pode
mostrar uma lista de Dispositivos associados na parte inferior, para que você veja quantos
dispositivos estão usando a política no momento.

Muitas opções no Editor de Políticas da Apple incluem uma dica que documenta os requisitos
e as versões de SO compatíveis.

Salvar, excluir e dispositivos
associados



Apps & perfis: configure apps instalados e perfis de configuração.
Quiosque e Tela de Início: Modo de App Único, apps permitidos, layout da Tela de Início e
web clips.
Senha: configure requisitos de senha e opções de segurança relacionadas.
Restrições: defina recursos permitidos e limitações no nível do SO.
Rede: redes Wi-Fi, VPNs, certificados e restrições de conectividade.
Atualizações de software: atualizações de SO obrigatórias e configurações de atualização
de software.
macOS: firewall, Gatekeeper, bloqueio de tela, armazenamento, permissões de
privacidade e itens de login dos Macs.
Localização e geocercas: áreas que iPhones e iPads informam ao entrar e sair, e o que
elas precisam para funcionar.
Contas: contas de mail, Exchange, Google, calendário, contatos e diretório.
Regras de conformidade: requisitos para os dispositivos e bloqueio de dispositivos não
conformes.
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