
O Cerberus Enterprise é uma solução EMM completa, projetada para ajudar você a proteger e
gerenciar seus dispositivos Android e Apple. Ele tem todos os recursos certos para o
gerenciamento eficaz de dispositivos BYOD e de propriedade da empresa em um painel limpo e
fácil de usar, e você pode começar em minutos.

Para usar o Cerberus Enterprise de forma eficaz, você precisa entender alguns conceitos-chave
sobre como o sistema funciona.

O sistema oferece suporte ao gerenciamento de dispositivos Android e Apple:

No Android, o Cerberus Enterprise usa a Android Management API oficial do Google para gerenciar
dispositivos por meio do app Android Device Policy (ADP). A maioria das configurações é aplicada
diretamente pelo ADP. Alguns recursos opcionais também podem exigir o app complementar
Cerberus Enterprise, que amplia o que é possível além do ADP sozinho.

Em dispositivos Apple (iPhone, iPad e Mac), o Cerberus Enterprise gerencia dispositivos por meio
do Apple MDM (Mobile Device Management). O gerenciamento da Apple exige um certificado APNs
e pode, opcionalmente, se integrar ao Apple Business para registro automatizado e licenciamento
de apps. Em iPhones e iPads com iOS ou iPadOS 18.4 ou posterior, o Cerberus também instala o
app complementar Cerberus Enterprise, que compartilha a localização do dispositivo e recebe
notificações.

Cada dispositivo pode ser registrado no sistema usando um Token de registro ou um Perfil de

registro (registro manual da Apple). O método de registro é associado a uma Política que contém
as regras que devem ser aplicadas aos dispositivos.

Durante o processo de registro (provisionamento), os componentes de gerenciamento necessários
são instalados e configurados automaticamente. No Android, isso normalmente inclui o app
Android Device Policy (e, dependendo da sua configuração, o app complementar Cerberus
Enterprise). Em dispositivos Apple, o gerenciamento é aplicado via MDM após o registro do
dispositivo, e iPhones e iPads passam a ter o app complementar Cerberus Enterprise (isso exige o
app gratuito na sua biblioteca do Apple Business e um token do Apps and Books).
Consequentemente, a política correspondente é aplicada automaticamente ao dispositivo, e todas
as regras associadas são aplicadas pelo sistema de gerenciamento da plataforma.

Introdução

Os administradores de TI podem alterar a política associada a um dispositivo após o registro.
No entanto, cada dispositivo pode ser associado a apenas uma política por vez.

https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/registro-manual-da-apple-perfil-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/registro-manual-da-apple-perfil-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-das-politicas


 

Uma política pode ser aplicada a muitos dispositivos. Nesse caso, quando você modificar a
política, todos os dispositivos associados receberão as alterações.
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