Gerenciamento de apps

Nesta secdo, vocé pode definir politicas relacionadas a disponibilidade de aplicativos, instalacao,
atualizacbes e gerenciamento de permissoes.

As Contas do Google Play Gerenciado sao criadas automaticamente quando os dispositivos
sao provisionados.

1. Modo da Play Store

Este modo controla quais aplicativos estdao disponiveis para o usuario na Play Store e o
comportamento no dispositivo quando os aplicativos sao removidos da politica.

Lista de permissoes (padrao): Apenas os aplicativos que estdo na politica estardao
disponiveis, e qualquer aplicativo que nao esteja na politica serd desinstalado
automaticamente do dispositivo. A Play Store mostrard apenas os aplicativos disponiveis.

Lista de bloqueio: Todos os aplicativos estao disponiveis, e qualquer aplicativo que nao
deva estar no dispositivo deve ser explicitamente marcado como bloqueado na politica de
aplicativos. A Play Store mostrara todos os aplicativos, exceto os bloqueados.

2. Politica de aplicativos nao confiaveis

A politica para aplicativos nao confiadveis (aplicativos de fontes desconhecidas) aplicada ao
dispositivo. Esta opcao controla a configuracao do sistema Android que determina se um usuario
pode instalar aplicativos de fora da Play Store (sideloading).

Nao permitir (padrao): Ndo permitir a instalacao de aplicativos ndo confidveis em todo o
dispositivo.

Apenas no perfil pessoal: Para dispositivos com perfis de trabalho, permite a instalacao de
aplicativos ndo confidveis apenas no perfil pessoal do dispositivo.

Permitir: Permitir a instalacao de aplicativos nao confidveis em todo o dispositivo.

3. Google Play Protect



Se a verificacao de aplicativos do Google Play Protect é aplicada.
Aplicada (padrao): Forca a verificacao de aplicativos.

Escolha do usuario: Permite que o usudrio escolha se deseja ativar a verificacao de
aplicativos.

4. Politica de permissao padrao

A politica para conceder solicitacdes de permissao em tempo de execucao aos aplicativos.
Solicitar (padrao): Solicita que o usuario conceda uma permissao.
Conceder: Concede uma permissao automaticamente.

Negar: Nega uma permissdo automaticamente.

5. Funcodes de aplicativos

Controla se os aplicativos em dispositivos totalmente gerenciados ou em perfis de trabalho tém
permissao para expor funcdes do aplicativo. Requer Android 16 ou superior.

Permitido (padrao): Aplicativos em dispositivos totalmente gerenciados ou em perfis de
trabalho podem expor funcdes do aplicativo.

Nao permitido: Aplicativos em dispositivos totalmente gerenciados ou em perfis de trabalho
nao podem expor funcdes do aplicativo.

6. Instalacao de aplicativos desativada

Se a instalacao de aplicativos pelo usuario esta desativada.

7. Desinstalacao de aplicativos desativada

Se a desinstalacao de aplicativos pelo usuario estd desativada.

8. Politicas de permissao



ConcessoOes ou negacoes explicitas de permissao individual ou em grupo para todos os aplicativos.
Esses valores substituem a configuracao de Politica de permissao padrao.

Use Adicionar politica de permissao para criar entradas e remova-as com a acao de excluir.
Cada entrada inclui:

Permissao/grupo Android: A permissao ou grupo Android (obrigatério), por exemplo
android.permission.READ_CALENDAR ou android.permission_group.CALENDAR.

Politica: Conceder / Negar / Solicitar (usa as mesmas opcoes de politica da Politica de
permissao padrao).

9. Aplicativos

Lista de aplicativos que devem ser incluidos na politica. O comportamento do conteldo da lista
depende do valor definido em Modo da Play Store.

Se 0 Modo da Play Store estiver definido como lista de permissoes, apenas os aplicativos que
estao na politica estarao disponiveis e qualquer aplicativo que nao esteja na politica sera
desinstalado automaticamente do dispositivo.

Se o0 Modo da Play Store estiver definido como lista de bloqueio, todos os aplicativos estarao
disponiveis e qualquer aplicativo que nao deva estar no dispositivo deve ser explicitamente
marcado como bloqueado na politica de aplicativos.

Para adicionar um novo aplicativo, clique no botdo Adicionar aplicativos (ou no icone Adicionar
aplicativos), escolha o aplicativo na Play Store e clique no botdo Selecionar no card do
aplicativo.

Todos os aplicativos publicados na Play Store em seu pais estao disponiveis para selecao por
padrao. Para selecionar seus préprios aplicativos privados ou da web, vocé deve primeiro

carrega-los no sistema. Para mais informacdes, leia a pagina de Aplicativos privados).

Cada aplicativo pode ser configurado com suas préprias definicdes, que estao contidas visualmente
em um card:

9.1. Tipo de instalacao
O tipo de instalacao a ser realizada para um aplicativo.
Disponivel: O aplicativo esta disponivel para instalacao.

Pré-instalado: O aplicativo é instalado automaticamente e pode ser removido pelo usuario.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/aplicativos-privados

Instalacao forcada: O aplicativo é instalado automaticamente e ndo pode ser removido
pelo usudrio.

Bloqueado: O aplicativo estd blogueado e ndo pode ser instalado. Se o aplicativo foi
instalado sob uma politica anterior, ele sera desinstalado.

Obrigatorio para configuracao: O aplicativo é instalado automaticamente, ndo pode ser
removido pelo usudrio e impedird a conclusao da configuracdo até que a instalacao seja
concluida.

Quiosque: O aplicativo é instalado automaticamente no modo quiosque: ele é definido como
a intencao de tela inicial preferencial e incluido na lista de permissdes para o modo de tarefa
blogueada. A configuracado do dispositivo ndo sera concluida até que o aplicativo seja
instalado. Apds a instalacdo, os usuarios nao poderao remover o aplicativo. Vocé sé pode
definir este tipo de instalacao para um aplicativo por politica. Quando isso estiver presente
na politica, a barra de status sera desativada automaticamente. Para mais informacodes, leia a

pagina dedicada ao Modo quiosque.

9.2. Restricdes de instalacao

Define um conjunto de restricdes para a instalacdo do aplicativo. Quando vdrias restricdes sao
selecionadas, todas elas devem ser atendidas para que o aplicativo seja instalado.

Esta opcao é exibida apenas quando o Tipo de instalacao for Pré-instalado ou
Instalacao forcada.

Rede sem limite de dados: Instale o aplicativo apenas quando o dispositivo estiver
conectado a uma rede sem limite de dados (ex: Wi-Fi).

Carregando: Instale o aplicativo apenas quando o dispositivo estiver carregando.

Inativo: Instale o aplicativo apenas quando o dispositivo estiver inativo.

9.3. Modo de atualizacao automatica

Controla o modo de atualizacdo automatica do aplicativo.

Padrao: O aplicativo é atualizado automaticamente com baixa prioridade para minimizar o
impacto no usuario. O aplicativo é atualizado quando todas as seguintes restricdes forem
atendidas: (1) o dispositivo nao estiver sendo usado ativamente, (2) o dispositivo estiver
conectado a uma rede sem limite de dados, (3) o dispositivo estiver carregando. O dispositivo
é notificado sobre uma nova atualizacao em até 24 horas apds ser publicada pelo
desenvolvedor, apds o que o aplicativo sera atualizado na préxima vez que as restricoes
acima forem atendidas.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/modo-quiosque

Adiado: O aplicativo ndo é atualizado automaticamente por um periodo maximo de 90 dias
apods o aplicativo ficar desatualizado. Apés 90 dias do aplicativo ficar desatualizado, a versao
mais recente disponivel é instalada automaticamente com baixa prioridade (veja o modo de
Atualizacao automatica Padrao). Apds a atualizacao do aplicativo, ele nao sera atualizado
automaticamente de novo até que se passem 90 dias apds ficar desatualizado novamente. O
usuario ainda pode atualizar o aplicativo manualmente pela Play Store a qualguer momento.

Prioridade alta: O aplicativo é atualizado o mais rapido possivel. Nenhuma restricao é
aplicada. O dispositivo é notificado imediatamente sobre uma nova atualizacao assim que ela
estiver disponivel.

9.4. Cédigo de versao minimo

A versao minima do aplicativo que é executada no dispositivo. Se definida, o dispositivo tentara
atualizar o aplicativo para pelo menos este cddigo de versao. Se o aplicativo nao estiver
atualizado, o dispositivo exibira um detalhe de nao conformidade com o motivo de nao
conformidade definido como APP_NOT_UPDATED. O aplicativo ja deve estar publicado no
Google Play com um cdédigo de versao maior ou igual a este valor. No maximo 20 aplicativos
podem especificar um cédigo de versdo minimo por politica.

9.5. Escopos delegados

Os escopos delegados ao aplicativo a partir do Android Device Policy. Vocé pode conceder a outros
aplicativos uma selecao de permissdes especiais do Android:

Instalacao de certificados: Concede acesso a instalacdao e ao gerenciamento de
certificados.

Configuracoes gerenciadas: Concede acesso ao gerenciamento de configuracdes
gerenciadas.

Bloquear desinstalacao: Concede acesso ao bloqueio de desinstalacao.

Permissoes: Concede acesso a politica de permissdes e ao estado de concessao de
permissoes.

Acesso a pacotes: Concede acesso ao estado de acesso a pacotes.

App do sistema: Concede acesso para habilitar aplicativos do sistema.

9.6. Rede preferencial

O servico de rede preferencial a ser usado para este aplicativo. Se definido, o aplicativo usard o
fatiamento de rede empresarial especificado para suas conexdes quando disponivel. Isso deve
corresponder a um fatiamento de rede configurado na secao Configuracao de Fatiamento de
Rede 5G do painel Celular.



9.7. Politica de permissao padrao

A politica padrao para todas as permissodes solicitadas pelo aplicativo. Se especificada, esta
substitui a Politica de permissao padrao de nivel de politica, que se aplica a todos os
aplicativos. Ela ndo substitui as Politicas de permissao que se aplicam a todos os aplicativos.

Solicitar (padrao): Solicita que o usuario conceda uma permissao.
Conceder: Concede uma permissao automaticamente.

Negar: Nega uma permissdo automaticamente.

9.8. App de trabalho e pessoal conectados

Controla se o aplicativo pode se comunicar entre os perfis de trabalho e pessoal do dispositivo,
sujeito ao consentimento do usuario (Android 11+).

Nao permitido (padrao): Impede que o aplicativo se comunique entre perfis.

Permitido: Permite que o aplicativo se comunique entre perfis apés receber o
consentimento do usudrio.

9.9. Isencao de bloqueio do Always On VPN

Especifica se o aplicativo tem permissao para usar a rede quando a VPN nao estiver conectada e o
bloqueio ativado estiver ativo. Suportado apenas em dispositivos com Android 10 ou superior.

Aplicada (padrao): O aplicativo respeita a configuracao de bloqueio do Always On VPN.

Isento: O aplicativo esta isento da configuracao de bloqueio do Always On VPN.

9.10. Widgets do perfil de trabalho

Especifica se o aplicativo instalado no perfil de trabalho tem permissao para adicionar widgets a
tela inicial.

Permitido: O aplicativo pode adicionar widgets a tela inicial.

Nao permitido: O aplicativo ndo pode adicionar widgets a tela inicial.

9.11. Configuracodes de controle do usuario

Especifica se o controle do usuario é permitido para um determinado aplicativo. O controle do
usudario inclui acdes como forcar a parada e limpar os dados do aplicativo (Android 11+). Se o
extensionConfig estiver ativado para um aplicativo, o controle do usuario sera desativado,
independentemente desta configuracao. Para aplicativos de quiosque, vocé pode usar Permitido
para permitir o controle do usuario.



Nao especificado: Usa o comportamento padrao do aplicativo para determinar se o controle
do usuario é permitido ou nao.

Permitido: O controle do usuério é permitido para o aplicativo.

Nao permitido: O controle do usuario ndo é permitido para o aplicativo.

9.12. Desativado

Se o aplicativo esta desativado. Quando desativado, os dados do aplicativo ainda sao preservados.

9.13. Permitir Provedor de Credenciais

Se o aplicativo tem permissao para atuar como um provedor de credenciais no Android 14 ou
superior.

9.14. Configuracao gerenciada

Para configurar as definicdes gerenciadas do aplicativo, cligue no botao Ativar configuracao
gerenciada. Se uma configuracao gerenciada ja estiver definida para o aplicativo, vocé pode
modifica-la com o botao Configuracao gerenciada ou exclui-la com o botdo Remover
configuracao.

A opcdo de Configuracao gerenciada esta disponivel apenas para aplicativos que
suportam essa funcionalidade.

9.15. Politicas de permissao

Concessoes ou negacoes explicitas de permissao para o aplicativo. Esses valores substituem a
Politica de permissao padrao e as Politicas de permissao que se aplicam a todos os
aplicativos.

Use Adicionar politica de permissao para adicionar uma ou mais regras de permissao ao card
do aplicativo e remova-as com a acao de excluir.

9.16. IDs de trilha

Lista dos IDs de trilha de teste fechado do aplicativo que um dispositivo pode acessar. Se varios
IDs de trilha forem selecionados, os dispositivos receberao a versao mais recente entre todas as
trilhas acessiveis. Se nenhum ID de trilha for selecionado, os dispositivos terao acesso apenas a
trilha de producao do aplicativo.

A opcdao de IDs de trilha esta disponivel apenas para aplicativos que possuem pelo menos
um ID de trilha disponivel para sua organizacao. Para mais detalhes sobre como adicionar
sua organizacdo a uma trilha de teste fechado para um aplicativo especifico, leia



10. Configuracoes de aplicativos padrao
Defina aplicativos padrao para os tipos suportados. Quando um aplicativo padrao é definido para

pelo menos um tipo, os usudrios sao impedidos de alterar os aplicativos padrao naquele perfil.

Apenas uma configuracao de aplicativo padrao é permitida por Tipo de aplicativo padrao.
A lista de aplicativos padrao nao deve conter duplicatas.

10.1. Tipo de aplicativo padrao

Selecione a categoria de aplicativo para configurar (por exemplo, Navegador, Discador, SMS,
Carteira ou Assistente). A disponibilidade depende da versao do Android e do modo de
gerenciamento.

10.2. Escopos de aplicativo padrao
Selecione onde o aplicativo padrao deve ser aplicado (Totalmente gerenciado, Perfil de trabalho ou

Perfil pessoal). Apenas 0s escopos suportados pelo tipo selecionado podem ser escolhidos.

Se nenhum dos escopos selecionados for aplicdvel ao modo de gerenciamento do
dispositivo, o dispositivo reportard um detalhe de nao conformidade.

10.3. Aplicativos padrao

Lista de aplicativos que podem ser definidos como padrao para o tipo selecionado. O primeiro
aplicativo instalado e elegivel é definido como o padrao.

Se os escopos incluirem Totalmente gerenciado ou Perfil de trabalho, cada aplicativo
também deve existir na lista de Aplicativos com o Tipo de instalacao nao definido como
Bloqueado.

11. Selecao de chave privada

Permite a exibicao da interface no dispositivo para que o usuario escolha um alias de chave
privada caso nao haja regras correspondentes em Escolher regras de chave privada.


https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing

Para dispositivos com versao inferior ao Android P, a definicao desta opcao pode deixar as
chaves empresariais vulneraveis.

12. Escolher regras de chave privada

Controla o acesso dos aplicativos as chaves privadas. A regra determina qual chave privada, se
houver, o Android Device Policy concede ao aplicativo especificado. O acesso é concedido quando
o aplicativo chama “KeyChain.choosePrivateKeyAlias™ (ou qualquer sobrecarga) para solicitar um
alias de chave privada para uma determinada URL, ou para regras que nao sao especificas de URL
(ou seja, se "urlPattern” nao estiver definido, ou estiver definido como string vazia ou ".*") no
Android 11 e superior, diretamente para que o aplicativo possa chamar “KeyChain.getPrivateKey",
sem ter que chamar primeiro "KeyChain.choosePrivateKeyAlias . Quando um aplicativo chama
“KeyChain.choosePrivateKeyAlias® e mais de uma regra de “choosePrivateKeyRules™ coincide, a
ultima regra correspondente define qual alias de chave sera retornado.

Use Adicionar regra de chave privada para criar entradas e remova-as com a acao de excluir.

12.1. Alias de chave privada

O alias da chave privada a ser utilizada.

12.2. Padrao de URL

O padrao de URL para correspondéncia com a URL da solicitacdo. Se nado for definido ou estiver
vazio, corresponderda a todas as URLs. Isso utiliza a sintaxe de expressao regular de
java.util.regex.Pattern.

12.3. Nomes de pacotes

Os nomes de pacotes aos quais esta regra se aplica. O hash do certificado de assinatura de cada
aplicativo é verificado em relacdo ao hash fornecido pelo Play. Se nenhum nome de pacote for
especificado, o alias sera fornecido a todos os aplicativos que chamarem
“KeyChain.choosePrivateKeyAlias™ ou qualquer sobrecarga (mas nao sem chamar
“KeyChain.choosePrivateKeyAlias', mesmo no Android 11 ou superior). Qualquer aplicativo com o
mesmo UID do Android de um pacote especificado aqui tera acesso ao chamar
“KeyChain.choosePrivateKeyAlias".

Use Adicionar nome de pacote para adicionar entradas e remova-as com a acao de excluir.

Para excluir um aplicativo, clique no icone de lixeira na parte inferior do card do aplicativo.
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