Configuracoes

A pagina Configuracoes (Painel -» Configuracbes) resume as informacdes da conta e da licenca e
oferece acdes para gerenciar cobranca, configuracao de plataformas (Android Management e
Apple Management) e integracdes opcionais de diretério/token.

Banner de licenca (perto de
expirar / expirada)

Quando sua licenca estiver perto de expirar, expirada ou encerrada, um banner em destaque é
exibido no topo da pagina. Dependendo do estado da sua assinatura, ele oferece uma acao
Gerenciar cobranca (portal do cliente Stripe) ou Comprar licenca.

Quando a licenca esta expirada, a conta fica limitada apenas ao cancelamento do registro
de dispositivos. Apds o periodo de caréncia, a conta pode ser cancelada e o registro dos
dispositivos pode ser cancelado automaticamente.

Banners de certificados e tokens
da Apple (perto de expirar /
expirados)

O Apple Push Certificate (APNs), o token do Apple Business (Automated Device Enroliment) e o
token do Apps and Books (antigo VPP) precisam ser renovados todos os anos. A partir de 30 dias
antes da expiracao, um banner é exibido no topo do painel para cada certificado ou token que
esteja perto de expirar ou expirado, com a data de expiracao ou o recurso que parou de
funcionar. A acao Como renovar abre esta pagina com as instrucdes de renovacao
correspondentes expandidas.

Um banner também é exibido quando o certificado MDM de alguns dispositivos Apple expira em
até 14 dias e a renovacao automatica nao foi concluida ou expirou: esses dispositivos precisam ser
registrados novamente. A acao Mostrar dispositivos abre a lista de dispositivos com o filtro



Certificado MDM perto de expirar.

Quando o Apple Push Certificate expira, os dispositivos Apple nao conseguem receber
comandos nem atualizacbes de politica. Quando o token do Apple Business expira, 0
Automated Device Enrollment deixa de funcionar. Quando o token do Apps and Books
expira, os apps ndao podem ser distribuidos.

Banner do app Cerberus Enterprise

O Cerberus instala seu app gratuito Cerberus Enterprise em iPhones e iPads (iOS e iPadOS 18.4
ou posterior) com uma licenca de dispositivo do Apps and Books. Um banner é exibido no topo do
painel quando o app ndo esta na sua biblioteca do Apple Business, quando o token do Apps and
Books esta ausente ou expirado, ou quando alguns iPhones e iPads ainda estdao aguardando o app
(com o respectivo nimero). Como adiciona-lo abre esta pagina na linha app Cerberus
Enterprise com as etapas; Como configura-lo (exibido quando o token do Apps and Books esta
ausente ou expirado) abre as instrucdes do token do Apps and Books.

Acesso do gerente da empresa

O cartao Acesso do gerente da empresa é exibido apenas para empresas gerenciadas por uma
conta multi-tenancy (por exemplo, um provedor de servicos gerenciados). Ele permite ver quais
contas de gerente podem operar na sua empresa e controlar o acesso delas.

O cartao mostra:

e O proprietdrio da empresa. O proprietario sempre tem acesso, e o acesso dele nao pode
ser revogado.

e Cada conta de gerente da conta multi-tenancy, identificada como Gerente principal ou
Subconta, com o nome, o nome de usuario e o status de acesso (Concedido, Revogado
ou Nao concedido).

Conceder e revogar acesso

Use Conceder para permitir gue uma conta de gerente entre e gerencie sua empresa, € Revogar
para remover esse acesso. Cada acao pede confirmacao. Um gerente cujo acesso foi revogado nao
pode mais operar na empresa, mesmo que esteja trabalhando nela no momento.

e Como administrador da empresa, vocé pode conceder ou revogar acesso para qualquer
conta de gerente listada.



e O gerente principal pode conceder ou revogar acesso para as proprias subcontas, mas
somente enquanto o préprio acesso estiver concedido. Ele nao pode conceder acesso a si
mesmo nem revogar o préprio acesso.

Revogar o acesso do Gerente principal também revoga o acesso de todas as suas
subcontas. Quando isso se aplica, a caixa de didlogo de confirmacao lista as subcontas que
perderao o acesso.

Informacoes da conta

O cartao Informacoes da conta mostra campos somente leitura:

e Nome de usuario
e Nome da empresa
e ID da empresa

Alterar senha

Se vocé nao entrar com Google, Apple ou Microsoft, o cartdo também mostra uma acdo Alterar
senha. Isso abre uma caixa de didlogo para continuar o fluxo de alteracao de senha.

Vocé também pode alterar sua senha a qualquer momento no menu do usudrio da barra de
ferramentas superior, usando Alterar senha. Isso é Util para contas multi-tenancy, que podem
alterar a senha sem entrar em uma empresa.

Se um administrador criou sua conta ou redefiniu sua senha, vocé entra com uma senha
tempordria e precisa escolher uma nova senha antes de continuar.

Informacoes da licenca

O cartao Informacoes da licenca mostra o estado atual da licenca e o limite de dispositivos. Ele
também oferece acdes para falar com vendas e para gerenciar a cobranca ou comprar uma
licenca.

o Status da licenca: exibido como Ativa ou Expirada (com um selo de icone e uma dica).

o Teste gratis: exibido quando a conta estd no modo de teste.

o Dispositivos licenciados: nimero maximo de dispositivos permitidos pela licenca. O link
precisa de mais dispositivos? abre uma mensagem para contatar o suporte. Os



dispositivos registrados contam, independentemente do estado (por exemplo, Ativo,
Perdido ou Desativado). Os dispositivos com registro cancelado nao contam, nem os
dispositivos sincronizados do Apple Business até serem registrados. Quando o limite é
atingido, um novo dispositivo nao é adicionado e seu registro é removido: o evento fica no
log do sistema, e os administradores da conta recebem um e-mail. Em dispositivos Apple,
a remocao leva cerca de um minuto, e um dispositivo ja contado pode ser registrado
novamente, assim como um apagado com o Return to Service.

e Proxima renovacao agendada: exibida para assinaturas ativas que sao renovadas
automaticamente. Caso contrério, o cartdao mostra a Data de expiracao.

Android Management

O cartao Android Management mostra o status do Android Management da sua empresa. Se o
Android Management ainda nao estiver configurado, o cartao oferece uma acao Configurar
Android Management que abre o fluxo de configuracao.

Estado configurado

Quando o Android Management estd configurado, o cartdo pode mostrar:

e ID de gerenciamento

e Tipo de vinculacao: identifica se a empresa usa uma conta do Managed Google Play
ou um dominio gerenciado do Google.

e Sincronizado com o Google Workspace (selo exibido quando a sincronizacao de
diretério estd ativa)

e Sincronizar com o Google Workspace (exibido quando a sincronizacao de diretério
nao esta configurada; abre o painel de instrucdes na parte inferior da pagina)

Vinculacao do Android Enterprise

O Android Management pode ser associado a uma conta do Managed Google Play ou a um
dominio gerenciado do Google. O campo Tipo de vinculacao mostra qual opcao esta
associada a sua empresa no momento.

Uma conta do Managed Google Play € uma conta leve do Android Enterprise. Ela é adequada
para gerenciar dispositivos e apps Android pelo Cerberus Enterprise, mas é separada de uma
organizacao do Google Workspace ou do Cloud Identity. Ela nao oferece a experiéncia central de
administracdao do Google disponivel com um dominio gerenciado do Google.

Um dominio gerenciado do Google associa o Android Enterprise a identidade Google da sua
organizacao. Administradores de Tl podem gerenciar produtos do Google, como Google Workspace,



Cloud Identity e Gemini, no Google Admin console, enquanto continuam gerenciando apps e
politicas Android no Cerberus Enterprise. Isso oferece uma abordagem mais integrada e
simplificada ao gerenciamento do Android e permite fluxos de registro e gerenciamento de
usuarios baseados no Google Workspace.

Quando a empresa usa uma conta do Managed Google Play, o cartao Configuracdes oferece Fazer
upgrade para dominio gerenciado do Google e uma acao de informacao. O upgrade abre o
processo guiado do Google para mover a empresa Android existente para um dominio gerenciado.

Durante o upgrade, o Google pode vincular uma conta do Google Admin existente associada
ao seu endereco de e-mail corporativo ou criar automaticamente uma nova conta gratuita
do Google Admin. Use um endereco de e-mail corporativo como name@enterprise.com para
continuar no processo guiado do Google.

Apple Device Management

O cartao Apple Device Management mostra o status do gerenciamento de dispositivos Apple
(MDM) da sua empresa. Se o gerenciamento Apple ainda nao estiver configurado, o cartao oferece
uma acao Configurar Apple Management que abre o fluxo de configuragao.

Estado configurado

Quando o gerenciamento Apple estd configurado, o cartdo pode mostrar:

ID Apple

Expiracao do Apple Push Certificate: mostra a data de expiracao e um selo de icone.
Se o certificado estiver perto de expirar/expirado, o selo é clicdvel e abre as instrucdes de
renovacao.

Expiracao do token do Apple Business: mostra a expiracao do token do Apple
Business usado para o Automated Device Enrollment (com um selo clicdvel quando é
necessdaria uma acao).

Token do Apps and Books: mostra o nome da organizacao e a expiracao do token de
conteudo do Apple Apps and Books, antigo Volume Purchase Program (VPP) (com um selo
clicdvel quando é necessaria uma acao).

e App Cerberus Enterprise: no cartao do token do Apps and Books, mostra se o app esta
na sua biblioteca do Apple Business: Na sua biblioteca (licencas ilimitadas), Fora da
sua biblioteca ou Nao disponivel: o token do Apps and Books expirou, e quantos
iPhones e iPads estao aguardando por ele. Quando o app estd ausente, a linha lista as
etapas para adiciona-lo (no Apple Business, abra Apps & Services —» Apps & Books —
App Store, procure por "Cerberus Enterprise", cliqgue em View, depois em Add, selecione
All current and future em Organizational Units, cligue em Add e depois em Review



e confirme). Verificar novamente |é a biblioteca outra vez (no maximo a cada 5
minutos); os dispositivos que aguardam o app entao o recebem.

e Apple Business: link para o portal do Apple Business, exibido quando um token do Apple
Business esta presente.

e Sincronizar com o Apple Business e Sincronizar com o Apple Apps and Books:
exibidos quando os tokens estao ausentes.

O gerenciamento Apple exige a configuracao do certificado APNs. Se necessario, consulte

Configuracao do Apple Management (APNs).

Preferéncias e privacidade

O cartao Preferéncias e privacidade contém um botao de preferéncia de marketing e links para
os Termos de Servico e a Politica de Privacidade. Use Salvar preferéncias para aplicar as
alteracdes (um indicador de progresso é exibido durante o salvamento).

Enviar feedback

Quando as assinaturas estao habilitadas para a conta, a pagina pode mostrar um cartao Enviar
feedback com links para: Fazer uma solicitacao de recurso e plataformas externas de
avaliacao.

Instrucoes de configuracao e
renovacao em linha

Na parte inferior da pagina, o painel pode mostrar painéis de instrucdes expansiveis dependendo
do estado atual (por exemplo, quando um certificado/token estd ausente ou perto de expirar).

Renovar o Apple Push Certificate (APNs)

Quando o certificado APNs esta perto de expirar ou expirado, a pagina mostra um painel com
etapas para baixar uma CSR, renovar o certificado no portal da Apple e enviar o novo certificado
para o Cerberus Enterprise.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns

Enquanto um certificado ou token ainda for valido, o botdo de upload ao lado dele abre as
mesmas etapas. Use-o quando vocé baixou um novo token do Apple Business ou do Apps
and Books, porgue o antigo deixa de funcionar, ou para renovar o Apple Push Certificate
antes do tempo. Sempre renove o Apple Push Certificate atual: um diferente é recusado
enquanto houver dispositivos Apple registrados, porque eles nao poderiam mais ser
acessados.

Sincronizar com o Apple Business

Quando o token do Apple Business esta ausente, expirado ou perto de expirar, a pagina mostra um
painel com as etapas para baixar um token do Apple Business e envia-lo para o Cerberus
Enterprise. Para uma nova conexao, gere o certificado de chave publica no Cerberus Enterprise e,
no Apple Business, abra Devices - Management Services, clique em Add em Device
Management Services, escolha Connect external device management e clique em Continue
; insira um Service Name (por exemplo, Cerberus Enterprise), envie o certificado com Upload
Certificate, cligue em Next, depois em Download Service Token e Done. Para renovar o token,
selecione o servico Cerberus Enterprise em Management Services, cligue no botao ... (mais) no
canto superior direito e escolha Download Token.

Os dispositivos sé sao registrados no Cerberus Enterprise quando sao atribuidos ao servico
dele no Apple Business: abra Devices - Management Services —» Default Device
Assignment para atribuir novos dispositivos automaticamente (por tipo de dispositivo), ou
Devices — Inventory, selecione os dispositivos e cligue em Assign Device Management.

Sincronizar com o Apple Apps and Books
(VPP)

Quando o token do Apps and Books estd ausente, expirado ou perto de expirar, a pagina mostra
um painel com as etapas para baixar um token de conteldo do Apple Business e envia-lo para o
Cerberus Enterprise: no Apple Business, abra o menu da organizacao no canto superior direito (o
nome da sua organizacao) — Settings —» Organizational Units, selecione a unidade
organizacional (a unidade padrao é a sua organizacao) e cligue em Download na secdo Content
Token. O token expira apds um ano, ou antes, quando a senha da Conta Apple que o baixou for
alterada.

A Ultima etapa da configuracao do Apps and Books adiciona o app gratuito Cerberus Enterprise a
sua biblioteca do Apple Business, para que o Cerberus possa instald-lo nos seus iPhones e iPads.

Sincronizar com o Google Workspace



Quando a sincronizacdo de diretério do Google Workspace nao esta configurada, a pagina mostra

um painel que explica a integracao e fornece um botao de autorizacao. Ele também lista o escopo
OAuth do Google necessério:

https://www.googleapis.com/auth/admin.directory.user.readonly.

Para a configuracao inicial do Android, consulte Configuracao do Android Management.
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