Cddigo de acesso

A secao Configuracoes de cédigo de acesso controla os requisitos de cédigo de acesso do
dispositivo e as regras de seguranca relacionadas (por exemplo, comprimento minimo e
complexidade). Em um Mac (macOS 13 ou posterior, ndo com o Registro de Usuario), as regras se
aplicam a senha de login dos usuarios.

Opcoes

No Editor de Politica da Apple, as opcdes de cédigo de acesso sao configuradas com uma
combinacao de alternadores e campos numeéricos. Muitos campos incluem dicas que indicam as
versdes de SO suportadas e os requisitos de supervisao.

Alternadores de codigo de acesso

o Alterar na préoxima autenticacao: forca a redefinicdo do cédigo de acesso na préxima
vez que o usudrio se autenticar.

o Exigir codigo de acesso alfanumeérico: exige pelo menos um caractere alfabético e um
ndmero.

o Exigir codigo de acesso complexo: exige um cddigo de acesso “complexo” (sem
padrdes repetidos/sequenciais e pelo menos um caractere ndo alfanumérico).

o Exigir codigo de acesso: exige um cédigo de acesso sem requisitos adicionais de
comprimento/qualidade. Observacao: definir outras chaves de cédigo de acesso
implicitamente exige um cdédigo de acesso.

Campos NUMEricos

o Redefinicao de tentativas com falha (minutos): minutos antes de o contador de
tentativas com falha ser redefinido (requer Maximo de tentativas com falha).

o« Maximo de tentativas com falha: tentativas com falha permitidas antes de um iPhone
ou iPad ser apagado, ou um Mac ser bloqueado (intervalo: 2-11).

e Periodo de caréncia maximo (minutos): por quanto tempo o dispositivo pode ficar
desbloqueado sem exigir o cédigo de acesso (0 = nenhum).

e Inatividade maxima (minutos): tempo ocioso antes de o dispositivo ser bloqueado
(intervalo: 0-15).

o ldade maxima do cédigo de acesso (dias): idade maxima do cédigo de acesso antes
de uma alteracao forcada (intervalo: 0-730).



e Minimo de caracteres complexos: nimero minimo de caracteres “complexos”
(intervalo: 0-4).

e Comprimento minimo: comprimento minimo do cédigo de acesso (intervalo: 0-16).

e Limite de reutilizacao de cédigo de acesso: tamanho do histérico de cédigos de
acesso para impedir a reutilizacao de cédigos antigos (intervalo: 1-50).
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