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Introducao

O Cerberus Enterprise é uma solucdo de EMM abrangente, projetada para ajudar vocé a proteger e
gerenciar seus dispositivos Android e Apple. Ele possui todos os recursos necessarios para o
gerenciamento eficaz de dispositivos BYOD e de propriedade da empresa em um painel limpo e
intuitivo, e vocé pode comecar a usa-lo em minutos.

Para usar o Cerberus Enterprise de forma eficaz, vocé precisa entender alguns conceitos
fundamentais sobre como o sistema funciona.

O sistema suporta o gerenciamento de dispositivos Android e Apple:

No Android, o Cerberus Enterprise usa a oficial Android Management APl do Google para gerenciar

dispositivos por meio do aplicativo Android Device Policy (ADP). A maioria das configuracodes é

aplicada diretamente pelo ADP. Alguns recursos opcionais também podem exigir o aplicativo
complementar do Cerberus Enterprise, que amplia as possibilidades além do ADP.

Em dispositivos Apple, o Cerberus Enterprise gerencia os aparelhos por meio do MDM (Mobile
Device Management) da Apple. O gerenciamento da Apple exige um certificado APNs e pode,
opcionalmente, integrar-se ao Apple Business Manager para registro automatico e licenciamento
de aplicativos.

Cada dispositivo pode ser registrado no sistema usando um token de registro ou um perfil de

registro (registro manual da Apple). O método de registro é associado a uma Politica que contém
as regras que devem ser aplicadas aos dispositivos.

Os administradores de Tl podem alterar a politica associada a um dispositivo apds o registro.
No entanto, cada dispositivo pode estar associado a apenas uma politica por vez.

Durante o processo de registro (provisionamento), os componentes de gerenciamento necessarios
sao instalados e configurados automaticamente. No Android, isso normalmente inclui o aplicativo
Android Device Policy (e, dependendo da sua configuragao, o aplicativo complementar do Cerberus
Enterprise). Em dispositivos Apple, o gerenciamento é aplicado por meio de MDM assim que o
dispositivo é registrado. Consequentemente, a politica correspondente é aplicada
automaticamente ao dispositivo, e todas as regras associadas sao aplicadas pelo sistema de
gerenciamento da plataforma.

Uma politica pode ser aplicada a muitos dispositivos. Nesse caso, ao modificar a politica,
todos os dispositivos associados receberao as alteracdes.


https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apple-manual-enrollment-perfil-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apple-manual-enrollment-perfil-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-das-politicas




Configuracao



Configuracao

Configuracao do Android
Management

Para gerenciar dispositivos Android com o Cerberus Enterprise, vocé deve primeiro conectar sua
organizacao ao Google Android Enterprise.

O processo de configuracao geralmente leva alguns minutos e requer um e-mail
corporativo (por exemplo, nome@empresa.com) ou, alternativamente, um e-mail pessoal
do Google.

O que acontece durante a
configuracao

e Vocé sera redirecionado para o Google Android Enterprise.

e Vocé faz o login com seu e-mail corporativo (ou um e-mail pessoal do Google).

e O Google cria a conta do Android Management para sua organizacao.

e Vocé é redirecionado de volta ao Cerberus Enterprise para concluir a configuracao.

Informacoes importantes

Recomendamos o cadastro com um e-mail corporativo, ndo com uma conta pessoal do Gmail. Se o
endereco de e-mail ja estiver associado a uma conta de Administrador do Google, essa conta
existente sera reutilizada e vinculada ao Cerberus Enterprise; caso contrario, uma nova conta
gratuita de Administrador do Google sera criada. Uma conta de Administrador do Google
desbloqueia o conjunto completo de recursos — por exemplo, a inscricao de dispositivos usando a
autenticacao do Google com contas gerenciadas pelo seu dominio de Administrador do Google.

Nao tem um e-mail corporativo?



Vocé ainda pode se cadastrar com um e-mail pessoal do Google (por exemplo, uma conta Gmail).
Neste caso, o Google cria uma conta gratuita do Google Play gerenciada que é vinculada ao
Cerberus Enterprise.

Proximos passos

Apds concluir a configuracao, crie um token de registro e escolha o método de provisionamento
apropriado para o dispositivo.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

Configuracao

Configuracao do Apple
Management (APNs)

Para gerenciar dispositivos Apple, o Cerberus Enterprise requer o certificado do servico Apple Push
Notification (APNSs).

Use o ID Apple associado a sua organizacdo. O certificado APNs é vélido por um ano e deve
ser renovado anualmente para continuar o gerenciamento dos dispositivos.

Passo 1: Baixar o arquivo CSR

No dashboard, inicie a configuracao do Apple Management e baixe o arquivo de Solicitacao de
Assinatura de Certificado (CSR) assinada pelo fornecedor, gerado pelo Cerberus Enterprise.

Passo 2: Criar o certificado de push
no portal da Apple

e Faca login no Portal de Certificados de Push da Apple com seu ID Apple.
e Cligue em "Criar um certificado".

e Faca o upload do arquivo CSR do Passo 1.

e Baixe o certificado de push criado.

Link do portal: https://identity.apple.com/

Passo 3: Fazer o upload do
certificado de push


https://identity.apple.com/

Faca o upload do certificado de push que vocé baixou da Apple no Cerberus Enterprise para
concluir a configuracao.

Se o certificado APNs expirar, o gerenciamento de dispositivos Apple parara de funcionar até
que o certificado seja renovado.

Proximos passos

Apods a configuracao do APNs, vocé pode prosseguir com o registro de dispositivos Apple. Continue

com Visao geral do provisionamento Apple.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-apple

Visao geral do
provisionamento de
dispositivos

A Cerberus Enterprise oferece suporte ao gerenciamento de dispositivos para as plataformas
Android e Apple. Vocé pode configurar cada plataforma de forma independente, dependendo dos
dispositivos que precisa inscrever.

1. Conclua a configuracao da
plataforma no painel

Antes de inscrever os dispositivos, conclua a configuracao da plataforma no painel do Cerberus
Enterprise. Se a sua conta ainda nao estiver configurada, o painel ird guia-lo através das etapas
necessarias.

Configuracao do Android (Google Android
Enterprise)

Para o procedimento completo de configuracao do Android, leia Configuracao do Android

Management.

e Va para o fluxo de inscricao no painel e selecione Configurar o Android Management.

e Vocé sera redirecionado para o Google para fazer login com uma conta de trabalho e
autorizar o Android Enterprise.

e Apds a autorizacao, vocé sera redirecionado de volta ao Cerberus Enterprise para concluir
a configuracao.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-android-management
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-android-management

Configuracao da Apple (certificado de
push APNSs)

Para o procedimento completo de configuracao da Apple, leia Configuracao do Apple

Management (APNs).

Vé para o fluxo de inscricao no painel e selecione Configurar o Apple Management.
Baixe o arquivo CSR do Cerberus Enterprise.
Crie o certificado APNs no Portal de Certificados de Push da Apple e baixe o certificado

resultante.
Faca o upload do certificado baixado de volta no Cerberus Enterprise para habilitar o
gerenciamento de dispositivos Apple.

2. Inscrever dispositivos

Apds concluir a configuracao da plataforma, escolha o método de inscricdo que corresponda ao seu
modelo de propriedade de dispositivos e ao sistema operacional.

Inscricao Android

Para o Android, a inscricao é orientada por tokens de inscricao. Selecione o método apropriado
dependendo se o dispositivo é de propriedade pessoal ou da empresa.

e Propriedade pessoal (BYOD / perfil de trabalho): siga este guia.

e Propriedade da empresa (uso pessoal e de trabalho / perfil de trabalho): siga este guia.
e Propriedade da empresa (uso exclusivo de trabalho / gerenciamento total ou dispositivos

dedicados): siga este guia.

e Zero-touch: siga este quia.

Inscricao Apple

Para a Apple, comece concluindo a configuracao do APNs descrita acima e, em seguida, siga os

guias de provisionamento da Apple: Visao geral do provisionamento da Apple.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-exclusivo-de-trabalho
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/zero-touch
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-apple

Provisionamento de
Dispositivos - Android



Dispositivos compativeis

Em geral, qualquer dispositivo com Android 6 ou superior e Google Play Services é compativel com
o Cerberus Enterprise.

Para uma melhor experiéncia do usuario, sugerimos o uso de dispositivos que atendam aos

requisitos Android Enterprise Recommended.

Alguns recursos sao limitados a versdes especificas do Android ou podem se comportar de
maneira diferente entre as versdes do sistema operacional. Para mais informacdes sobre um

recurso especifico, consulte a secao Politicas da documentacao.

O Cerberus Enterprise suporta tanto dispositivos de propriedade da empresa quanto dispositivos
pessoais, e dois modos de gerenciamento: proprietdrio do dispositivo (device owner) e proprietario
do perfil (profile owner).

Dispositivos de propriedade pessoal podem ser gerenciados por meio de um perfil de trabalho
. Isso permite uma solucao BYOD ao manter os dados e aplicativos de trabalho dos funcionarios
separados dos dados e aplicativos pessoais, melhorando tanto a seguranca quanto a privacidade.
Esta opcdo é adequada para dispositivos que ja pertencem aos funcionarios e que vocé deseja
registrar em sua organizacao para uso profissional.

Dispositivos de propriedade da empresa também podem ser gerenciados por meio de um perfil
de trabalho, mas vocé também pode escolher a opgdo totalmente gerenciado, que permite um
controle mais rigoroso sobre o dispositivo. Dispositivos de propriedade da empresa com perfil de
trabalho sao adequados quando vocé fornece dispositivos corporativos aos funcionarios para o
trabalho, permitindo ainda o uso pessoal. Dispositivos totalmente gerenciados sao mais adequados
para dispositivos que devem ser usados apenas para o trabalho ou para dispositivos dedicados
(COSU, dispositivos de uso Unico de propriedade corporativa), como quiosques.

Para mais informacdes sobre o provisionamento de dispositivos, consulte a pagina Visao geral do

provisionamento de dispositivos.



https://androidenterprisepartners.withgoogle.com/devices/
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-de-dispositivos
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-de-dispositivos
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-android

Provisionamento de Dispositivos - Android

Tokens de inscricao

A Cerberus Enterprise utiliza tokens de inscricao para iniciar o processo de inscricao
(provisionamento) de dispositivos Android. O token selecionado define a politica inicial aplicada aos
dispositivos inscritos e influencia quais modos de provisionamento sao permitidos.

A guia de tokens de inscricdo do Android esta disponivel apenas apds a conclusdo da

Configuracao do Android Management.

Onde encontrar os tokens de
INSCricao
No painel, abra Tokens de inscricao. Dependendo da configuracdo da sua conta, a pagina pode

exibir varias guias (Tokens Android, Inscricao via login do Google, Inscricao manual da Apple e
Inscricao Automatizada de Dispositivos da Apple).

Se a sua empresa Android for baseada em um dominio gerenciado pelo Google (Google
Workspace), o painel também pode exibir uma guia de Autenticacao via Inscricao do

Google. Para detalhes sobre como ativa-la e utiliza-la, consulte Autenticacao via

Inscricao do Google.

Lista de tokens de inscricao
(Android)

A guia de tokens Android mostra uma tabela com todos os tokens. Ao clicar em uma linha, a
pagina de detalhes do token sera aberta.

Colunas


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-android-management
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/autenticacao-via-inscricao-do-google
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/autenticacao-via-inscricao-do-google

ID: identificador interno do token.

Status: Disponivel, Usado (token de uso Unico ja utilizado) ou Expirado.

Expiracao: data/hora de expiracao ou Nunca.

Politica: a politica atribuida ao token (a dica de ferramenta da interface também mostra
o ID da politica).

e Uso pessoal: Permitido / Nao permitido / Dispositivo dedicado.

Usos permitidos: Multiplos ou apenas uma vez.

Usuadrio: usuario opcional pré-atribuido aos dispositivos inscritos com o token.

Acoes

e Cada linha possui uma acao de exclusdo (Excluir token de inscricao). A exclusao é
desativada quando a licenca estiver expirada.

e A tabela suporta selecao de varias linhas: vocé pode ativar o modo de selecao, selecionar
varios tokens e exclui-los com Excluir tokens selecionados.

e Use a acao de atualizar para recarregar a lista. A tabela é paginada (10/25/50 itens por
pagina).

Criar um novo token de inscricao

Na guia de tokens Android, clique em Novo token de inscricao para abrir a pagina de criacao de
token. Se a sua licenca estiver expirada, o botdo de criacao estara desativado.

Opcoes do token

1. Politica

Obrigatorio. A politica aplicada automaticamente a todos os dispositivos inscritos usando este

token. Selecione uma de suas politicas Android. Se vocé ainda nao tiver nenhuma politica, crie

uma primeiro.

2. Usuario

Opcional. Se definido, os novos dispositivos inscritos serao associados automaticamente a este
usuario.

3. Uso pessoal

Controla se o0 uso pessoal é permitido em um dispositivo provisionado com este token de inscricao:


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-android

e Permitido: adequado para dispositivos de propriedade pessoal (perfil de trabalho) e
dispositivos de propriedade da empresa para uso pessoal e de trabalho.

e Nao permitido: adequado para dispositivos de propriedade da empresa para uso
exclusivo de trabalho (totalmente gerenciados).

e Dispositivo dedicado: adequado para dispositivos de quiosque/dedicados (o dispositivo
nao esta associado a um Unico usuario).

4. Usos permitidos

Selecione se o token pode ser usado varias vezes (Multiplos) ou apenas uma vez (Apenas uma
vez).

5. Expiracao

Selecione a unidade de expiracao (Minutos, Horas, Dias ou Nunca). Quando nao estiver definido
como Nunca, insira o valor de expiracao. O intervalo permitido depende da unidade selecionada e
pode chegar a até 10.000 dias.

6. Autenticacao do Google

Controla se o usuario deve se autenticar com uma conta do Google durante a inscricao do
dispositivo:

e Nao especificado: a configuracao de autenticacao do Google no nivel da empresa é
usada para determinar se o usuario precisa se autenticar com o Google durante a
inscricao.

e Opcional: o usuario pode optar por pular a autenticacdo do Google durante a inscricao.

e Obrigatorio: o usuario deve se autenticar com uma conta do Google para prosseguir com
a inscricao.

Quando Obrigatdrio é selecionado, um campo opcional de E-mail da conta obrigatdria
aparece. Se definido, o usuario deve se autenticar com essa conta especifica do Google durante a
inscrigcao.

Opcoes de provisionamento (apenas
codigo QR)

Essas opcoOes adicionais sao incorporadas ao cédigo QR e sao aplicadas durante o provisionamento

de dispositivos totalmente gerenciados inscritos por meio da leitura do cédigo QR. Elas ndo se
aplicam a perfis de trabalho ou dispositivos inscritos usando a URL de inscricao ou o token.

Configuracao de Wi-Fi



Use isso para permitir que um dispositivo se conecte automaticamente ao Wi-Fi durante o
provisionamento, para que possa baixar e inicializar o aplicativo de gerenciamento. Os campos
disponiveis incluem SSID, SSID oculto, Seguranca e (quando necessario) Senha de rede.

Vocé também pode configurar um proxy HTTP (Proxy) e, dependendo do modo, definir Host/
Porta, URI PAC e Host de bypass do proxy.

Outras opcoes

As opcdes adicionais incluem Localidade, Fuso horario e Pular criptografia.

Detalhes do token de inscricao

Ao abrir um token, a pagina de detalhes mostra as informacdes de configuracao e uso do token:

o Status, Expiracao, Uso, Uso pessoal, Usos permitidos e (quando definido)
Autenticacdao do Google com o opcional E-mail da conta obrigatdria.

e Token: o valor bruto do token de inscricao (copiavel).

e URL de inscricao: uma URL de inscricao do Google Android Enterprise (copiavel e
enviavel por e-mail).

e Codigo QR: exibido no lado direito da pagina, usado para inscrever dispositivos
totalmente gerenciados.

Para procedimentos de provisionamento passo a passo, siga 0s guias de inscricao do

Android: Dispositivos de propriedade pessoal, Dispositivos de propriedade da

empresa para uso pessoal e de trabalho, Dispositivos de propriedade da empresa

para uso exclusivo de trabalho, e Zero-touch.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-exclusivo-de-trabalho
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-exclusivo-de-trabalho
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/zero-touch

Provisionamento de Dispositivos - Android

Dispositivos de propriedade
pessoal

Dispositivos de propriedade dos funcionarios podem ser configurados com um perfil de trabalho.
Um perfil de trabalho oferece um espaco independente para aplicativos e dados de trabalho,
separado dos aplicativos e dados pessoais. A maioria das politicas de aplicativos, dados e outras
gestdes se aplica apenas ao perfil de trabalho, enquanto os aplicativos e dados pessoais dos
funcionarios permanecem privados.

Para configurar um perfil de trabalho em um dispositivo de propriedade pessoal, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso

pessoal definido como Permitido):

Link do token de inscricao

Versao do Android

6.0+

Vocé pode fornecer a URL de inscricao aos usuarios finais. Quando um usudrio final abrir o link em
seu dispositivo, ele sera guiado pela configuracao do perfil de trabalho.

Adicionar perfil de trabalho a partir das "Configuracées"

Versdao do Android

6.0+

Para configurar um perfil de trabalho no dispositivo, o usuario pode abrir o aplicativo de
Configuracoes do dispositivo e, em seguida, usar a barra de pesquisa para encontrar e tocar na
opcao Configurar seu perfil de trabalho.

Se a pesquisa nao obtiver sucesso, o local desta opcao pode variar. Aqui estao algumas
possibilidades:
e Configuracdes -> Servicos e preferéncias do Google -> Todos o0s servicos -> Configurar
seu perfil de trabalho.
e Configuracées -> Google -> Configurar e restaurar -> Configurar seu perfil de trabalho.

Essas etapas iniciam um assistente de configuracao que baixa o Android Device Policy no


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

dispositivo. Em sequida, o usuario sera solicitado a escanear um cédigo QR ou inserir manualmente
um token de registro para concluir a configuracao do perfil de trabalho.

Baixar o Android Device Policy

Versao do Android

6.0+

Para configurar um perfil de trabalho no dispositivo, o usudrio pode baixar o Android Device Policy
na Google Play Store. Apds a instalacao do aplicativo, o usudrio seré solicitado a escanear um
cbédigo QR ou inserir manualmente um token de registro para concluir a configuracdo do perfil de
trabalho.



Provisionamento de Dispositivos - Android

Dispositivos de propriedade
da empresa para uso
profissional e pessoal

A configuracao de um dispositivo de propriedade da empresa com um perfil de trabalho habilita
o dispositivo para uso profissional e pessoal. Em dispositivos de propriedade da empresa com
perfis de trabalho:

e A maioria das politicas de aplicativos, dados e outros gerenciamentos se aplica apenas ao

perfil de trabalho.

e Os perfis pessoais dos funciondrios permanecem privados. No entanto, as empresas
podem aplicar certas politicas para todo o dispositivo e politicas de uso pessoal.

e As empresas podem usar o Escopo de blogueio para aplicar acdes de conformidade em
todo o dispositivo ou apenas no seu perfil de trabalho.

e A remocao de registro do dispositivo e os comandos do dispositivo aplicam-se ao
dispositivo como um todo.

Para configurar um dispositivo de propriedade da empresa com um perfil de trabalho, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso
pessoal definido como Permitido):

Método de cédigo QR

Versao do Android

8.0+

Em um dispositivo novo ou com restauracao de fabrica, o usuério (geralmente um administrador de
Tl) toca na tela seis vezes no mesmo local. Isso fard com que o dispositivo solicite ao usuario a
leitura de um cddigo QR.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

Provisionamento de Dispositivos - Android

Dispositivos de propriedade
da empresa para uso
exclusivo de trabalho

O gerenciamento total do dispositivo é adequado para dispositivos de propriedade da
empresa destinados exclusivamente a fins de trabalho. As empresas podem gerenciar todos os
aplicativos no dispositivo e aplicar todo o espectro de politicas e comandos da Android
Management API.

Também é possivel bloquear um dispositivo (via politica) para um Unico aplicativo ou um pequeno
conjunto de aplicativos para atender a um propdsito ou caso de uso dedicado. Este subconjunto de
dispositivos totalmente gerenciados é chamado de dispositivos dedicados.

Para configurar o gerenciamento total em um dispositivo de propriedade da empresa, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso

pessoal definido como Nao permitido):

Método de cédigo QR

Versao do Android

7.0+

Em um dispositivo novo ou com restauracao de fabrica, o usudrio (geralmente um administrador de
Tl) toca na tela seis vezes no mesmo local. Isso fard com que o dispositivo solicite ao usuario a
leitura de um cédigo QR.

Método de identificador DPC

Versao do Android

51+

Se o Android Device Policy nao puder ser adicionado via cédigo QR, um usudrio ou administrador
de Tl pode seguir estas etapas para provisionar um dispositivo totalmente gerenciado ou dedicado:

1. Siga o assistente de configuracao em um dispositivo novo ou com restauracao de fabrica.
2. Insira os detalhes de login do Wi-Fi para conectar o dispositivo a internet.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

3. Quando for solicitado o login, insira afw#setup, o que fard o download do Android Device
Policy.

4. Escaneie um cddigo QR ou insira manualmente um token de inscricao para provisionar o
dispositivo.



Provisionamento de Dispositivos - Android

Zero-touch

Os administradores de Tl podem provisionar dispositivos de propriedade da empresa usando o

método de registro zero-touch, descrito em Registro zero-touch para administradores de TI.

Quando um dispositivo é ligado pela primeira vez, ele é automaticamente forcado para as
configuracoes definidas pelo administrador de TI.

Os administradores de Tl podem pré-configurar dispositivos adquiridos de revendedores

autorizados e gerencia-los usando o painel do Cerberus Enterprise. Para vincular sua conta Zero-
touch, va para a secao Zero-touch no painel e siga as instrucdes.

Versao do Android Perfil de trabalho Dispositivo totalmente Dispositivo dedicado
gerenciado

8.0+ (Pixel 7.1+) v v v


https://support.google.com/work/android/answer/7514005
https://www.android.com/enterprise/management/zero-touch/
https://www.android.com/enterprise/management/zero-touch/

Provisionamento de Dispositivos - Android

Autenticacao via Inscricao
do Google

A Autenticacao via Inscricao do Google (também chamada de Autenticacao do Google para
Inscricao) permite que os usudrios se autentiqguem com sua conta do Google Workspace durante a
inscricao de dispositivos Android.

Este recurso esta disponivel apenas para empresas Android baseadas em um dominio
gerenciado pelo Google (Google Workspace).

Onde encontra-la

No painel, abra Tokens de inscricao e selecione a guia Autenticacao via Inscricao do Google.
A guia é exibida apenas quando o Android Management estd configurado e a integracao com o
Google Workspace estd disponivel para sua empresa.

Ativar (ou desativar) a
Autenticacao do Google

A Autenticacao do Google é ativada a partir do Console de administracao do Google. Apds
alterar a configuracao, retorne ao Cerberus Enterprise e use Atualizar status para recarregar a
configuracao atual.

1. Faca login no seu Console de administracao do Google com uma conta de

administrador.

2. Abra Dispositivos.

3. V& para Dispositivos moveis e endpoints —» Configuracoes — Integracoes de
terceiros.

4. Encontre a integracao Android EMM para o Cerberus Enterprise e abra-a.

5. Cliqgue em Gerenciar provedores de EMM.


https://admin.google.com/

6. Ative ou desative Autenticacao via Inscricao do Google para habilitar ou desabilitar a
autenticacao do Google para inscricao.

7. Cligue em Salvar.

8. Retorne ao painel do Cerberus Enterprise e clique em Atualizar status na guia
Autenticacao via Inscricao do Google.

Token de Inscricao via
Autenticacao do Google

Quando a Autenticacao do Google esta ativada, o painel mostra um token de inscricao dedicado
usado para este modo de inscricdo. A pagina pode exibir um cédigo QR, um valor de Token de
inscricao e uma URL de inscricao (copidvel e enviavel por e-mail).

Opcodes principais

e Permitir uso pessoal: controla se o token pode inscrever dispositivos para uso pessoal e
de trabalho (cenérios de perfil de trabalho) ou apenas para uso de trabalho (cenarios de
gerenciamento total / dispositivos dedicados).

o Politica Padrao de Contingéncia: a politica aplicada quando o usudrio que realiza a
inscricdo nao possui uma politica padrao de Autenticacdo do Google especifica atribuida.

Interacao com a politica

A configuracao de politica Autenticacao na configuracao da conta de trabalho
(workAccountSetupConfig.authenticationType) controla como os usudrios se autenticam durante a
configuracao da conta de trabalho, mas a configuracao do Console de administracao do Google

Autenticacao via Inscricao do Google e o tipo de token de inscricao ainda podem exigir
autenticacao.

Para dispositivos ja inscritos, esta politica s6 se aplica se o dispositivo for gerenciado por uma
conta do Google Play gerenciada (ou seja, inscrito sem a Autenticacao via Inscricao do Google

).

Algumas acoes (por exemplo, alterar as opcoes do token) podem ser desativadas quando a
licenca estiver expirada.



Inscrever um dispositivo

Durante a inscricdo, o usuario sera solicitado a se autenticar com sua conta do Google Workspace.
Apds uma inscricao bem-sucedida, o dispositivo serd associado ao usuario autenticado.

Perfil de trabalho (dispositivos de
propriedade pessoal)

e Compartilhe a URL de inscricao com o usuario. Quando o usudrio a abrir em seu
dispositivo Android, ele sera guiado pela configuracao do perfil de trabalho e pela
autenticacao do Google.

e Como alternativa, o usuério pode iniciar a partir das Configuracées do Android e escolher
o fluxo de configuracao do perfil de trabalho, entao escanear o cédigo QR ou inserir o
token de inscricao quando solicitado.

Dispositivos de propriedade da empresa

e Método de codigo QR: em um dispositivo novo ou com restauracao de fabrica, toque na
tela varias vezes no mesmo local até que o comando para ler o cédigo QR apareca e, em
sequida, escaneie o cédigo QR exibido no painel.

o Método de identificador DPC (quando a leitura de cédigo QR ndo estiver disponivel):
siga o assistente de configuracao, conecte-se ao Wi-Fi e, quando for solicitado o login,
insira afw#setup e prossiga escaneando o cédigo QR ou inserindo o token de inscricao.
Quando solicitado, autentique-se com a conta do Google Workspace.

Para procedimentos gerais de provisionamento Android (perfil de trabalho vs. gerenciamento
total), consulte as paginas padrao de inscricao do Android neste manual.



Provisionamento de
Dispositivos - Apple



Provisionamento de Dispositivos - Apple

Visao geral do
provisionamento Apple

O Cerberus Enterprise suporta o registro e o gerenciamento de dispositivos Apple. O
provisionamento da Apple requer um certificado APNs e pode ser realizado usando diferentes
métodos de registro.

Pré-requisito: configurar o Apple
Management (APNSs)

Antes de registrar qualquer dispositivo Apple, conclua a configuracao do Apple Management

(APNSs).

Escolha um meétodo de registro

Registro manual (Perfil de Registro)

Este método fornece uma URL de registro e um arquivo de perfil de configuracao (mobileconfig)

gue vocé instala no dispositivo. Leia Registro manual da Apple.

Automated Device Enrollment (ADE)

Este método integra-se ao Apple Business Manager para automatizar o registro de dispositivos de

propriedade da empresa. Leia Apple Automated Device Enroliment (ADE).

Vocé pode usar o registro manual e o ADE em paralelo, dependendo da sua frota de
dispositivos e do seu processo de compra.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apple-manual-enrollment-perfil-de-registro
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/apple-automated-device-enrollment-ade




Provisionamento de Dispositivos - Apple

Apple manual enrollment
(Perfil de Reqgistro)

O Cerberus Enterprise suporta o registro manual de dispositivos Apple usando uma URL de registro
e um arquivo de perfil de registro.

O registro manual esta disponivel quando o Apple Management (APNs) estd configurado. Se

vocé ainda nao concluiu a configuragao do APNs, leia Configuracao do Apple

Management (APNSs).

Obtenha a URL e o perfil de
registro

e Abra a secao Inscricao no dashboard e selecione a aba Apple manual enroliment
(Enrollment Profile).

e Copie a URL de registro ou use a acao de enviar por e-mail.

e Baixe o Perfil de Registro (arquivo mobileconfig).

Como registrar um iPhone ou iPad

i0S/iPadOS 15.0+

1. Envie o arquivo do perfil de registro (enroll.mobileconfig) para o dispositivo ou abra a URL
de registro no Safari do dispositivo.

2. No dispositivo, abra Ajustes — Perfil Baixado — Instalar e siga as instrucoes.

3. Apds o registro, vocé pode verificar o status em Ajustes —» Geral - VPN e Gerenciamento
de Dispositivos (ou Perfis e Gerenciamento de Dispositivos).

Instale apenas perfis de registro que vocé obteve no seu dashboard do Cerberus Enterprise.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns




Provisionamento de Dispositivos - Apple

Apple Automated Device
Enrollment (ADE)

O Automated Device Enrollment (ADE) integra-se ao Apple Business Manager (ABM) para registrar
automaticamente dispositivos de propriedade da empresa quando sao ligados pela primeira vez
(ou apds uma restauracao de fabrica).

O ADE exige que o Apple Management (APNs) seja configurado primeiro. Se necessario, leia

Configuracao do Apple Management (APNs).

Como registrar dispositivos
automaticamente

1. Adicione dispositivos a sua conta do Apple Business Manager.

2. Apds adicionar novos dispositivos a sua conta do ABM, sincronize-os no Cerberus
Enterprise na secao Dispositivos usando a acao Sincronizar do ABM.

3. Crie um perfil ADE no dashboard em Inscricao —» Apple Automated Device Enrollment
(ADE) —» Novo perfil ADE.

4, Atribua um perfil ADE a um dispositivo na pagina de detalhes do dispositivo usando o
campo Perfil ADE.

Configuracoes do perfil ADE (visao
geral)

Um perfil ADE controla como o dispositivo é registrado e como o Assistente de Configuracao se
comporta. No Cerberus Enterprise, um perfil ADE inclui um nome, uma politica inicial opcional e
algumas opcodes de registro.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns

Nome do perfil

Um nome legivel para o perfil (por exemplo, Perfil ADE padrao).

Politica

A politica aplicada inicialmente aos dispositivos registrados. Vocé pode atribuir uma politica ao
criar um novo perfil ADE.

Opcoes de registro

e MDM removivel: controla se o payload de MDM pode ser removido do dispositivo.

o Permitir emparelhamento: controla se o emparelhamento é permitido (descontinuado
pela Apple no iOS 13).

e Avanco automatico da configuracao: avanca automaticamente o Assistente de

Configuracao por suas telas.

Aguardar dispositivo configurado: bloqueia o Assistente de Configuracao até que o

servidor marqgue o dispositivo como configurado.

Obrigatorio: impede que a aplicacao do perfil seja pulada durante a configuracao.

Multiusudrio (iPad compartilhado): configura o dispositivo para o modo iPad

compartilhado.

Supervisionado: solicita a supervisao para o dispositivo.

Depois que um dispositivo tem um perfil ADE atribuido, ele estd pronto para ser registrado
automaticamente.



Visao geral das politicas

A secao de Politicas do painel (Painel —» Politicas) lista todas as politicas em sua conta e permite

gue vocé as crie, copie, edite e exclua.

Lista de politicas

As politicas sao exibidas em uma tabela. Ao clicar em uma linha, o editor de politica
correspondente serd aberto.

Colunas

ID: identificador interno da politica.

MDM: a plataforma da politica (Android ou Apple).

e Nome: nome da politica.

Descricao: descricao da politica.

Dispositivos: numero de dispositivos inscritos atualmente atribuidos a politica.

Filtros e pesquisa

e Se 0 Android Management e o Apple Management estiverem configurados, vocé podera
filtrar a lista por Todos, Android ou Apple.
e Vocé pode ativar a Pesquisa e pesquisar pelo nome ou descricao da politica.

Atualizacao e paginacao

e Use a acao de atualizar para recarregar a lista.
e A tabela é paginada (10/25/50 itens por pagina).

Criar uma nova politica

Na parte inferior da pagina de Politicas, vocé pode criar uma nova politica. Dependendo de qual

plataforma estiver configurada em sua conta, vocé podera ver uma ou ambas as acoes:



e Criar nova politica Android
e Criar nova politica da Apple

Se a sua licenca estiver expirada, a criacao de politicas (e outras acdes de escrita) estarao
desativadas.

Copiar e excluir politicas

Cada linha de politica possui um menu de acdes que inclui Copiar politica e Excluir politica.

Avisos de exclusao de politica

Ao excluir uma politica, o painel pode exibir avisos adicionais dependendo de como a politica é
utilizada.

e Se a politica estiver atribuida a dispositivos inscritos, exclui-la removera a inscricao dos
dispositivos associados e apagara seus aplicativos e dados.

e Se a politica estiver atribuida a tokens de inscricdo, esses tokens podem nao ser mais
capazes de concluir a inscricao.

e Se a politica estiver definida como padrao para a inscricao por Autenticacdo do Google
(globalmente ou para alguns usuarios), exclui-la pode fazer com que as inscricdes falhem.

Excluir varias politicas

A lista de Politicas suporta a selecdo de varias linhas para exclusao em massa. No modo de selecao
multipla, vocé pode selecionar varias politicas e exclui-las em uma Unica acao.

A exclusdao em massa s6 é habilitada quando todas as politicas selecionadas pertencem a
mesma plataforma (todas Android ou todas Apple).

Proximo: editar configuracoes de
politica

A lista de Politicas é o ponto de entrada. Para configurar as definicdes de politica, utilize a

documentacdo do editor apropriada: Politicas - Android e Politicas » Apple.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-android
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-apple

As politicas referenciadas por tokens de inscricao sdo aplicadas automaticamente durante a
inscricao do dispositivo.



Politicas - Android



Politicas - Android

Resumo

As politicas do Android sdo as entidades centrais do sistema: elas definem as regras que sao
aplicadas e aplicadas aos dispositivos gerenciados.

Vocé pode navegar por suas politicas e criar novas na secao Politicas do painel. Para abrir uma

politica do Android, clique na linha da politica na tabela: o sistema abrirad a pagina do Editor de
Politicas.

Uma politica pode ser associada a um token de inscricao, portanto ela sera aplicada

automaticamente aos dispositivos durante o processo de provisionamento. Vocé também pode
alterar a politica atribuida a um dispositivo apds o provisionamento.

Cada dispositivo pode ser associado a apenas uma politica por vez.

Muitas opcoes de politica aplicam-se apenas a tipos especificos de dispositivos (totalmente
gerenciados, dedicados, perfil de trabalho) e versées do Android. Configuracdes nao
suportadas podem ser ignoradas pelo dispositivo ou relatadas como nao conformes.

Layout do Editor de Politicas

O Editor de Politicas é organizado como um conjunto de secdes expansiveis. No topo da pagina,
vocé sempre podera editar:

e Nome (obrigatério)
e ID (somente leitura)
o Descricao (opcional)

As secOes abaixo correspondem aos painéis do Editor de Politicas (por exemplo: Gerenciamento de
aplicativos, Seguranca, Rede, Sistema, Uso pessoal, Politicas entre perfis e muito mais). Use as
paginas dos capitulos deste manual para entender cada painel em detalhes.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

Salvar, excluir e dispositivos
associados

Use Salvar politica para aplicar suas alteracdes. O botao é desativado quando nao hé edicdes
pendentes ou quando a licenca expirou.

Se vocé abriu uma politica existente (que possui um ID), a pagina mostrara uma acao de Excluir
politica e uma lista de Dispositivos associados na parte inferior, para que vocé possa ver
guantos dispositivos estao usando a politica no momento.



Politicas - Android

Gerenciamento de apps

Nesta secdo, vocé pode definir politicas relacionadas a disponibilidade de aplicativos, instalacao,
atualizacbes e gerenciamento de permissoes.

As Contas do Google Play Gerenciado sao criadas automaticamente quando os dispositivos
sao provisionados.

1. Modo da Play Store

Este modo controla quais aplicativos estao disponiveis para o usuario na Play Store e o
comportamento no dispositivo quando os aplicativos sdo removidos da politica.

Lista de permissoes (padrao): Apenas os aplicativos que estdo na politica estarao
disponiveis, e qualquer aplicativo que nao esteja na politica sera desinstalado
automaticamente do dispositivo. A Play Store mostrard apenas os aplicativos disponiveis.

Lista de bloqueio: Todos os aplicativos estao disponiveis, e qualquer aplicativo que nao
deva estar no dispositivo deve ser explicitamente marcado como bloqueado na politica de
aplicativos. A Play Store mostrara todos os aplicativos, exceto os blogueados.

2. Politica de aplicativos nao confiaveis

A politica para aplicativos ndo confidveis (aplicativos de fontes desconhecidas) aplicada ao
dispositivo. Esta opcdo controla a configuracao do sistema Android que determina se um usuario
pode instalar aplicativos de fora da Play Store (sideloading).

Nao permitir (padrao): Ndo permitir a instalacao de aplicativos ndo confiaveis em todo o
dispositivo.

Apenas no perfil pessoal: Para dispositivos com perfis de trabalho, permite a instalacao de
aplicativos ndo confidveis apenas no perfil pessoal do dispositivo.

Permitir: Permitir a instalacdo de aplicativos ndo confidveis em todo o dispositivo.



3. Google Play Protect

Se a verificacdo de aplicativos do Google Play Protect é aplicada.
Aplicada (padrao): Forca a verificagcao de aplicativos.

Escolha do usuario: Permite que o usudrio escolha se deseja ativar a verificacao de
aplicativos.

4. Politica de permissao padrao

A politica para conceder solicitacdes de permissao em tempo de execucdo aos aplicativos.
Solicitar (padrao): Solicita que o usudrio conceda uma permissao.
Conceder: Concede uma permissao automaticamente.

Negar: Nega uma permissao automaticamente.

5. Funcdes de aplicativos

Controla se os aplicativos em dispositivos totalmente gerenciados ou em perfis de trabalho tém
permissao para expor funcdes do aplicativo. Requer Android 16 ou superior.

Permitido (padrao): Aplicativos em dispositivos totalmente gerenciados ou em perfis de
trabalho podem expor funcdes do aplicativo.

Nao permitido: Aplicativos em dispositivos totalmente gerenciados ou em perfis de trabalho
nao podem expor funcdes do aplicativo.

6. Instalacao de aplicativos desativada

Se a instalacao de aplicativos pelo usuario esta desativada.

7. Desinstalacao de aplicativos desativada

Se a desinstalacdo de aplicativos pelo usuario estd desativada.



8. Politicas de permissao

Concessoes ou negacoes explicitas de permissao individual ou em grupo para todos os aplicativos.
Esses valores substituem a configuracao de Politica de permissao padrao.

Use Adicionar politica de permissao para criar entradas e remova-as com a acao de excluir.
Cada entrada inclui:

Permissao/grupo Android: A permissao ou grupo Android (obrigatério), por exemplo
android.permission.READ_CALENDAR ou android.permission_group.CALENDAR.

Politica: Conceder / Negar / Solicitar (usa as mesmas opcdes de politica da Politica de
permissao padrao).

9. Aplicativos

Lista de aplicativos que devem ser incluidos na politica. O comportamento do conteldo da lista
depende do valor definido em Modo da Play Store.

Se 0 Modo da Play Store estiver definido como lista de permissoes, apenas os aplicativos que
estao na politica estarao disponiveis e qualquer aplicativo que nao esteja na politica sera
desinstalado automaticamente do dispositivo.

Se 0 Modo da Play Store estiver definido como lista de bloqueio, todos os aplicativos estarao
disponiveis e qualquer aplicativo que nao deva estar no dispositivo deve ser explicitamente
marcado como bloqueado na politica de aplicativos.

Para adicionar um novo aplicativo, clique no botao Adicionar aplicativos (ou no icone Adicionar
aplicativos), selecione Do Managed Google Play, escolha o aplicativo na Play Store e clique no
botao Selecionar no cartao do aplicativo.

Para adicionar um aplicativo que nao estd publicado no Google Play, mas ja esta presente no
dispositivo (por exemplo, um aplicativo de sistema ou do fabricante), clique em Adicionar
aplicativos, selecione Por nome do pacote (aplicativos pré-instalados), digite o nome do
pacote do aplicativo (ex: com.example.app) e clique em Adicionar.O aplicativo é adicionado
com o tipo de instalacao Forcar instalacao. Para exibir o aplicativo no launcher personalizado do
modo quiosque, o seu Tipo de instalacao deve ser Pré-instalado ou Forcar instalacao: com
Disponivel o aplicativo nao é exibido.

Aplicativos que nao estao disponiveis no Managed Google Play sao marcados com um icone
do Android na lista de aplicativos. Eles nao podem ser instalados a partir do Google Play,
portanto, ja devem estar presentes no dispositivo: dispositivos que nao possuem o aplicativo



ndo conseguirdo instala-lo.

Todos os aplicativos publicados na Play Store em seu pais estao disponiveis para selecao por
padrdo. Para selecionar seus préprios aplicativos privados ou da web, vocé deve primeiro

carrega-los no sistema. Para mais informacdes, leia a pagina de Aplicativos privados).

Cada aplicativo pode ser configurado com suas préprias definicdes, que estao contidas visualmente
em um card:

9.1. Tipo de instalacao

O tipo de instalacao a ser realizada para um aplicativo.
Disponivel: O aplicativo estd disponivel para instalacao.
Pré-instalado: O aplicativo é instalado automaticamente e pode ser removido pelo usuério.

Instalacao forcada: O aplicativo é instalado automaticamente e nao pode ser removido
pelo usudrio.

Bloqueado: O aplicativo estd bloqueado e nao pode ser instalado. Se o aplicativo foi
instalado sob uma politica anterior, ele sera desinstalado.

Obrigatodrio para configuracao: O aplicativo é instalado automaticamente, ndo pode ser
removido pelo usuério e impedird a conclusdao da configuracdo até que a instalacao seja
concluida.

Quiosque: O aplicativo é instalado automaticamente no modo quiosque: ele é definido como
a intencao de tela inicial preferencial e incluido na lista de permissbes para o modo de tarefa
blogueada. A configuracado do dispositivo ndo sera concluida até que o aplicativo seja
instalado. Apds a instalacao, os usuarios nao poderao remover o aplicativo. Vocé sé pode
definir este tipo de instalacao para um aplicativo por politica. Quando isso estiver presente
na politica, a barra de status sera desativada automaticamente. Para mais informacdes, leia a

pagina dedicada ao Modo quiosque.

9.2. Restricoes de instalacao
Define um conjunto de restricdes para a instalacao do aplicativo. Quando varias restricdes sao

selecionadas, todas elas devem ser atendidas para que o aplicativo seja instalado.

Esta opcao é exibida apenas quando o Tipo de instalacao for Pré-instalado ou
Instalacao forcada.
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Rede sem limite de dados: Instale o aplicativo apenas quando o dispositivo estiver
conectado a uma rede sem limite de dados (ex: Wi-Fi).

Carregando: Instale o aplicativo apenas quando o dispositivo estiver carregando.

Inativo: Instale o aplicativo apenas quando o dispositivo estiver inativo.

9.3. Modo de atualizacao automatica

Controla o0 modo de atualizacdao automatica do aplicativo.

Padrao: O aplicativo é atualizado automaticamente com baixa prioridade para minimizar o
impacto no usuario. O aplicativo é atualizado quando todas as seguintes restricdes forem
atendidas: (1) o dispositivo nao estiver sendo usado ativamente, (2) o dispositivo estiver
conectado a uma rede sem limite de dados, (3) o dispositivo estiver carregando. O dispositivo
é notificado sobre uma nova atualizacao em até 24 horas apds ser publicada pelo
desenvolvedor, apds o que o aplicativo sera atualizado na préxima vez que as restricoes
acima forem atendidas.

Adiado: O aplicativo ndo é atualizado automaticamente por um periodo maximo de 90 dias
apods o aplicativo ficar desatualizado. Apés 90 dias do aplicativo ficar desatualizado, a versao
mais recente disponivel é instalada automaticamente com baixa prioridade (veja o modo de
Atualizacao automatica Padrao). Apds a atualizacao do aplicativo, ele ndo sera atualizado
automaticamente de novo até que se passem 90 dias apds ficar desatualizado novamente. O
usuario ainda pode atualizar o aplicativo manualmente pela Play Store a qualguer momento.

Prioridade alta: O aplicativo é atualizado o mais rapido possivel. Nenhuma restricao é
aplicada. O dispositivo é notificado imediatamente sobre uma nova atualizacao assim que ela
estiver disponivel.

9.4. Cédigo de versao minimo

A versao minima do aplicativo que é executada no dispositivo. Se definida, o dispositivo tentara
atualizar o aplicativo para pelo menos este cddigo de versao. Se o aplicativo ndo estiver
atualizado, o dispositivo exibira um detalhe de nao conformidade com o motivo de nao
conformidade definido como APP_NOT_UPDATED. O aplicativo ja deve estar publicado no
Google Play com um cdédigo de versao maior ou igual a este valor. No maximo 20 aplicativos
podem especificar um cédigo de versdo minimo por politica.

9.5. Escopos delegados

Os escopos delegados ao aplicativo a partir do Android Device Policy. Vocé pode conceder a outros
aplicativos uma selecao de permissbes especiais do Android:

Instalacao de certificados: Concede acesso a instalacdo e ao gerenciamento de
certificados.



Configuracoes gerenciadas: Concede acesso ao gerenciamento de configuracoes
gerenciadas.

Bloquear desinstalacao: Concede acesso ao bloqueio de desinstalacao.

Permissoes: Concede acesso a politica de permissdes e ao estado de concessao de
permissoes.

Acesso a pacotes: Concede acesso ao estado de acesso a pacotes.

App do sistema: Concede acesso para habilitar aplicativos do sistema.

9.6. Rede preferencial

O servico de rede preferencial a ser usado para este aplicativo. Se definido, o aplicativo usard o
fatiamento de rede empresarial especificado para suas conexdes quando disponivel. Isso deve
corresponder a um fatiamento de rede configurado na secao Configuracao de Fatiamento de
Rede 5G do painel Celular.

9.7. Politica de permissao padrao

A politica padrao para todas as permissodes solicitadas pelo aplicativo. Se especificada, esta
substitui a Politica de permissao padrao de nivel de politica, que se aplica a todos os
aplicativos. Ela ndo substitui as Politicas de permissao que se aplicam a todos os aplicativos.

Solicitar (padrao): Solicita que o usudrio conceda uma permissao.
Conceder: Concede uma permissao automaticamente.
Negar: Nega uma permissao automaticamente.

9.8. App de trabalho e pessoal conectados

Controla se o aplicativo pode se comunicar entre os perfis de trabalho e pessoal do dispositivo,
sujeito ao consentimento do usuario (Android 11+).

Nao permitido (padrao): Impede que o aplicativo se comunique entre perfis.

Permitido: Permite que o aplicativo se comunique entre perfis apds receber o
consentimento do usuério.

9.9. Isencao de bloqueio do Always On VPN

Especifica se o aplicativo tem permissao para usar a rede quando a VPN ndo estiver conectada e o
bloqueio ativado estiver ativo. Suportado apenas em dispositivos com Android 10 ou superior.

Aplicada (padrao): O aplicativo respeita a configuracao de bloqueio do Always On VPN.



Isento: O aplicativo estd isento da configuracao de bloqueio do Always On VPN.

9.10. Widgets do perfil de trabalho

Especifica se o aplicativo instalado no perfil de trabalho tem permissdo para adicionar widgets a
tela inicial.

Permitido: O aplicativo pode adicionar widgets a tela inicial.

Nao permitido: O aplicativo ndo pode adicionar widgets a tela inicial.

9.11. Configuracdes de controle do usuario

Especifica se o controle do usuario é permitido para um determinado aplicativo. O controle do
usudrio inclui acdes como forcar a parada e limpar os dados do aplicativo (Android 11+). Se o
extensionConfig estiver ativado para um aplicativo, o controle do usudrio sera desativado,
independentemente desta configuracao. Para aplicativos de quiosque, vocé pode usar Permitido
para permitir o controle do usuario.

Nao especificado: Usa o comportamento padrao do aplicativo para determinar se o controle
do usuario é permitido ou nao.

Permitido: O controle do usuério é permitido para o aplicativo.

Nao permitido: O controle do usuario ndo é permitido para o aplicativo.

9.12. Desativado

Se o aplicativo esta desativado. Quando desativado, os dados do aplicativo ainda sao preservados.

9.13. Permitir Provedor de Credenciais

Se o aplicativo tem permissao para atuar como um provedor de credenciais no Android 14 ou
superior.

9.14. Configuracao gerenciada

Para configurar as definicdes gerenciadas do aplicativo, cligue no botao Ativar configuracao
gerenciada. Se uma configuracao gerenciada ja estiver definida para o aplicativo, vocé pode
modifica-la com o botao Configuracao gerenciada ou exclui-la com o botdo Remover
configuracao.

A opcao de Configuracao gerenciada esta disponivel apenas para aplicativos que
suportam essa funcionalidade.

9.15. Politicas de permissao



Concessoes ou negacoes explicitas de permissao para o aplicativo. Esses valores substituem a
Politica de permissao padrao e as Politicas de permissao que se aplicam a todos os
aplicativos.

Use Adicionar politica de permissao para adicionar uma ou mais regras de permissao ao card
do aplicativo e remova-as com a acao de excluir.

9.16. IDs de trilha

Lista dos IDs de trilha de teste fechado do aplicativo que um dispositivo pode acessar. Se varios
IDs de trilha forem selecionados, os dispositivos receberao a versao mais recente entre todas as
trilhas acessiveis. Se nenhum ID de trilha for selecionado, os dispositivos terao acesso apenas a
trilha de producao do aplicativo.

A opcdao de IDs de trilha esta disponivel apenas para aplicativos que possuem pelo menos
um ID de trilha disponivel para sua organizacao. Para mais detalhes sobre como adicionar

sua organizagao a uma trilha de teste fechado para um aplicativo especifico, leia aqui.

10. Configuracoes de aplicativos padrao

Defina aplicativos padrao para os tipos suportados. Quando um aplicativo padrao é definido para
pelo menos um tipo, os usudrios sao impedidos de alterar os aplicativos padrao naquele perfil.

Apenas uma configuracao de aplicativo padrao é permitida por Tipo de aplicativo padrao.
A lista de aplicativos padrao nao deve conter duplicatas.

10.1. Tipo de aplicativo padrao

Selecione a categoria de aplicativo para configurar (por exemplo, Navegador, Discador, SMS,
Carteira ou Assistente). A disponibilidade depende da versao do Android e do modo de
gerenciamento.

10.2. Escopos de aplicativo padrao

Selecione onde o aplicativo padrao deve ser aplicado (Totalmente gerenciado, Perfil de trabalho ou
Perfil pessoal). Apenas o0s escopos suportados pelo tipo selecionado podem ser escolhidos.

Se nenhum dos escopos selecionados for aplicdvel ao modo de gerenciamento do
dispositivo, o dispositivo reportard um detalhe de nao conformidade.

10.3. Aplicativos padrao


https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing

Lista de aplicativos que podem ser definidos como padrao para o tipo selecionado. O primeiro
aplicativo instalado e elegivel é definido como o padrao.

Se os escopos incluirem Totalmente gerenciado ou Perfil de trabalho, cada aplicativo
também deve existir na lista de Aplicativos com o Tipo de instalacao nao definido como
Bloqueado.

11. Selecao de chave privada

Permite a exibicao da interface no dispositivo para que o usuario escolha um alias de chave
privada caso nao haja regras correspondentes em Escolher regras de chave privada.

Para dispositivos com versao inferior ao Android P, a definicao desta opcao pode deixar as
chaves empresariais vulneraveis.

12. Escolher regras de chave privada

Controla o acesso dos aplicativos as chaves privadas. A regra determina qual chave privada, se
houver, o Android Device Policy concede ao aplicativo especificado. O acesso é concedido quando
o aplicativo chama “KeyChain.choosePrivateKeyAlias™ (ou qualquer sobrecarga) para solicitar um
alias de chave privada para uma determinada URL, ou para regras que nao sao especificas de URL
(ou seja, se "urlPattern™ nao estiver definido, ou estiver definido como string vazia ou ".*") no
Android 11 e superior, diretamente para que o aplicativo possa chamar ~KeyChain.getPrivateKey",
sem ter que chamar primeiro “KeyChain.choosePrivateKeyAlias'. Quando um aplicativo chama
“KeyChain.choosePrivateKeyAlias® e mais de uma regra de “choosePrivateKeyRules™ coincide, a
Gltima regra correspondente define qual alias de chave sera retornado.

Use Adicionar regra de chave privada para criar entradas e remova-as com a acao de excluir.

12.1. Alias de chave privada

O alias da chave privada a ser utilizada.

12.2. Padrao de URL

O padrao de URL para correspondéncia com a URL da solicitacdo. Se nao for definido ou estiver
vazio, corresponderd a todas as URLs. Isso utiliza a sintaxe de expressao regular de
java.util.regex.Pattern.

12.3. Nomes de pacotes



Os nomes de pacotes aos quais esta regra se aplica. O hash do certificado de assinatura de cada
aplicativo é verificado em relacdao ao hash fornecido pelo Play. Se nenhum nome de pacote for
especificado, o alias sera fornecido a todos os aplicativos que chamarem
“KeyChain.choosePrivateKeyAlias™ ou qualquer sobrecarga (mas nao sem chamar
"KeyChain.choosePrivateKeyAlias®, mesmo no Android 11 ou superior). Qualquer aplicativo com o
mesmo UID do Android de um pacote especificado aqui terd acesso ao chamar
“KeyChain.choosePrivateKeyAlias".

Use Adicionar nome de pacote para adicionar entradas e remova-as com a acao de excluir.

Para excluir um aplicativo, clique no icone de lixeira na parte inferior do card do aplicativo.



Politicas - Android

Modo quiosque

Com o modo quiosque, vocé pode restringir a funcionalidade de um dispositivo a um Unico
aplicativo ou a varios aplicativos. A escolha entre o modo quiosque de aplicativo Unico ou de
multiplos aplicativos depende dos seus objetivos de negécio.

No modo quiosque de aplicativo unico, o dispositivo é configurado para um Unico aplicativo e
nao permite que os usudrios finais acessem outros apps no dispositivo. Eles também ndao podem
sair do aplicativo, tornando-o um dispositivo dedicado para aquele app especifico. Para ativar este

modo, especifique um aplicativo na secao Gerenciamento de aplicativos com o Tipo de

instalacao definido como Quiosque.

No modo quiosque de miltiplos aplicativos, os dispositivos tém permissao para acessar varios
aplicativos. Os usuarios finais podem navegar entre multiplos apps por meio de um launcher
personalizado. Para ativar este modo, ative a opcao Launcher de quiosque personalizado.

Quando o modo quiosque esta ativado, vocé também pode configurar se os usuarios finais podem
acessar certos recursos do sistema, como as configuracdes do sistema e a barra de status.

Launcher de quiosque personalizado

Define se o launcher de quiosque personalizado estd ativado. Isso substitui a tela inicial por um
launcher que restringe o dispositivo aos aplicativos instalados por meio da configuracao de

Gerenciamento de aplicativos. Os aplicativos aparecem em uma Unica pagina em ordem

alfabética.

Acdes do botao de energia

Define o comportamento de um dispositivo no modo quiosque quando um usuario pressiona e
mantém (pressionamento longo) o botdo de energia.

Disponivel (padrao): O menu de energia (ex: Desligar, Reiniciar) é exibido quando um
usuario pressiona e mantém o botao de energia de um dispositivo no modo quiosque.

Bloqueado: O menu de energia (ex: Desligar, Reiniciar) nao é exibido quando um usuario
pressiona e mantém o botdo de energia de um dispositivo no modo quiosque. Observacao:
isso pode impedir que os usuérios desliguem o dispositivo.
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Avisos de erro do sistema

Especifica se os didlogos de erro do sistema para aplicativos que travaram ou nao respondem sao
blogueados no modo quiosque. Quando bloqueados, o sistema encerrara o aplicativo
compulsoriamente como se o usuario tivesse escolhido a opcao "fechar aplicativo" na interface.

Bloqueado (padrao): Todos os didlogos de erro do sistema, como falhas e o aplicativo nao
respondendo (ANR), sao blogueados. Quando bloqueados, o sistema encerra o aplicativo
compulsoriamente como se o usuario fechasse o aplicativo pela interface.

Ativado: Todos os didlogos de erro do sistema, como falhas e o aplicativo ndao respondendo
(ANR), sdo exibidos.

Navegacao do sistema

Especifica quais recursos de navegacgdo sdo ativados (ex: botdes Inicio e Visao geral) no modo
quiosque.

Desativado (padrao): Os botdes Inicio e Visao geral ndo estao acessiveis.
Apenas Inicio: Apenas o botao Inicio é ativado.

Ativado: Os botdes Inicio e Visao geral estao ativados.

Barra de status

Especifica se as informacdes do sistema e as notificacdes sao desativadas no modo quiosque.

Desativado (padrao): As informacdes do sistema e as notificacdes sao desativadas no
modo quiosque.

Apenas sistema: Apenas as informagdes do sistema sao exibidas na barra de status.

Ativado: As informacdes do sistema e as notificacdes sao exibidas na barra de status no
modo quiosque. Observacao: para que esta politica surta efeito, o botao Inicio do dispositivo
deve estar ativado usando kioskCustomization.systemNavigation.

Configuracdes do dispositivo

Especifica se o aplicativo de Configuracdes é permitido no modo quiosque.



Permitido (padrao): O acesso ao aplicativo de Configuracdes é permitido no modo
quiosque.

Bloqueado: O acesso ao aplicativo de Configuracdes nao é permitido no modo quiosque.



Politicas - Android

Seguranca

Nesta secdo, vocé pode configurar politicas relacionadas a seguranca.

Acodes de risco de seguranca

Escolha o que fazer quando um dispositivo reportar um SecurityRisk nos relatérios de status.

Tipos de SecurityRisk suportados:

SO desconhecido: A Play Integrity APl detecta que o dispositivo estd executando um SO
desconhecido (a verificacao basicintegrity € bem-sucedida, mas a ctsProfileMatch falha).

SO comprometido: A Play Integrity APl detecta que o dispositivo estad executando um SO
comprometido (a verificacao basiclntegrity falha).

Falha na avaliacao baseada em hardware: A Play Integrity APl detecta que o dispositivo
nao possui uma garantia forte de integridade do sistema, caso o rétulo
MEETS_STRONG_INTEGRITY nao apareca no campo de integridade do dispositivo.

Acoes disponiveis:

Limpar dados corporativos (padrao): Desvincular e limpar os dados de trabalho
(dispositivo inteiro se totalmente gerenciado, ou apenas o perfil de trabalho para perfis
proprietarios).

Nenhuma acao: Manter o dispositivo vinculado e nao fazer nada automaticamente.

Ao selecionar Limpar dados corporativos, vocé também pode configurar as opcdes de limpeza:

Preservar a protecao de restauracao de fabrica: Preservar os dados de Protecdo de
Restauracao de Fabrica (FRP) ao limpar o dispositivo.



Limpar armazenamento externo: Limpar adicionalmente o armazenamento externo do
dispositivo (como cartdes SD) ao realizar a limpeza.

Limpar eSIMs: Para dispositivos de propriedade da empresa, isso remove todos os eSIMs do
dispositivo quando o dispositivo é limpo. Em dispositivos de propriedade pessoal, isso
removera os eSIMs gerenciados (eSIMs que foram adicionados via comando ADD_ESIM) nos
dispositivos, e nenhum eSIM de propriedade pessoal serd removido.

1. Tempo maximo para bloqueio

Tempo méaximo (em segundos) de atividade do usuario até que o dispositivo seja bloqueado. Um
valor de 0 significa que ndo ha restricao.

2. Permanecer ligado ao carregar

Os modos de bateria conectada para os quais o dispositivo permanece ligado. Ao usar esta
configuracao, recomenda-se limpar Tempo maximo para bloqueio para que o dispositivo nao se
blogueie enquanto estiver ligado.

Carregador AC: A fonte de alimentacao é um carregador AC.
Porta USB: A fonte de alimentacao é uma porta USB.

Carregador sem fio: A fonte de alimentacao é sem fio.

3. Keyguard desativado

Se verdadeiro, isso desativa a tela de bloqueio para telas primarias e/ou secunddarias. Esta politica
é suportada apenas no modo de gerenciamento de dispositivo dedicado.

4. Requisitos de senha

Politicas de requisitos de senha.

Use Configurar requisitos de senha para adicionar um ou mais blocos de requisitos de senha.
Use Limpar tudo para remover todos os requisitos de senha configurados.

Os requisitos de senha podem usar o escopo Auto (requisito Unico) ou escopos separados de
Dispositivo/Perfil de trabalho. Requisitos baseados em complexidade devem ser combinados



com requisitos baseados em qualidade para o mesmo escopo.

4.1. Escopo

O escopo ao qual o requisito de senha se aplica.

Auto: O escopo nao é especificado. Os requisitos de senha sao aplicados ao perfil de trabalho
para dispositivos com perfil de trabalho e a todo o dispositivo para dispositivos totalmente
gerenciados ou dedicados.

Dispositivo: Os requisitos de senha sao aplicados apenas ao dispositivo.

Perfil de trabalho: Os requisitos de senha sao aplicados apenas ao perfil de trabalho.

4.2. Tamanho do histérico de senhas

O tamanho do histérico de senhas. Apds definir este campo, o usuario nao podera inserir uma nova
senha que seja igual a qualquer senha no histérico. Um valor de 0 significa que nao hé restricao.

4.3. Maximo de tentativas de senha incorretas para limpeza de dados

NUmero de senhas incorretas para desbloqueio do dispositivo que podem ser inseridas antes que o
dispositivo seja limpo. Um valor de 0 significa que nao ha restricdo.

4.4. Tempo de expiracao da senha (dias)

Esta configuracdo forca o usudrio a atualizar periodicamente sua senha apdés o nUmero de dias
especificado.

4.5. Exigir desbloqueio por senha

O periodo de tempo apds um dispositivo ou perfil de trabalho ser desblogueado por meio de uma
forma de autenticacao forte (senha, PIN, padrao) durante o qual ele pode ser desbloqueado usando
qualquer outro método de autenticacao (ex: impressao digital, agentes de confianca, rosto). Apds o
término do periodo especificado, apenas formas de autenticacao forte poderao ser usadas para
desbloquear o dispositivo ou perfil de trabalho.

Padrao do dispositivo: O periodo de tempo limite é definido como o padrao do dispositivo.
Todos os dias: O periodo de tempo limite é definido para 24 horas.

4.6. Qualidade da senha

A qualidade de senha exigida.

Complexidade alta: Define a faixa de alta complexidade de senha como: No Android 12 ou
superior: PIN sem sequéncias repetitivas (4444) ou ordenadas (1234, 4321, 2468),



comprimento de pelo menos 8 caracteres; alfabética, comprimento de pelo menos 6
caracteres; alfanumérica, comprimento de pelo menos 6 caracteres.

Complexidade média: Define a faixa de complexidade média de senha como: PIN sem
sequéncias repetitivas (4444) ou ordenadas (1234, 4321, 2468), comprimento de pelo menos
4 caracteres; alfabética, comprimento de pelo menos 4 caracteres; alfanumérica,
comprimento de pelo menos 4 caracteres.

Complexidade baixa: Define a faixa de baixa complexidade de senha como: padrao; PIN
com sequéncias repetitivas (4444) ou ordenadas (1234, 4321, 2468).

Nenhum: Nao ha requisitos de senha.

Fraca: O dispositivo deve ser protegido, no minimo, com uma tecnologia de reconhecimento
biométrico de baixa seguranca. Isso inclui tecnologias que podem reconhecer a identidade de
um individuo e que sao aproximadamente equivalentes a um PIN de 3 digitos (deteccao falsa
inferiora 1 em 1.000).

Qualquer uma: Uma senha é necessaria, mas nao ha restricdes sobre o que a senha deve
conter.

Numérica: A senha deve conter caracteres numéricos.

Numérica complexa: A senha deve conter caracteres numéricos sem sequéncias repetitivas
(4444) ou ordenadas (1234, 4321, 2468).

Alfabética: A senha deve conter caracteres alfabéticos (ou simbolos).
Alfanumeérica: A senha deve conter caracteres numéricos e alfabéticos (ou simbolos).

Complexa: A senha deve atender aos requisitos minimos especificados em
passwordMinimumLength, passwordMinimumLetters, passwordMinimumSymbols, etc. Por
exemplo, se passwordMinimumSymbols for 2, a senha deve conter pelo menos dois simbolos.

4.7. Comprimento minimo

O comprimento minimo permitido para a senha. Um valor de 0 significa que nao ha restricao.

4.8. Minimo de letras

NUmero minimo de letras exigido na senha.

4.9. Minimo de letras minuUsculas

NUmero minimo de letras mindsculas exigido na senha.

4.10. Minimo de letras maiusculas



NUmero minimo de letras maidsculas exigido na senha.

4.11. Minimo de caracteres nao alfabéticos

NUmero minimo de caracteres nao alfabéticos (digitos numéricos ou simbolos) exigido na senha.

4.12. Minimo de digitos numéricos

NUmero minimo de digitos numéricos exigido na senha.

4.13. Minimo de simbolos

NUmero minimo de simbolos exigido na senha.

4.14. Bloqueio unificado

Controla se um bloqueio unificado é permitido para o dispositivo e o perfil de trabalho em
dispositivos com Android 9 ou superior que possuam um perfil de trabalho. Isso nao tem efeito em
outros dispositivos.

Permitir bloqueio unificado: Um bloqueio comum para o dispositivo e o perfil de trabalho
é permitido.

Exigir bloqueio de trabalho separado: Um bloqueio separado para o perfil de trabalho é
exigido.

5. Restauracao de fabrica desativada

Se a restauracao de fabrica pelas configuracdes esta desativada. Aplica-se apenas a dispositivos
totalmente gerenciados.

6. Protecao de restauracao de fabrica

Enderecos de e-mail dos administradores do dispositivo para a protecao de restauracado de fabrica.
Quando o dispositivo sofrer uma restauracao de fabrica ndo autorizada, sera necessario que um
desses administradores faca login com o e-mail e a senha da conta do Google para desbloquear o
dispositivo. Se nenhum administrador for especificado, o dispositivo ndo oferecera protecao de
restauracdo de fabrica. Aplica-se apenas a dispositivos totalmente gerenciados.

E-mails de administradores: use Ativar Protecao de Restauracao de Fabrica para comecar
a configurar os administradores. Em seguida, use Adicionar e-mail de administrador para
adicionar enderecos e remova-0s com a agao de excluir.



7. Recursos do bloqueio de tela

Recursos de bloqueio de tela que podem ser desativados.

7.1. Desativar tudo

Desativa todas as personalizacdes atuais e futuras do blogueio de tela.

7.2. Desativar camera

Desativa a camera em telas de blogueio seguras (ex: PIN).

7.3. Desativar notificacoes

Desativa a exibicao de todas as notificacdes em telas de blogueio seguras.

7.4. Desativar notificacdes nao ocultas

Desativa a exibicao de notificacdes nao ocultas em telas de blogueio seguras.

7.5. Ignorar estado do agente de confianca

Ignorar o estado do agente de confianca em telas de bloqueio seguras.

7.6. Desativar impressao digital

Desativa o sensor de impressao digital em telas de blogueio seguras.

7.7. Desativar entrada de texto em notificacdes

Desativa a entrada de texto em notificacées em telas de blogueio seguras.

7.8. Desativar autenticacao facial

Desativa a autenticacao facial em telas de bloqueio seguras.

7.9. Desativar autenticacao de iris

Desativa a autenticacao de iris em telas de bloqueio seguras.

7.10. Desativar toda a autenticacao biométrica

Desativa toda a autenticacao biométrica em telas de bloqueio seguras.

7.11. Desativar todos os atalhos



Desativa todos os atalhos na tela de bloqueio segura no Android 14 ou superior.



Multimidia

Nesta secao, vocé pode configurar o comportamento da camera/microfone, o acesso a dados via
USB, impressao e restricdes relacionadas a tela.

1. Acesso a camera

Controla o uso da camera e se o usuario pode acessar a opcao de alternancia de acesso a camera
(Android 12+). Em geral, desativar a camera aplica-se a todo o dispositivo em dispositivos
totalmente gerenciados e apenas dentro do perfil de trabalho em dispositivos com perfil de
trabalho.

Escolha do usuario (padrao): Comportamento padrao do dispositivo. As cameras estao
disponiveis e (Android 12+) o usuario pode alternar o acesso a camera.

Desativado: Todas as cameras sao desativadas (totalmente gerenciado: em todo o
dispositivo; perfil de trabalho: apenas para aplicativos do perfil de trabalho). A opcao de
alternancia de acesso a camera nao tem efeito no escopo gerenciado.

Imposto: As cameras estdo disponiveis. Em dispositivos totalmente gerenciados com
Android 12+, o usudrio nao pode alternar o acesso a camera. Em outros dispositivos/versdes,
isso funciona como a Escolha do usuério.

2. Acesso ao microfone

Em dispositivos totalmente gerenciados, controla o uso do microfone e se o usuario pode acessar a
opcao de alternancia de acesso ao microfone (Android 12+). Esta configuracao nao tem efeito em
dispositivos que nao sao totalmente gerenciados.

Escolha do usudrio (padrao): Comportamento padrao. O microfone estd disponivel e
(Android 12+) o usuario pode alternar o acesso ao microfone.

Desativado: O microfone é desativado (em todo o dispositivo). A opcdo de alternancia de
acesso ao microfone nao tem efeito.

Imposto: O microfone esta disponivel. No Android 12+, o usuario ndo pode alternar o acesso
ao microfone. No Android 11 ou inferior, isso funciona como a Escolha do usuario.



3. Acesso a dados via USB

Controla quais arquivos e/ou dados podem ser transferidos via USB. Suportado apenas em
dispositivos de propriedade da empresa.

Nao permitir transferéncia de arquivos (padrao): As transferéncias de arquivos ndo sao
permitidas, mas outras conexodes de dados USB (ex: mouse/teclado) sao permitidas.

Nao permitir transferéncia de dados: Todos os tipos de transferéncias de dados via USB
sao proibidos (Android 12+ com USB HAL 1.3+). Se nao for suportado, o dispositivo retornara
para Nao permitir transferéncia de arqguivos.

Permitir transferéncia de dados: Todos os tipos de transferéncias de dados via USB sdo
permitidos.

4. Impressao

Controla se a impressao é permitida (Android 9+).
Permitido (padrao): A impressdo é permitida.

Nao permitido: A impressdo nao é permitida (Android 9+).

5. Configuracdes de brilho da tela

Controla o modo de brilho da tela e (opcionalmente) o valor do brilho.

Modo de brilho da tela:
Escolha do usudrio (padrao): O usudrio tem permissao para configurar o brilho da tela.

Automatico: O brilho é automatico e o usudrio nao pode altera-lo. Vocé ainda pode definir
um valor de brilho, que é usado como parte do ajuste automatico (Android 9+ totalmente
gerenciado; perfis de trabalho em Android 15+ de propriedade da empresa).

Fixo: O brilho é definido para o valor configurado e o usuario ndao pode altera-lo. O valor de
brilho é obrigatério (Android 9+ totalmente gerenciado; perfis de trabalho em Android 15+
de propriedade da empresa).

Brilho da tela:



Valor de 1 a 255 (1 = minimo, 255 = maximo). Um valor de 0 significa que nenhum valor de
brilho foi definido.

6. Configuracoes de tempo limite da tela

Controla se o usudrio pode configurar o tempo limite da tela e, quando aplicado, o valor do tempo
limite.

O campo Modo de tempo limite da tela permite escolher entre o comportamento controlado
pelo usudrio e o aplicado.

Escolha do usuario (padrao): O usudrio tem permissao para configurar o tempo limite da
tela.

Aplicado: O tempo limite da tela é definido para o valor configurado e o usuario nao pode
alterd-lo (Android 9+ totalmente gerenciado; perfis de trabalho em Android 15+ de
propriedade da empresa).

Tempo limite da tela:

Duracao do tempo limite em segundos. O valor deve ser maior que 0. Se for maior que
Tempo maximo para bloqueio, o sistema pode ajusta-lo e reportar nao conformidade.

7. Captura de tela desativada

Se a captura de tela esta desativada.

8. Ajuste de volume desativado

Se o ajuste do volume principal estd desativado.

9. Montagem de midia fisica desativada

Se a montagem de midia fisica externa esta desativada.



Politicas - Android

Celular

Nesta secdo, vocé pode configurar politicas relacionadas ao celular.

1. Modo aviao

Controla se 0 modo avido pode ser ativado ou desativado pelo usuario.

Escolha do usuario (padrao): O usuario tem permissao para ativar ou desativar o modo
aviao.

Desativado: O modo avido esta desativado. O usuario nao tem permissao para ativar o
modo aviao. Suportado no Android 9 ou superior.

2. Celular 2G

Controla se a configuracao de celular 2G pode ser ativada ou desativada pelo usuario.

Escolha do usuario (padrao): O usudrio tem permissao para ativar ou desativar o celular
2G.

Desativado: O celular 2G estd desativado. O usuario nao tem permissao para ativar o celular
2G via configuracdes. Suportado no Android 14 ou superior.

3. Substituir APNs

Controla se a substituicdo de APNs estd ativada ou desativada. Quando ativada, apenas os APNs de
substituicao configurados sao usados e todos os outros APNs no dispositivo sao ignorados.

Desativado (padrao): Todas as configuracdes de APN configuradas sao salvas no
dispositivo, mas estao desativadas e nao tém efeito. Todos os outros APNs no dispositivo
permanecem em uso.

Ativado: Apenas os APNs de substituicao sao usados, e todos os outros APNs sao ignorados.
Esta configuracado sé pode ser configurada em dispositivos totalmente gerenciados com
Android 10 ou superior.



4. Configuracdes de APN

Configure uma ou mais entradas de APN. Use Adicionar APN para criar uma entrada e Remover
APN para exclui-la.

Cada APN possui campos obrigatoérios:

Tipos de APN: Selecione um ou mais tipos de trafego para esta APN (a disponibilidade
depende do modo de gerenciamento e da versao do Android).

Nome da APN: O identificador da APN fornecido pela sua operadora.

Nome de exibicao: Nome amigdvel exibido na interface.

Campos de APN opcionais:

Tipo de autenticacao, Nome de usuario, Senha: Configure a autenticacdo da operadora
(se necessario).

Protocolo e Protocolo de Roaming: Configuracao do protocolo IP.

Tipos de rede: Restrinja as tecnologias celulares que a APN pode usar (por exemplo, LTE/5G
NR).

Endereco do proxy e Porta do proxy: Proxy HTTP para trafego de dados (se aplicavel).

Endereco do proxy MMS, Porta do proxy MMS, MMSC (URI do Centro MMS):
Configuracdes relacionadas a MMS.

ID do Operador Numérico (MCC+MNC) e ID da Operadora: Campos de identificacao da
operadora.

Configuracao Always On: Se a sessao PDU ativada por esta APN deve ser sempre ativa
(always-on). Suportado no Android 15 ou superior.

Tipo de MVNO: Tipo de identificador do operador de rede mével virtual.

MTU IPv4 e MTU IPv6: Unidade Maxima de Transmissao para rotas IPv4/IPv6. Suportado no
Android 13 ou superior.

5. Configuracao de transmissao celular desativada



Se a configuracao de transmissao celular esta desativada.

6. Configuracao de redes modveis desativada

Se a configuracao de redes moéveis esta desativada.

7. Dados de roaming desativados

Se os servicos de dados de roaming estao desativados.

8. Chamadas de saida desativadas

Se as chamadas de saida estdo desativadas.

9. SMS desativado

Se o0 envio e recebimento de mensagens SMS esta desativado.

10. Configuracao de Fatiamento de Rede 5G

Configure as definicdes de servico de rede preferencial para habilitar o fatiamento de rede 5G
empresarial. Vocé pode configurar até 5 fatias empresariais e atribuir aplicativos a redes
especificas para o roteamento otimizado de trafego.

10.1. Rede Preferencial Padrao

ID da rede preferencial padrao para aplicativos que nao estao na lista de aplicativos, ou se a Rede
Preferencial de um aplicativo nao estiver definida. Deve haver uma configuracao para o ID de
rede especificado (a menos que esteja definido como Sem Rede Preferencial).

Observacao: Aplicativos criticos como com.google.android.apps.work.clouddpc e
com.google.android.gms estdo excluidos desta configuracdo padrao.

10.2. Configuracdes de Servico de Rede



Use Adicionar Configuracao de Rede para criar uma configuracdo de fatia. Vocé pode adicionar
até 5 configuracdes. Cada configuracao possui:

ID da Rede Preferencial (Atribuido Automaticamente): O ID da rede é atribuido
automaticamente e nao pode ser alterado.

Fallback para Conexao Padrao: Se o retorno para a rede padrao de todo o dispositivo é
permitido. Se nao for permitido, os aplicativos nao poderao acessar a internet caso a fatia 5G
esteja indisponivel.

Redes nao correspondentes: Se os aplicativos sujeitos a esta configuracao podem usar
redes que nao sejam o servico preferencial. Se definido como Nao permitido, o Fallback
para Conexao Padrao também deve ser Nao permitido. Requer Android 14 ou superior.



Politicas - Android

Rede

Nesta secdo, vocé pode configurar politicas relacionadas a rede.

As configuracdes de Wi-Fi podem ser provisionadas e gerenciadas pelo sistema por meio das
configuracoes de Wi-Fi. Dependendo do valor definido em Configurar Wi-Fi, os usuarios
podem ter controle limitado ou nenhum sobre a adicao/modificacao de redes.

Estado do radio do dispositivo

1. Estado do Wi-Fi

Controla o estado atual do Wi-Fi e se o usudrio pode alterar seu estado.
Escolha do usuario (padrao): O usuario tem permissao para ativar/desativar o Wi-Fi.
Ativado: O Wi-Fi estd ligado e o usuario nao tem permissao para desliga-lo (Android 13+).

Desativado: O Wi-Fi esta desligado e o usuario nao tem permissao para liga-lo (Android
13+).

2. Nivel minimo de seguranca do Wi-Fi

O nivel minimo de seguranca exigido para redes Wi-Fi as quais o dispositivo pode se conectar.
Suportado no Android 13 ou superior, para dispositivos totalmente gerenciados e perfis de trabalho
em dispositivos de propriedade da empresa.

Rede aberta (padrao): O dispositivo pode se conectar a todos os tipos de redes Wi-Fi.

Rede pessoal: Nao permite redes Wi-Fi abertas; exige pelo menos seguranca pessoal (por
exemplo, WPA2-PSK).

Rede corporativa: Exige redes EAP corporativas; nao permite redes Wi-Fi abaixo deste nivel
de seguranca.



Rede corporativa de 192 bits: Exige redes corporativas de 192 bits; opcao mais rigorosa.

3. Estado de banda ultralarga (UWB)

Controla o estado da configuracao de banda ultralarga e se o usuario pode ativa-la ou desativa-la.
Escolha do usuario (padrao): O usudrio tem permissao para ativar ou desativar o UWB.

Desativado: O UWB esta desativado e o usuario nao tem permissao para ativa-lo via
configuracdes (Android 14+).

Gerenciamento de conectividade
do dispositivo

4. Compartilhamento via Bluetooth

Controla se o compartilhamento via Bluetooth é permitido.

Permitido: O compartilhamento via Bluetooth é permitido (padrao em dispositivos
totalmente gerenciados, Android 8+).

Nao permitido: O compartilhamento via Bluetooth ndo é permitido (padrdao em perfis de
trabalho, Android 8+).

5. Configurar Wi-Fi

Controla os privilégios de configuracdao do Wi-Fi. Dependendo da opcao selecionada, o usudrio tera
controle total, limitado ou nenhum sobre a configuracao de redes Wi-Fi.

Permitir configuracao de Wi-Fi (padrao): O usudrio tem permissao para configurar o Wi-
Fi.

Nao permitir adicao de configuracao de Wi-Fi: A adicao de novas configuracoes de Wi-Fi
nao é permitida. O usudrio pode alternar entre redes ja configuradas (Android 13+;
dispositivos totalmente gerenciados e perfis de trabalho em dispositivos de propriedade da
empresa).



Nao permitir configuracao de Wi-Fi: Nao permite a configuracao de redes Wi-Fi. Para
dispositivos totalmente gerenciados, isso remove as redes configuradas pelo usuario e
mantém apenas as redes configuradas via configuracoes de Wi-Fi. Para perfis de trabalho
em dispositivos de propriedade da empresa, as redes existentes nao sao afetadas, mas os
usuarios nao podem adicionar/remover/modificar redes Wi-Fi.

Quando a configuracao de Wi-Fi estd desativada e o dispositivo nao consegue se conectar
no momento da inicializacdo, o sistema pode exibir a valvula de escape de rede para
permitir que o usuario se conecte temporariamente e atualize a politica.

6. Configuracdes de Wi-Fi Direct

Controla a configuracao e o uso das definicdes de Wi-Fi Direct. Suportado em dispositivos de
propriedade da empresa com Android 13 ou superior.

Permitir (padrao): O usuario tem permissao para usar o Wi-Fi Direct.

Nao permitir: O usudrio ndo tem permissao para usar o Wi-Fi Direct.

7. Configuracdes de roteamento (tethering)

Controla as configuracdes de roteamento (tethering). Dependendo do valor definido, o usuario
pode ter o uso de diferentes formas de roteamento parcialmente ou totalmente proibido.

Permitir todo o roteamento (padrao): Permite a configuracao e o uso de todas as formas
de roteamento.

Nao permitir roteamento via Wi-Fi: Impede que o usuério utilize o roteamento via Wi-Fi
(Android 13+ de propriedade da empresa).

Nao permitir todo o roteamento: Impede todas as formas de roteamento (dispositivos
totalmente gerenciados + perfis de trabalho em dispositivos de propriedade da empresa).

8. Politica de SSID do Wi-Fi

Restricoes sobre a quais SSIDs de Wi-Fi o dispositivo pode se conectar (isso nao afeta quais redes
podem ser configuradas no dispositivo). Suportado em dispositivos de propriedade da empresa
com Android 13 ou superior.



Lista de bloqueio de SSID (padrao): O dispositivo ndao pode se conectar a nenhuma rede
Wi-Fi cujo SSID esteja listado, mas pode se conectar a outras redes.

Lista de permissao de SSID: O dispositivo pode se conectar apenas aos SSIDs listados. A
lista de SSID nao deve estar vazia.

Use Adicionar SSID para adicionar entradas. Dependendo do tipo de politica selecionada, a lista é
interpretada como SSIDs permitidos ou negados.

Na interface do Editor de Politicas, a lista de SSID é rotulada como SSIDs de Wi-Fi permitidos
para listas de permissao e SSIDs de Wi-Fi negados para listas de bloqueio.

9. Configuracdes de roaming de Wi-Fi

Configure o modo de roaming de Wi-Fi por SSID. Use Adicionar configuracao de roaming de
Wi-Fi para criar entradas.

Cada entrada inclui:
SSID: O SSID ao qual a configuracao de roaming se aplica (obrigatério).

Modo de roaming de Wi-Fi: Padrao / Desativado / Agressivo. As opcdes Desativado e
Agressivo exigem Android 15+ e sao suportadas apenas em dispositivos totalmente
gerenciados e perfis de trabalho em dispositivos de propriedade da empresa.

Restricoes de rede

10. Bluetooth desativado

Se o Bluetooth esta desativado. Prefira esta configuracao em vez de "Configuracao de Bluetooth
desativada", pois a configuracao de Bluetooth desativada pode ser contornada pelo usuério.

11. Compartilhamento de contatos via Bluetooth
desativado

Se o compartilhamento de contatos via Bluetooth esta desativado.



12. Configuracao de Bluetooth desativada

Se a configuracao de Bluetooth estd desativada.

13. Redefinicao de rede desativada

Se a redefinicao das configuracdes de rede estd desativada.

14. Beam de saida desativado

Se o uso de NFC para transmitir dados de aplicativos estd desativado.

VPN

15. Aplicativo de VPN sempre ativa (Always On VPN)

Especifique o nome do pacote de um aplicativo de VPN sempre ativa para garantir que os dados
dos aplicativos gerenciados especificados passem sempre por uma VPN configurada.

Nota: Este recurso exige a implantacao de um cliente VPN que suporte os recursos de
"Sempre Ativa" (Always On) e de VPN por aplicativo.

16. Bloqueio de rede via VPN (VPN lockdown)

Impede o uso de rede quando a VPN nao estiver conectada.

17. Configuracao de VPN desativada

Se a configuracao de VPN esta desativada.



Proxy e servicos de rede

18. Servico de rede preferencial

Controla se o servico de rede preferencial esta ativado no perfil de trabalho. Por exemplo, uma
organizacao pode ter um acordo com uma operadora para que os dados de trabalho sejam
enviados por meio de um servico de rede da operadora dedicado ao uso corporativo (por exemplo,
um slice corporativo em redes 5G). Isso nao tem efeito em dispositivos totalmente gerenciados.

Desativado: O servico de rede preferencial estd desativado no perfil de trabalho.

Ativado: O servico de rede preferencial esta ativado no perfil de trabalho.

Se vocé usa o fatiamento de rede corporativa (network slicing), configure também a
Configuracao de fatiamento de rede 5G no painel de politica Celular e atribua os
aplicativos a um slice usando a configuracao de Rede preferencial.

19. Proxy global recomendado

O proxy HTTP global independente de rede. Normalmente, os proxies devem ser configurados por
rede nas configuracoes de Wi-Fi. Um proxy global pode ser (til para configuragées incomuns, como
filtragem interna geral. O proxy global é apenas uma recomendacao e alguns aplicativos podem
ignora-lo.

Desativado
Proxy direto
Proxy de autoconfiguracao (PAC)

19.1. Host

O host do proxy direto.

19.2. Porta

A porta do proxy direto.

19.3. URI do PAC

A URI do script PAC usado para configurar o proxy.



19.4. Hosts excluidos

Para um proxy direto, os hosts pelos quais o proxy é ignorado. Os nomes de host podem conter
caracteres curinga como *.example.com.

Use Adicionar host excluido para adicionar entradas (disponivel apenas para proxy direto).

Configuracoes de Wi-Fi

Defina as configuracdes de rede Wi-Fi que o sistema aplicard nos dispositivos. Use Adicionar
configuracao de Wi-Fi para criar uma entrada e remova-a com a acao de excluir.

20. Campos de configuracao de Wi-Fi

Cada configuracao inclui:
Nome da configuracao: Obrigatoério.
SSID: Obrigatério.

Conectar automaticamente: Se a rede deve ser conectada automaticamente quando
estiver ao alcance.

Transicao Rapida: Se o cliente deve tentar usar a Transicao Rapida (IEEE 802.11r-2008)
com a rede.

SSID oculto: Se o SSID serd transmitido.

Modo de randomizacao de MAC: Hardware ou Automatico (Android 13+).

20.1. Seguranca

Opcoes de seguranca de Wi-Fi:
WEP-PSK: WEP (Chave Pré-Compartilhada).
WPA-PSK: WPA/WPA2/WPA3-Personal (Chave Pré-Compartilhada).
WPA-EAP: WPA/WPA2/WPA3-Enterprise (Extensible Authentication Protocol).

Modo WPA3 de 192 bits: Rede WPA-EAP que permite apenas o modo WPA3 de 192 bits.



20.2. Passphrase (Chave Pré-Compartilhada)

Exibido quando a Seguranca é WEP-PSK ou WPA-PSK. A frase de passagem é obrigatéria.

20.3. Método EAP (Enterprise)

Exibido quando a Seguranca é WPA-EAP ou Modo WPA3 de 192 bits. Selecione um método EAP
externo:

EAP-TLS
EAP-TTLS
PEAP
EAP-SIM

EAP-AKA

20.4. Autenticacao de fase 2

Exibido para métodos externos de tunelamento (EAP-TTLS e PEAP).
MSCHAPv2
PAP

20.5. Credenciais EAP dos usuarios

Quando ativado, o sistema aplica automaticamente as credenciais EAP nos dispositivos com base
em cada usuario. Vocé pode configurar as credenciais do usudrio na secdao Usuarios.

20.6. Certificado do cliente

Para EAP-TLS, vocé pode atribuir um certificado de cliente usado para a autenticacdao Wi-Fi. Para

mais informacdes, leia a pagina Gerenciamento de certificados.

Se um certificado j& estiver atribuido, vocé pode usar Abrir certificado para visualiza-lo ou
Alterar certificado para selecionar um diferente.

Como alternativa, vocé pode especificar o Alias do par de chaves do certificado do cliente,
que faz referéncia a um certificado de cliente armazenado no chaveiro do Android e permitido para
autenticacao Wi-Fi.

Se tanto o Certificado do cliente quanto o Alias do par de chaves do certificado do
cliente estiverem configurados, o alias do par de chaves serd ignorado.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/gerenciamento-de-certificados

20.7. ldentidade

Identidade do usudrio. Para protocolos externos de tunelamento (PEAP, EAP-TTLS), esta é usada
para autenticar dentro do tinel, e a Identidade anonima é usada para a identidade EAP fora do
tunel. Para protocolos externos que nado utilizam tunelamento, esta é usada para a identidade EAP.

20.8. Identidade an6nima

Apenas para protocolos de tunelamento, isso indica a identidade do usuario apresentada ao
protocolo externo.

20.9. Senha

Senha do usuario. Se nao for especificada, o padrao sera solicitar ao usudrio.

20.10. Certificados CA do servidor

Lista de certificados CA a serem usados para verificar a cadeia de certificados do host. Pelo menos

um certificado CA deve corresponder. Para mais informacdes, leia a pagina Gerenciamento de

certificados.

Use Adicionar certificado CA do servidor para adicionar entradas e remova-as com a acao de
excluir.

20.11. Correspondéncias de sufixo de dominio

Uma lista de restricbes para o nome de dominio do servidor. As entradas sao usadas como
requisitos de correspondéncia de sufixo em relacdo ao(s) nome(s) DNS do nome alternativo do
assunto de um certificado de servidor de autenticacao.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/gerenciamento-de-certificados
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/gerenciamento-de-certificados

Politicas - Android

Sistema

Nesta secdo, vocé pode configurar politicas relacionadas ao sistema.

1. Nivel de APl minimo

O nivel de APl do Android minimo permitido.

2. Politica de criptografia

Se a criptografia esta ativada.
Padrao: Este valor é ignorado, ou seja, nenhuma criptografia é exigida.

Ativado sem senha: A criptografia é exigida, mas nao é necessdaria uma senha para a
inicializacao.

Ativado com senha: A criptografia é exigida, com senha necessaria para a inicializagao.

3. Data e hora automaticas

Se a data, hora e fuso hordrio automaticos estdo ativados em um dispositivo de propriedade da
empresa.

Escolha do usuario (padrao): A data, hora e fuso horario automaticos ficam a critério do
usuario.

Imposto: Forca a configuracao de data, hora e fuso horario automéaticos no dispositivo.

4. Configuracdes do desenvolvedor

Controla o acesso as configuracdes do desenvolvedor: opcdes do desenvolvedor e inicializacao
segura.



Desativado (padrao): Desativa todas as configuracées do desenvolvedor e impede que o
usuario acesse essas opcoes.

Permitido: Permite todas as configuracdes do desenvolvedor. O usuario pode acessar e,
opcionalmente, configurar as definicdes.

5. Modo Common Criteria

Controla o Modo Common Criteria — padroes de seguranca definidos no Common Criteria for
Information Technology Security Evaluation (CC). A ativacao do Modo Common Criteria aumenta
certos componentes de seguranca no dispositivo (por exemplo: criptografia AES-GCM de chaves de
longo prazo do Bluetooth, validacao adicional para alguns certificados de rede e verificacbes de
integridade da politica criptografica). O Modo Common Criteria é suportado apenas em dispositivos
de propriedade da empresa com Android 11 ou superior. Aviso: O Modo Common Criteria impde um
modelo de seguranca rigoroso, normalmente exigido apenas para organizacdes altamente
sensiveis. O uso padrao do dispositivo pode ser afetado; ative-o apenas se for necessario.

Desativado (padrao): Desativa o Modo Common Criteria.

Ativado: Ativa o Modo Common Criteria.

6. Memory Tagging Extension (MTE)

Controla a Memory Tagging Extension (MTE) no dispositivo.

Escolha do usudrio (padrao): O usuério pode optar por ativar ou desativar o MTE no
dispositivo (se suportado pelo dispositivo).

Imposto: O MTE é ativado e o usudrio nao tem permissao para altera-lo (Android 14+;
suportado em dispositivos totalmente gerenciados e perfis de trabalho em dispositivos de
propriedade da empresa).

Desativado: O MTE é desativado e o usuario ndao tem permissao para altera-lo (Android 14+;
suportado apenas em dispositivos totalmente gerenciados).

7. Protecao de conteldo

Controla se a protecdo de conteldo (que verifica aplicativos enganosos) esta ativada. Isso é
suportado no Android 15 ou superior.



Desativado (padrao): A protecao de conteldo esta desativada e o usuario nao pode alterar
isso.

Imposto: A protecao de conteldo esta ativada e o usuario nao pode alterar isso (Android
15+).

Escolha do usuario: A protecao de conteddo nao é controlada pela politica; o usuario pode
escolher (Android 15+).

8. Conteldo de assisténcia

Controla se o AssistContent pode ser enviado para um aplicativo privilegiado, como um aplicativo
de assisténcia (por exemplo, o Circle to Search). O AssistContent inclui capturas de tela e
informacdes sobre um aplicativo, como o nome do pacote. Isso é suportado no Android 15 ou
superior.

Permitido (padrao): O conteldo de assisténcia pode ser enviado para um aplicativo
privilegiado (Android 15+).

Nao permitido: O envio de contelddo de assisténcia para um aplicativo privilegiado é
blogueado (Android 15+).

9. Desativacao de janelas de criacao

Se a criacao de janelas além das janelas de aplicativos estd desativada. Esta opcao impede a
exibicdao das seguintes interfaces do sistema: toasts e snackbars, atividades de telefone (como
chamadas recebidas) e atividades de telefone prioritarias (como chamadas em andamento),
alertas do sistema, erros do sistema e sobreposicdes do sistema.

10. Saida de emergéncia de rede

Se a saida de emergéncia de rede estd ativada. Se uma conexao de rede nao puder ser
estabelecida no momento da inicializacao, a saida de emergéncia solicitard que o usuario se
conecte temporariamente a uma rede para atualizar a politica do dispositivo. Apds a aplicacao da
politica, a rede temporaria sera esquecida e o dispositivo continuara a inicializacao. Isso evita que
o usudrio fique impossibilitado de se conectar a uma rede caso nao haja uma rede adequada na
Ultima politica aplicada e o dispositivo inicie diretamente em um aplicativo no modo de tarefa
blogueada (lock task mode), ou se o usuario estiver impossibilitado de acessar as configuracoes do
dispositivo por outros motivos.



11. Atividades padrao

Uma lista de atividades padrao para lidar com intents que correspondam a um filtro de intent
especifico. Por exemplo, este recurso permitiria aos administradores de Tl escolher qual aplicativo
de navegador abre links da web automaticamente ou qual aplicativo de inicializacao (launcher) é
usado ao tocar no botao de inicio.

Use Adicionar atividade padrao para criar entradas. Dentro de uma entrada, use Adicionar
acao e Adicionar categoria para construir o filtro de intent.

11.1. Atividade de receptor

A atividade que deve ser o manipulador de intent padrao. Deve ser um nome de componente
Android, por exemplo: com.android.enterprise.app/.MainActivity. Alternativamente, o valor pode
ser o nome do pacote de um aplicativo, o que faz com gue a Politica de Dispositivo Android escolha
uma atividade apropriada do aplicativo para lidar com a intent.

11.2. Acao

As acdes de intent para correspondéncia no filtro. Se houver agdes incluidas no filtro, a acdo da
intent deve ser um desses valores para que ocorra a correspondéncia. Se nenhuma acao for
incluida, a acao da intent serd ignorada.

11.3. Categoria

As categorias de intent para correspondéncia no filtro. Uma intent inclui as categorias que ela
exige, e todas elas devem estar incluidas no filtro para que ocorra a correspondéncia. Em outras
palavras, adicionar uma categoria ao filtro nao tem impacto na correspondéncia, a menos que essa
categoria seja especificada na intent.

12. Métodos de entrada permitidos

Especifica os métodos de entrada permitidos.

Todos permitidos: Nenhuma restricao aplicada. Todos os métodos de entrada sao
permitidos.

Apenas do sistema: Apenas os métodos de entrada integrados do sistema sdo permitidos.

Apenas do sistema e fornecidos: Apenas os métodos de entrada fornecidos e os
integrados do sistema sao permitidos.



12.1. Métodos de entrada permitidos

Nomes de pacotes de métodos de entrada que sdo permitidos. Aplica-se apenas quando Métodos
de entrada permitidos estiver definido como Apenas do sistema e fornecidos.

Use Adicionar método de entrada para adicionar entradas e remova-as com a acao de excluir.

13. Servicos de acessibilidade permitidos

Especifica os servicos de acessibilidade permitidos.
Todos permitidos: Qualquer servico de acessibilidade pode ser usado.

Apenas do sistema: Apenas 0s servicos de acessibilidade integrados do sistema podem ser
usados.

Apenas do sistema e fornecidos: Apenas os servicos de acessibilidade fornecidos e os
integrados do sistema podem ser usados.

13.1. Servicos de acessibilidade permitidos

Servicos de acessibilidade permitidos. Aplica-se apenas quando Servicos de acessibilidade
permitidos estiver definido como Apenas do sistema e fornecidos.

Use Adicionar servico de acessibilidade para adicionar entradas e remova-as com a acao de
excluir.

14. Politica de atualizacao do sistema

Configuracao para o gerenciamento de atualizagdes do sistema.

Padrao: Segue o comportamento de atualizacao padrao do dispositivo, que normalmente
exige que o usudrio aceite as atualizacbes do sistema.

Automatico: Instala automaticamente assim que uma atualizacao estiver disponivel.

Janela de manutencao: Instala automaticamente dentro de uma janela de manutencao
didria. Isso também configura os aplicativos do Play para serem atualizados dentro da janela.
Isso é altamente recomendado para dispositivos de quiosque, pois é a Unica maneira de
atualizar aplicativos fixados permanentemente em primeiro plano pelo Play.

Adiar: Adia a instalacao automatica por até um maximo de 30 dias.



14.1. Janela de manutencao (Apenas para o modo Janela)

Quando a Politica de atualizacao do sistema estiver definida como Janela de manutencao,
vocé podera definir a janela de manutencao didria usando os campos de e até.

14.2. Periodos de congelamento de atualizacao do sistema

Um periodo de tempo que se repete anualmente, no qual as atualizacdes do sistema via rede
(OTA) sao adiadas para congelar a versao do SO em execucao no dispositivo. Para evitar o
congelamento indefinido do dispositivo, cada periodo de congelamento deve ser separado por pelo
menos 60 dias. Cada periodo de congelamento nao deve exceder 90 dias.

Use Adicionar periodo de congelamento de atualizacao do sistema para criar entradas.

15. Provedores de credenciais padrao

Controla quais aplicativos tém permissao para atuar como provedores de credenciais no Android
14 ou superior.

Nao permitido (padrao): Aplicativos com a politica credentialProviderPolicy nao
especificada ndo tém permissao para atuar como um provedor de credenciais.

Nao permitido, exceto sistema: Aplicativos com a politica credentialProviderPolicy nao
especificada nao tém permissao para atuar como um provedor de credenciais, exceto os
provedores de credenciais padrao do fabricante (OEM).



Politicas - Android

Localizacao e cercas virtuais

Este painel agrupa as configuracdes de politica do Android que controlam o relatério de localizacao
do dispositivo, a imposicao de localizacao e as definicdes de cercas virtuais. Use-o quando quiser
que o Cerberus Enterprise colete as localizacdes dos dispositivos ou detecte quando os dispositivos
entram ou saem de dreas configuradas.

Relatdrio de localizacao

Relatar localizacao

Ativa o relatério de geolocalizacdo do dispositivo. Os dados de localizacao coletados por meio

desta configuracao sao usados pelo mapa de localizacao do dashboard, o histérico de

localizacao na visao geral do dispositivo e o processamento de cercas virtuais.

Em dispositivos que nao sao totalmente gerenciados, os dados de localizacao ainda podem
depender do aplicativo Cerberus Enterprise possuir as permissodes de localizacao
necessarias e dos servicos de localizacdo estarem ativados no dispositivo.

Modo de localizacao

Controla a configuracao de localizacao do dispositivo em dispositivos de propriedade da empresa.

e Escolha do usuario: os servicos de localizacdo nao sdo restringidos pela politica.
e Imposto: os servicos de localizacao sao ativados no dispositivo.
o Desativado: os servicos de localizacao sao desativados no dispositivo.

Compartilhamento de localizacao
desativado


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/mapa-de-localizacao-do-dashboard

Desativa o compartilhamento de localizacao para aplicativos de trabalho. Em dispositivos com
proprietario de perfil, isso afeta o perfil de trabalho. Em dispositivos totalmente gerenciados,
desativa a localizacao para todo o dispositivo e substitui o modo de localizacao do dispositivo.

Comportamento automatico com
cercas virtuais ativas

As cercas virtuais ativas exigem o relatério de localizacao para funcionar. Quando pelo menos uma
cerca virtual estiver ativa, o Cerberus Enterprise mantém automaticamente as configuracdes de
localizacao relacionadas consistentes.

o Relatar localizacao é forcado enquanto existirem cercas virtuais ativas.
e Modo de localizacao é forcado para Imposto.
o Compartilhamento de localizacao desativado ¢é forcado para desativado.

Se vocé tentar desativar Relatar localizacao enquanto uma ou mais cercas virtuais estiverem
ativas, o Cerberus Enterprise exibird um didlogo de confirmacdo. Se vocé continuar, todas as
cercas virtuais ativas na politica serao desativadas.

Lista de cercas virtuais

Uma politica pode conter até 10 cercas virtuais. Os nomes das cercas virtuais devem ser
exclusivos dentro da politica.

Use Adicionar cerca virtual para criar uma nova entrada. Cada cerca virtual contém estes
campos principais:

Nome: obrigatdrio e exclusivo.

Latitude e Longitude: o centro da area.

Raio (m): obrigatério, de 100 a 10000 metros.

Descricao: notas opcionais para administradores.

Relatar entrada e Relatar saida: escolha quais eventos de transicao devem ser
gerados.

Ativa: ativa ou desativa a cerca virtual sem exclui-la.

Pelo menos uma das opcdes Relatar entrada ou Relatar saida deve permanecer ativada
para cada cerca virtual.



Ferramentas de edicao do mapa

Cada cartao de cerca virtual inclui uma visualizacdo do mapa da area. Vocé pode editar a
geometria pelo mapa ou pelos campos numéricos.

Cligue no mapa para mover o centro da cerca virtual quando a edicao de area estiver
desbloqueada.

Use o botdo Localizacao atual para centralizar o mapa na sua posicao atual no
navegador.

Use o botdo Recentralizar mapa para restaurar a visualizacao preferida para essa cerca
virtual.

Use o botao de bloqueio para evitar alteracdes acidentais na geometria da cerca virtual.

Onde os dados da cerca virtual
aparecem

As transicOes de cercas virtuais podem ser revisadas na pagina Visao geral do dispositivo do
Android, dentro da aba Cerca virtual do painel de localizacao. Essa aba mostra as transicdes em
um mapa dedicado, juntamente com ferramentas de filtragem e a lista de transicdes.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-dispositivo

Politicas - Android

Gerenciamento de usuarios

Desativacao de adicao de usuario

Se a adicao de novos usuarios e perfis esta desativada. Para dispositivos onde o managementMode
é DEVICE_OWNER, este campo é ignorado e o usudrio nunca tem permissao para adicionar ou
remover usuarios.

Desativacao de modificacao de contas

Se a adicdo ou remocao de contas esta desativada.

Desativacao de configuracao de credenciais do usuario

Se a configuracao de credenciais do usuario esta desativada.

Desativacao de remocao de usuario

Se a remocao de outros usudrios esta desativada.

Desativacao de definicao de icone do usuario

Se a alteracdo do icone do usudrio estd desativada.

Desativacao de definicao de papel de parede

Se a alteracao do papel de parede esta desativada.

Autenticacao de configuracao de conta de trabalho



Controla como os usuarios se autenticam durante a configuracao da conta de trabalho. Esta opcdo
estd disponivel apenas para empresas Android com suporte de um dominio gerenciado pelo Google
(Google Workspace).

Durante a configuracao/registro do dispositivo, esta politica influencia se o login em uma conta de
trabalho é obrigatério, mas a configuracao Autenticar usando o Google no Console de
Administracao do Google e o tipo de token de registro ainda podem exigir autenticacao.

Para dispositivos ja registrados, esta politica sé se aplica se o dispositivo for gerenciado por uma

conta do Google Play gerenciada (ou seja, registrado sem o Registro de Autenticacao usando o
Google).

Para mais detalhes e solugao de problemas, consulte Registro de Autenticacao usando o

Google.

Tipos de conta bloqueados

Tipos de conta que nao podem ser gerenciados pelo usuario. Esta opcdao impede que os usuarios
do dispositivo adicionem contas nao aprovadas.

Use Adicionar tipo de conta bloqueada para adicionar um ou mais tipos de conta.

Cada entrada possui um campo Tipo de conta (obrigatério). Insira uma string como com.google.
Remova uma entrada usando a acao de excluir.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/autenticacao-via-inscricao-do-google
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Politicas - Android

Uso pessoal

Ao provisionar um dispositivo de propriedade da empresa para uso profissional e pessoal, vocé

pode especificar algumas regras para limitar como o usuario pode operar o dispositivo para uso
pessoal, fora do perfil de trabalho.

Esta secao se aplica apenas a dispositivos de propriedade da empresa com perfil de
trabalho. Ela ndo tera efeito em dispositivos totalmente gerenciados ou de propriedade
pessoal.

1. Camera desativada

Se a camera serd desativada.

2. Captura de tela desativada

Se a captura de tela sera desativada.

3. Maximo de dias com o trabalho desativado

Controla por quanto tempo o perfil de trabalho pode permanecer desativado.

4. Compartilhamento via Bluetooth

Controla se o compartilhamento via Bluetooth é permitido no perfil pessoal de um dispositivo de
propriedade da empresa com perfil de trabalho.

5. Espaco privado

Controla se um espaco privado é permitido no dispositivo.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal

6. Modo da Play Store

Este modo controla quais aplicativos sao permitidos ou blogueados para o usuario na Play Store do
perfil pessoal.

Lista de bloqueio (padrao): Todos os aplicativos estdo disponiveis e qualquer aplicativo
que nao deva estar no dispositivo deve ser explicitamente marcado como Bloqueado na
secao Aplicativos.

Lista de permissao: Apenas os aplicativos explicitamente especificados na secao
Aplicativos com o Tipo de instalacao definido como Disponivel podem ser instalados no
perfil pessoal.

7. Aplicativos

Lista de aplicativos que devem ser permitidos ou bloqueados no perfil pessoal. O comportamento
do conteldo da lista depende do valor definido em Modo da Play Store.

Para adicionar um novo aplicativo da Play Store, clique no icone +.

7.1. Tipo de instalacao

Tipos de comportamentos de instalacao que um aplicativo do perfil pessoal pode ter.
Bloqueado: O aplicativo é bloqueado e nao pode ser instalado no perfil pessoal.

Disponivel: O aplicativo esta disponivel para instalacdao no perfil pessoal.

8. Tipos de contas bloqueadas

Tipos de contas que ndao podem ser gerenciados pelo usudrio. Esta opcao impede que os usuarios
do dispositivo adicionem contas nao aprovadas em seu perfil pessoal.



Politicas - Android

Politicas entre perfis

Aplica-se apenas a dispositivos com perfis pessoal e de trabalho.

Copiar/colar entre perfis

Se o texto copiado de um perfil (pessoal ou de trabalho) pode ser colado no outro perfil.

Nao permitido (padrao): Impede que os usuarios colem no perfil pessoal textos copiados
do perfil de trabalho. Textos copiados do perfil pessoal podem ser colados no perfil de
trabalho.

Permitido: O texto copiado em qualquer um dos perfis pode ser colado no outro perfil.

Compartilhamento de dados entre perfis

Se os dados de um perfil (pessoal ou de trabalho) podem ser compartilhados com aplicativos no
outro perfil. Controla especificamente o compartilhamento simples de dados via intents. O
gerenciamento de outros canais de comunicacao entre perfis, como pesquisa de contatos,
copiar/colar,

ou aplicativos de trabalho e pessoais conectados, é configurado separadamente.

Nao permitido: Impede o compartilhamento de dados tanto do perfil pessoal para o perfil de
trabalho quanto do perfil de trabalho para o perfil pessoal.

Bloqueio de trabalho para pessoal (padrao): Impede que os usuarios compartilhem
dados do perfil de trabalho com aplicativos no perfil pessoal. Dados pessoais podem ser
compartilhados com aplicativos de trabalho.

Permitido: Os dados de qualguer um dos perfis podem ser compartilhados com o outro
perfil.

Padrao de widgets do perfil de trabalho

Comportamento padrao para os widgets do perfil de trabalho. Se um aplicativo especifico nao
definir uma politica de widgets, ele sequird o padrao definido aqui.



Funcdes de aplicativos entre perfis

Controla se os aplicativos do perfil pessoal podem invocar funcdes de aplicativos do perfil de
trabalho. Isso requer o Android 16 ou superior.

Esta configuracdo depende da opcdo de Funcoes de aplicativos de nivel de politica (na
secao de Gerenciamento de apps). Se as Funcdes de aplicativos estiverem definidas como
Nao permitido, a API rejeitard as Funcdes de aplicativos entre perfis definidas como
Permitido.

Contatos de trabalho no perfil pessoal

Se os contatos armazenados no perfil de trabalho podem ser exibidos em pesquisas de contatos e
chamadas recebidas no perfil pessoal.

Permitido (padrao): Permite que os contatos do perfil de trabalho aparecam no perfil
pessoal.

Nao permitido: Impede que aplicativos do perfil pessoal acessem os contatos do perfil de
trabalho e pesquisem por contatos de trabalho.

Nao permitido, exceto sistema: Impede que a maioria dos aplicativos do perfil pessoal
acesse os contatos do perfil de trabalho, exceto para os aplicativos padrao do fabricante
(OEM), como Discador, Mensagens e Contatos (Android 14+).

Quando a opcao Contatos de trabalho no perfil pessoal estiver configurada, vocé pode definir
opcionalmente uma lista de entradas de Nomes de pacotes isentos. Dependendo do modo
selecionado, essas isencdes funcionam como uma lista de permissdes ou uma lista de bloqueio
para os aplicativos pessoais.



Politicas - Android

Relatorio de status

Nesta secdo, vocé pode configurar quais dados devem ser recuperados do dispositivo. Os dados de

status podem ser visualizados na pagina do painel Status do dispositivo.

Relatérios de aplicativos

Se os relatérios de aplicativos estao ativados. (Informacdes relatadas sobre um aplicativo
instalado.)

Esta opcdo é exigida pelo sistema (para integracao com aplicativos complementares) e esta
sempre ativada; ela nao pode ser desativada.

Incluir aplicativos removidos

Se os aplicativos removidos sao incluidos nos relatérios de aplicativos.

Configuracoes do dispositivo

Se o relatério de configuracdes do dispositivo estd ativado. (Informacdes sobre as configuracdes de
seguranca no dispositivo.)

Informacoes de software

Se o relatério de informacoes de software estd ativado. (Informacdes sobre o software do
dispositivo.)

Informacdes de memoria


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/status-do-dispositivo

Se o relatério de meméria estd ativado. (Um evento relacionado a medicdes de meméria e
armazenamento.)

Informacoes de rede

Se o relatério de informacdes de rede estd ativado. (Informacdes de rede do dispositivo.)

Informacoes de tela

Se o relatério de telas estd ativado. Os dados do relatério ndo estao disponiveis para dispositivos
de propriedade pessoal com perfis de trabalho. (Informacdes de tela do dispositivo.)

Eventos de gerenciamento de energia

Se o relatério de eventos de gerenciamento de energia estd ativado. Os dados do relatério nao
estao disponiveis para dispositivos de propriedade pessoal com perfis de trabalho.

Status do hardware

Se o relatério de status do hardware estd ativado. Os dados do relatério ndo estdao disponiveis para
dispositivos de propriedade pessoal com perfis de trabalho.

Propriedades do sistema

Se o relatério de propriedades do sistema esta ativado.

Modo de Critérios Comuns

Se o relatério do Modo de Critérios Comuns estd ativado.



Politicas - Android

Diversos

1. Jogo easter egg desativado

Define se o0 jogo easter egg nas Configuracdes esta desativado.

2. Pular dicas de primeiro uso

Sinalizador para pular as dicas no primeiro uso. O administrador da empresa pode ativar a
recomendacao do sistema para que os aplicativos pulem seus tutoriais de usuario e outras dicas
introdutdrias na inicializacao.

3. Mensagem de suporte curta

Uma mensagem exibida ao usuario na tela de configuracées sempre que uma funcionalidade for
desativada pelo administrador. Se a mensagem tiver mais de 200 caracteres, ela podera ser
truncada.

4. Mensagem de suporte longa

Uma mensagem exibida ao usudrio na tela de configuracdes de administradores do dispositivo.

5. Informacdes da tela de bloqueio do proprietario

As informacodes do proprietario do dispositivo que serdo exibidas na tela de bloqueio.

6. Acoes de configuracao

Acdes a serem realizadas durante o processo de configuragao. Durante o registro, vocé pode exigir
gue o usuario abra um ou mais aplicativos necessarios para a configuracao do dispositivo.



Use Adicionar acao de configuracao para criar entradas e remova-as com a acao de excluir.

6.1. Iniciar aplicativo

Nome do pacote do aplicativo a ser iniciado

6.2. Titulo

Fornece uma mensagem para o usuario, para explicar por que é necessario iniciar o aplicativo.

6.3. Descricao

Fornece uma mensagem para o usuario, para explicar por que é necessario iniciar o aplicativo.

7. Visibilidade do nome de exibicao da empresa

Controla se 0 nome de exibicao da empresa é visivel no dispositivo (por exemplo, como uma
mensagem na tela de bloqueio em dispositivos de propriedade da empresa).

Visivel (padrao): O nome de exibicao da empresa é visivel no dispositivo (suportado em perfis de
trabalho no Android 7+ e dispositivos totalmente gerenciados no Android 8+).

Oculto: O nome de exibicao da empresa é ocultado no dispositivo.



Politicas - Android

Regras de aplicacao de
politica

Se um dispositivo ou perfil de trabalho deixar de cumprir qualquer uma das configuracdes de
politica listadas abaixo, o Android Device Policy bloqueara imediatamente o uso do dispositivo ou
perfil de trabalho por padrao:

Requisitos de senha

Politica de criptografia

Keyguard desativado

Métodos de entrada permitidos
Servicos de acessibilidade permitidos

Se o dispositivo ou perfil de trabalho permanecer em nao conformidade apés 10 dias, o Android
Device Policy fara a restauracao de fabrica do dispositivo ou excluira o perfil de trabalho.

Nesta secdo, vocé pode substituir as regras de aplicacdo de conformidade padrao ou adicionar
novas.

Regras

Lista de regras que definem o comportamento quando uma politica especifica nao pode ser
aplicada a um dispositivo.

Use Adicionar regra para criar uma nova regra. Cada cartao de regra pode ser removido usando
a acao de excluir.

Nome da configuracao

A politica de nivel superior a ser aplicada. Por exemplo, Aplicativos ou Requisitos de senha.

Obrigatorio. O valor deve corresponder a um nome de politica de nivel superior compativel; caso
contrario, o campo serd marcado como invalido.

Bloguear apds dias

NUmero de dias em que a politica estd em ndo conformidade antes que o dispositivo ou perfil de
trabalho seja blogueado. Para bloquear o acesso imediatamente, defina como 0. Bloquear apoés
dias deve ser menor que Limpar apods dias. Aplicavel apenas a dispositivos de propriedade da



empresa.

Intervalo permitido: 0-300.

Escopo do blogqueio

Especifica o escopo da acao de bloqueio. Aplicavel apenas a dispositivos de propriedade da
empresa.

Padrao (nova regra): Perfil de trabalho.

Perfil de trabalho: A acao de bloqueio é aplicada apenas aos aplicativos no perfil de
trabalho. Os aplicativos no perfil pessoal nao sao afetados.

Dispositivo inteiro: A acdo de blogueio é aplicada a todo o dispositivo, incluindo os
aplicativos no perfil pessoal.

Limpar ap6és dias

NUmero de dias em que a politica estd em ndo conformidade antes que o dispositivo ou perfil de
trabalho seja limpo.

Limpar apds dias deve ser maior que Bloquear apds dias. Aplicavel apenas a dispositivos de
propriedade da empresa.

Obrigatoério. Padrao (nova regra): 1.

Intervalo permitido: 1-300.

Preservar a protecao de restauracao de fabrica

Se os dados de protecao de restauracao de fabrica serdo preservados no dispositivo. Esta
configuracao nao se aplica a perfis de trabalho.

Padrao (nova regra): ativado.



Politicas - Apple



Politicas - Apple

Politicas da Apple

As politicas da Apple definem as configuracdes de gerenciamento que o Cerberus Enterprise aplica
aos dispositivos Apple via MDM. Essas configuracdes sao configuradas a partir do dashboard no
editor de politica da Apple.

Antes de comecar

O gerenciamento de dispositivos Apple exige que o Apple Management (APNs) seja configurado. Se

necessario, leia a pagina de Configuracao do Apple Management (APNs).

Abra o Editor de Politica da Apple

No painel, abra Politicas e clique em Criar nova politica da Apple. Para editar uma politica da
Apple existente, clique na linha correspondente na tabela de politicas.

Layout do editor

O Editor de Politica da Apple é organizado como um conjunto de secdes expansiveis. No topo da
pagina, vocé sempre podera editar:

e Nome (obrigatério)

e ID (somente leitura)
e Descricao (opcional)

Secdes de politica

As secOes abaixo correspondem aos painéis atualmente disponiveis no Editor de Politica da Apple:

e Gerenciamento de apps: configure restricdes relacionadas a aplicativos e apps
gerenciados.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-apple-management-apns

o Configuracoes de cdédigo de acesso: configure os requisitos de cédigo de acesso e
regras relacionadas.

e Seguranca: controle recursos como o Desbloqueio Automatico e desbloqueio biométrico.

e iCloud: permita ou bloqueie servicos especificos do iCloud (backup, sincronizacdo de
chaveiro, private relay, etc.).

e Multimidia: permita ou bloqueie a camera e recursos relacionados.

e Celular: controle as configuracoes relacionadas ao celular (configuracdes de dados
celulares de apps, eSIM, alteracdes de plano).

o Rede: controle o AirDrop/AirPrint/AirPlay e outras configuracdes de conectividade.

e Contas: restrinja a modificagao de contas e (opcionalmente) configure contas do Google
e de E-mail.

Muitas opcoes no Editor de Politica da Apple incluem uma dica de ferramenta que
documenta os requisitos e as versées de SO compativeis.

Salvar, excluir e dispositivos
associados

Use Salvar politica para aplicar suas alteracdes. O botao fica desativado quando nao ha edicdes
pendentes ou quando a licenca expirou.

Ao editar uma politica existente, a pagina também mostra a acao Excluir politica. O editor pode
exibir uma lista de Dispositivos associados na parte inferior, para que vocé possa ver quantos
dispositivos estao usando a politica no momento.

Préximas paginas

e Passcode: configure os requisitos de cédigo de acesso e opcdes de seguranca
relacionadas.

e Restricdes: defina os recursos permitidos e as limitacdes no nivel do SO.

e Apps e perfis: configure aplicativos instalados e perfis de configuracao.
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Politica da Apple: Cdédigo de
acesso

A secao de Configuracoes de coédigo de acesso controla os requisitos de cédigo de acesso do
dispositivo e as regras de seguranca relacionadas (por exemplo, comprimento minimo e
complexidade).

Opcoes

No Editor de Politica da Apple, as opcdes de cddigo de acesso sao configuradas por meio de uma
combinacao de chaves e campos numéricos. Muitos campos incluem dicas de ferramenta que
indicam as versdes de SO compativeis e os requisitos de supervisao.

Chaves de coédigo de acesso

e ChangeAtNextAuth: forca a redefinicao de senha na préxima vez que o usuario se
autenticar.

o RequireAlphanumericPasscode: exige pelo menos um caractere alfabético e um
numero.

e RequireComplexPasscode: exige um cddigo de acesso "complexo" (sem padrdes
repetitivos/sequenciais e com pelo menos um caractere nao alfanumérico).

e RequirePasscode: exige um cédigo de acesso sem requisitos adicionais de
comprimento/qualidade. Observacao: configurar outras chaves de cédigo de acesso exige
implicitamente um cédigo de acesso.

Campos NnUMEricos

e FailedAttemptsResetinMinutes: minutos antes de o contador de tentativas falhas ser
redefinido (requer MaximumpFailedAttempts).

e MaximumFailedAttempts: tentativas falhas permitidas antes que o dispositivo seja
apagado/bloqueado (intervalo: 2-11).

¢ MaximumGracePeriodInMinutes: quanto tempo o dispositivo pode permanecer
desbloqueado sem exigir o cédigo de acesso (0 = nenhum).



MaximuminactivitylnMinutes: tempo de inatividade antes que o dispositivo bloqueie
(intervalo: 0-15).

MaximumPasscodeAgelnDays: idade maxima do cédigo de acesso antes de uma
alteracao forcada (intervalo: 0-730).

MinimumComplexCharacters: nimero minimo de caracteres "complexos" (intervalo:
0-4).

MinimumLength: comprimento minimo do cédigo de acesso (intervalo: 0-16).
PasscodeReuseLimit: tamanho do histérico de cdédigos de acesso para evitar a
reutilizacdo de cdédigos antigos (intervalo: 1-50).
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Politica da Apple: Restricoes

As secdes de Restricdes controlam quais recursos do SO sao permitidos em dispositivos Apple
gerenciados. No Editor de Politica da Apple, essas opcdes sao exibidas como painéis agrupados
com multiplas chaves.

Muitas restricdes sdo suportadas apenas em versdes especificas do SO e podem exigir
dispositivos supervisionados. Use as dicas de ferramenta no dashboard para requisitos
oficiais.

Seguranca

e Permitir desbloqueio automatico
o Permitir impressao digital para desbloqueio
o Permitir modificacao de impressao digital

ICloud

e Permitir agenda do iCloud

e Permitir backup do iCloud

e Permitir favoritos do iCloud

e Permitir calendario do iCloud

e Permitir Mesa e Documentos do iCloud

e Permitir sincronizacao de documentos do iCloud
e Permitir Freeform do iCloud

e Permitir sincronizacao do chaveiro do iCloud
e Permitir Mail do iCloud

e Permitir Notas do iCloud

e Permitir Biblioteca de Fotos do iCloud

e Permitir Retransmissao Privada do iCloud

¢ Permitir Lembretes do iCloud

Multimidia



e Permitir camera
e Permitir modificacao de compartilhamento de arquivos
e Permitir acesso de arquivos a unidades USB

Celular

Permitir modificacao de dados celulares por aplicativo
Permitir modificacao de plano celular

Permitir modificacao de eSIM

o Permitir transferéncias de saida de eSIM

Rede

e Permitir AirDrop

e Permitir solicitacoes de entrada do AirPlay

e Permitir AirPrint

e Permitir armazenamento de credenciais do AirPrint

e Permitir descoberta iBeacon para AirPrint

¢ Permitir modificacao de Bluetooth

e Permitir modificacao de compartilhamento via Bluetooth
e Permitir acesso de arquivos a unidades de rede

e Permitir modificacao de compartilhamento de Internet

Contas (restricao)

O painel de Contas contém tanto uma restricdo quanto (opcionalmente) a configuracao da conta. A
chave de restricao controla se o usuario pode modificar as contas do sistema.

e Permitir modificacao de conta
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Politica da Apple: Aplicativos
e perfis

Esta secao documenta como configurar aplicativos gerenciados e payloads de conta para
dispositivos Apple.

Gerenciamento de aplicativos

O painel de Gerenciamento de aplicativos contém tanto restricdes gerais relacionadas a
aplicativos quanto uma lista de aplicativos gerenciados.

Restricoes gerais de aplicativos

e Permitir App Clips

Permitir instalacao de aplicativos

Permitir remocao de aplicativos

Permitir downloads automaticos de aplicativos
Permitir que aplicativos sejam ocultados
Permitir que aplicativos sejam bloqueados
Permitir compras no aplicativo

Aplicativos gerenciados

Use Adicionar aplicativo para adicionar um aplicativo a politica. Cada aplicativo gerenciado é
exibido como um card. Vocé pode expandir o card para editar suas configuracdes e remover o
aplicativo usando a acao de excluir.

ID da App Store: o identificador da App Store do aplicativo gerenciado.

Bundle ID: o identificador do pacote do aplicativo.

Comportamento de instalacao: controla se o aplicativo deve permanecer instalado ou
se pode ser instalado/removido pelo usuéario.

Atribuicao: tipo de atribuicao de licenca.

Licenca VPP: tipo de licenca VPP usada para instalacao através da App Store.



Contas

O painel de Contas permite configurar contas que sao aplicadas a dispositivos gerenciados. Ele
também inclui uma opcdo de restricao para modificacdo de conta.

Restricao

o Permitir modificacao de conta: quando desativado, os usuarios nao podem modificar
contas como Contas Apple e contas de internet.

Adicionar contas

Use Adicionar conta do Google ou Adicionar conta de e-mail para adicionar payloads de
conta a politica. Cada conta aparece como um card com seus campos de configuracao.

Credenciais de conta dos usuarios

Tanto os cards de conta do Google quanto os de e-mail oferecem uma opcao de Credenciais de
conta dos usuarios. Quando ativado, o sistema aplica as credenciais da conta individualmente
por usudrio. Quando desativado, vocé insere a identidade da conta na politica.

Campos da conta do Google

e Nome visivel: o nome exibido ao usuério para a conta.
o Endereco de e-mail do Google: o endereco de e-mail do usuario.
e Nome completo: o nome completo do usuario.

Campos da conta de e-mail

As contas de e-mail incluem campos de identidade, além da configuracao de servidores de
entrada/saida. Os nomes de host sao obrigatérios.

e Nome visivel: o nome exibido ao usuério para a conta de e-mail.

e Endereco de e-mail: o endereco de e-mail do usuario.
e Nome completo: o nome completo do usuario.

Servidor de entrada



Tipo de servidor: protocolo de e-mail (por exemplo, IMAP ou POP).

Método de autenticacao: método de autenticacao para o servidor.

Prefixo do caminho IMAP: exibido apenas quando o Tipo de servidor for IMAP.
Nome do host: obrigatoério.

Porta: porta do servidor (1-65535).

Servidor de saida

e Método de autenticacao
e« Nome do host: obrigatoério.
e Porta: porta do servidor (1-65535).

Opcoes de S/MIME

Para contas de e-mail, vocé também pode configurar o comportamento de criptografia e assinatura
S/MIME.

Criptografia

e Criptografia S/MIME

o ldentidade substituivel pelo usuario
e Alternancia por mensagem ativada
e Substituivel pelo usuario

Assinatura

e Assinatura S/MIME
o ldentidade substituivel pelo usuario
e Substituivel pelo usuario

As opcdes de conta e restricao incluem dicas de ferramenta no dashboard que documentam
0s pré-requisitos e as versdes de SO compativeis.



Status do Dispositivo



Visao geral do dispositivo

Abra um dispositivo em Dashboard — Dispositivos clicando na linha do dispositivo. O titulo da
pagina mostra o Modelo do dispositivo (quando disponivel) e o ID interno.

Dados histoéricos vs. registro atual

Quando um dispositivo possui multiplos registros, o Cerberus Enterprise pode exibir um registro
histdrico de apenas leitura. Nesse caso, a pagina exibe um banner de Dados histdéricos e um
botdo para retornar aos dados do registro atual.

Campos principais

A secao superior resume a identidade, atribuicao e o estado de gerenciamento do dispositivo.
Alguns campos sdo especificos de cada plataforma e aparecem apenas para dispositivos Android
ou Apple.

e ID e Modelo: identificadores de apenas leitura.

e Usuadrio: mostra o usuario atribuido atualmente (se houver). No menu de usuario, vocé
pode Abrir usuario ou Alterar usuario, ou atribuir um usuario quando nenhum estiver
definido.

e Modo de gerenciamento e Propriedade: exibidos com dicas de ferramenta na
interface do usuario.

o Estado: estado atual do dispositivo (com icone e detalhes de dica de ferramenta).

o Perfil ADE (apenas Apple): mostra o perfil de Inscricdo Automatica de Dispositivos
atribuido (se houver) e permite abri-lo ou alterd-lo.

e Politica: mostra a politica atribuida e permite abri-la ou altera-la, ou atribuir uma quando
nenhuma estiver definida.

o Status de conformidade da politica (quando uma politica estd atribuida): indica se o
dispositivo estd em conformidade.

e Versao da politica (quando uma politica estd atribuida): indica se a versdao mais recente
da politica foi aplicada ao dispositivo.

« Registrado em e Ultimo relatério de status: carimbos de data/hora do registro e do
ultimo status relatado.

e Removido em: exibido quando o dispositivo foi removido.



Alguns dados e painéis estdo disponiveis apenas quando a categoria correspondente esta

ativada na politica do dispositivo. Para mais informacdes, leia as paginas de Relatdrio de

status e Localizacao e geofence.

P [ ] VA |
O editor de Dispositivos é organizado em secdes expansiveis. Dependendo da plataforma e do
estado, vocé podera ver um ou mais dos seguintes painéis:

e Mapa de localizacao: um painel com abas contendo o histérico de Localizacao do
dispositivo atual e, em dispositivos Android, uma aba de Geofence para transicdes de
geofence quando os dados de geofence estiverem disponiveis.

e Gerenciamento de SIMs (apenas Android): EID do dispositivo, SIMs e eSIMs instalados e

histérico de comandos de eSIM. Consulte a pagina dedicada de Gerenciamento de SIMs

e Comandos: envie comandos para o dispositivo e visualize o histérico de comandos
(especifico por plataforma).

e Postura de seguranca (apenas Android): postura, veredito de Integridade do Play e
riscos de seguranca.

o Relatorios de aplicativos (apenas Android): aplicativos instalados e relatérios de
feedback/erro.

e Aplicativos gerenciados (apenas Apple): estado dos aplicativos gerenciados e detalhes
de instalacao.

o Detalhes de nao conformidade: exibido quando um dispositivo ndo estd em
conformidade; lista as configuracdes de politica que estdo fora de conformidade.

o Relatodrios de status: dados adicionais relatados pelo dispositivo, exibidos como uma
arvore de categorias e valores.

o Histodrico de registro: registros anteriores para este mesmo dispositivo fisico, exibidos
como uma lista.

Abas do painel de localizacao

O painel de Mapa de localizacao agora usa abas para que o histérico de localizacdo e as
transicdes de geofence permanecam separados.

e Localizacao: mostra filtros de histérico, uma pesquisa por intervalo de datas, marcadores
de localizacao, o circulo de precisao e controles de rastreamento ao vivo para o
dispositivo atual.

e Geofence (apenas Android): mostra o histérico de transicdes de geofence em um mapa
dedicado, com filtros de periodo, uma opcao para alternar entre geofences arquivadas e


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/gerenciamento-de-sims
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/relatorio-de-status
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/relatorio-de-status
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/localizacao-e-cercas-virtuais

uma lista lateral de transicoes.

Para o comportamento completo dessas abas, consulte Mapa de localizacao.

Acoes

Na parte inferior da pagina, vocé pode atualizar os dados e realizar acées dependendo da
plataforma, do estado do dispositivo e do status da licenca.

Atualizar dados: recarrega o registro do dispositivo.

o Desativar dispositivo / Ativar dispositivo (apenas Android): disponivel em estados
compativeis.

e Remover registro do dispositivo: remove o gerenciamento do dispositivo. O
comportamento exato depende da plataforma e da propriedade (por exemplo, no Android
pode apagar um perfil de trabalho ou realizar uma restauracao de fabrica).

o Excluir dispositivo: disponivel quando o dispositivo ja foi removido e seu registro pode

ser excluido.
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Status do Dispositivo

Gerenciamento de SIMs

Em dispositivos Android, o editor de Dispositivo oferece um painel de Gerenciamento de SIMs
para gerenciar os perfis de SIM e eSIM instalados no dispositivo, adicionar ou remover perfis de
eSIM e visualizar o histérico de comandos de eSIM enviados ao dispositivo. Este painel esta
disponivel apenas para dispositivos Android.

As informacdes do SIM sao relatadas por dispositivos totalmente gerenciados quando o
relatério de Informacoes de rede estd ativado na politica do dispositivo (esta opcao é

sempre ativada pelo Cerberus Enterprise). Consulte a pagina de Relatdrio de status.

EID do Dispositivo

O EID (ldentificador eUICC) identifica o hardware do eSIM do dispositivo. As operadoras o utilizam
para vincular perfis de eSIM ao dispositivo, portanto, recupera-lo é geralmente a primeira etapa de
um fluxo de trabalho de provisionamento de eSIM.

e Dispositivos de propriedade da empresa (Android 13 e superior): o EID é relatado
automaticamente com o status do dispositivo e nao é necessaria nenhuma interacao do
usuario.

o Dispositivos de propriedade pessoal (Android 13 e superior): use o botao Solicitar
EID. O usudrio vera uma notificacao no dispositivo solicitando o compartilhamento do EID
e podera aprovar ou recusar a solicitacao. O EID é exibido apenas se o usuario aprovar.
Enquanto a solicitacao estiver pendente, o botdao permanecerd desativado.

Ao enviar uma solicitacdo de EID, um didlogo de confirmacao é exibido primeiro, pois o
usuario vera uma notificacao no dispositivo.

SIMs instalados

A tabela de SIMs instalados lista os SIMs atualmente conhecidos para o dispositivo, incluindo
SIMs fisicos e perfis de eSIM. Em dispositivos de propriedade pessoal, os perfis de eSIM instalados
com o comando Adicionar eSIM sao exibidos mesmo quando o dispositivo nao relata informacoes
de SIM.
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Operadora: o nome da operadora associado ao SIM (quando relatado).

Numero de telefone: o numero de telefone associado ao SIM (quando relatado).

ICCID: o Identificador de Cartao de Circuito Integrado do SIM.

Estado de ativacao: se o eSIM estd ativado ou ndo. Relatado apenas para eSIMs no

Android 15 e superior.

e Modo de configuracao: se o eSIM foi configurado por um administrador ou pelo usuario.
Relatado apenas para eSIMs no Android 15 e superior.

e Tipo de SIM: mostra se o dispositivo relata a entrada como um eSIM.

eSIMs com um comando de remocao em andamento ou executado (nao falho) mostram um
estado de ativacao temporario de Removendo. A entrada desaparece da lista quando o

dispositivo relata a lista de SIMs atualizada. Enquanto uma remocao estiver em andamento,
0 botao remover nao estara disponivel para evitar o envio do mesmo comando duas vezes.

Remover eSIM

Use o botao remover ao lado de um eSIM instalado para remover seu perfil do dispositivo. Um
didlogo de confirmacao solicitard que vocé confirme o ICCID do eSIM a ser removido antes que o
comando seja enviado. A remocao de um eSIM é suportada no Android 15 e superior.

Adicionar eSIM

A secao Adicionar eSIM instala um novo perfil de eSIM no dispositivo (suportado no Android 15 e
superior). Ela requer:

e Validade: por quanto tempo o comando é valido caso nao possa ser executado
imediatamente.

e Codigo de ativacao: o cddigo de ativacao para o perfil do eSIM, fornecido pela
operadora. Vocé pode inserir o cédigo completo ou apenas o endereco SM-DP+ para
permitir que o dispositivo descubra um perfil que a operadora ja vinculou ao seu EID.

o Estado de ativacao: se o perfil do eSIM deve ser ativado automaticamente apds o
download ou se deve permanecer nao ativado para ativacdo manual pelo usudrio.

Histérico de comandos

Abaixo da secao Adicionar eSIM, o painel mostra o histérico de comandos de eSIM enviados ao
dispositivo: Adicionar eSIM, Remover eSIM e Solicitar EID. A tabela é classificavel e suporta
paginacao. Algumas linhas podem ser expandidas para visualizar os parametros do comando (por
exemplo, o cddigo de ativacao ou o ICCID) e o status de execucao, incluindo os detalhes de erro do



eSIM quando uma operacao falha no dispositivo.

Data de criacao

Comando

Validade

Status

Erro: mostra o status de erro do eSIM (por exemplo Usudrio negou, Cédigo de ativacao
invélido, ou ICCID nao encontrado) quando a execu¢ao do comando o relata.

Data de execucao

Limpar eSIMs ao limpar e
desinscrever

Quando vocé limpa o dispositivo a partir do painel de Comandos, o sinalizador Limpar eSIMs
controla se os perfis de eSIM serao removidos com a limpeza. Em dispositivos de propriedade
pessoal com um perfil de trabalho, este sinalizador esta ativado por padrao (eSIMs gerenciados sao
removidos, eSIMs de propriedade pessoal nao sao afetados). O mesmo sinalizador esta disponivel
no dialogo de confirmacao Desinscrever dispositivo.
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Comandos

O editor de dispositivos oferece um painel de Comandos para enviar comandos remotos a um
dispositivo gerenciado. Os comandos disponiveis dependem da plataforma (Android ou Apple) e do
estado do dispositivo.

Se o dispositivo ndo estiver online no momento, o comando sera entregue e executado
assim que o dispositivo se conectar a Internet. Para comandos Android, vocé pode definir o
parametro Validade para determinar por quanto tempo um comando nao entregue
permanece valido.

Comandos Android (AMAPI)

Para dispositivos Android, o painel de Comandos inclui um campo de Validade (valor + unidade) e
um seletor de Comando. Alguns comandos exigem parametros adicionais, que aparecem
dinamicamente quando vocé seleciona o comando.

Parametros comuns

e Validade: por quanto tempo o comando é valido caso nao possa ser executado
imediatamente.
e Comando: escolha qual acao enviar para o dispositivo.

Comandos com campos adicionais

o Redefinir senha: requer Nova senha e Confirmar nova senha. As chaves opcionais
incluem Bloquear agora, Exigir entrada e Nao solicitar credenciais na
inicializacao.

e Limpar dados do aplicativo: requer o nome do pacote de destino.

e Iniciar modo perdido: requer uma Mensagem de perda e suporta campos de contato
opcionais (endereco, organizacao, numero de telefone, e-mail).

e Limpar: suporta uma mensagem de motivo da limpeza (exibida aos usudarios em
dispositivos pessoais) e sinalizadores de limpeza opcionais, incluindo Limpar eSIMs.



Os comandos de eSIM (Adicionar eSIM, Remover eSIM, Solicitar EID) estao disponiveis

no painel dedicado de Gerenciamento de SIMs.

Historico de comandos

Abaixo dos controles de envio, o dashboard exibe uma tabela de histérico de comandos. A tabela é
classificavel e suporta paginacgao. Algumas linhas podem ser expandidas para visualizar
parametros adicionais ou detalhes de execucao.

Colunas do histérico Android

Data de criacao
Comando
Validade

Status

e Erro

Data de execucao

Comandos Apple (MDM)

Para dispositivos Apple, o painel de Comandos fornece um seletor de Comando. Alguns comandos
exigem entradas adicionais. Assim como no Android, uma tabela de histérico de comandos é
exibida abaixo.

Comandos com campos adicionais

e InstallApplication: requer o Bundle ID do aplicativo.
e SendNotification: requer uma Mensagem de notificacao (comprimento maximo de
200 caracteres).

Colunas do historico Apple

Data de criacao
Comando
Status

Hora do status

Atualizar
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Use a acao de atualizar no painel de Comandos para recarregar o histérico de comandos.



Status do Dispositivo

Mapa de localizacao

Esta pagina documenta as ferramentas de localizacdo especificas para dispositivos disponiveis na

Visao geral do dispositivo. O painel contém uma aba de Localizacao para o histérico de

posicao e, em dispositivos Android, uma aba de Cerca virtual para transicdes de cercas virtuais.

Pré-requisitos

Os dados de localizacao do dispositivo sao exibidos apenas quando o relatério de localizacao
estiver ativado na politica do dispositivo. Para ativa-lo, abra a politica e ligue Localizacao e

cercas virtuais —» Relatar localizacao. Para mais detalhes, consulte Localizacao e cercas

virtuais.

Em dispositivos que nao sao totalmente gerenciados, os dados de localizacao ainda podem
depender do aplicativo Cerberus Enterprise possuir as permissdes de localizacao
necessarias e dos servicos de localizacdo estarem ativados no dispositivo.

Para o mapa global de multiplos dispositivos disponivel a partir do dashboard, consulte

Mapa de localizacao do dashboard.

Estado de carregamento e sem
dados

e Enquanto os dados de localizagdao estao sendo carregados, o painel exibe uma
sobreposicdo de carregamento no mapa.

e Se o dispositivo nao tiver dados de localizacao disponiveis, o painel exibira uma
mensagem informando Nenhum dado de localizacao disponivel, juntamente com um
lembrete para ativar o relatério de localizacao na politica atribuida.

e Se um filtro de data estiver ativo e nenhum dado corresponder a ele, o painel exibira
Nenhum dado disponivel no intervalo de datas selecionado.
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Aba de Localizacao

Abra a aba de Localizacao para inspecionar o histérico de um Unico dispositivo. Os filtros
disponiveis incluem a ultima localizacao conhecida, intervalos de histérico recente, um intervalo de
datas personalizado e rastreamento ao vivo.

« Ultima: mostra a ultima localizacdo conhecida.

» Hoje, Ultimos 7 dias e Ultimos 30 dias: mostram as localizacdes registradas para o
periodo selecionado.

e Pesquisar: permite escolher um intervalo de datas personalizado.

e Ao vivo: inicia ou interrompe o rastreamento ao vivo para o dispositivo atual.

Detalhes do marcador

Ao clicar em um marcador de localizacdo, uma janela de informacdes é aberta com:

e O registro de data e hora do registro de localizacao.

e A precisao relatada (em metros).

e A velocidade relatada, quando o dispositivo a fornece.

e O rumo ou direcao relatada, quando o dispositivo a fornece.

Circulo de precisao

Quando a janela de informacodes estd aberta, um circulo de precisdo é exibido ao redor do
marcador. O raio do circulo corresponde a precisao relatada (em metros). Ao fechar a janela de
informacoes, o circulo é ocultado.

Rastreamento ao vivo

Na visualizacao de histérico do dispositivo, selecionar o filtro Ao vivo inicia uma solicitacao de
rastreamento em tempo real para aquele dispositivo especifico. O Cerberus Enterprise solicita
confirmacao antes de iniciar a solicitacao.

e O rastreamento ao vivo dura até 15 minutos.

e O dispositivo exibe uma notificacdo enquanto o rastreamento ao vivo estiver ativo.

e Enquanto o rastreamento ao vivo estiver ativo, o painel continuara atualizando a
localizacao mais recente e o indicador de live permanecera visivel.



e Selecionar o filtro ao vivo novamente permite interromper o rastreamento ao vivo antes
que o tempo limite termine.

Aba de Cerca virtual

Em dispositivos Android, a segunda aba mostra as transicdes de cercas virtuais geradas pelas
cercas definidas na politica atribuida. Esta aba estd disponivel quando existem dados de cerca
virtual para o dispositivo.

O mapa mostra as areas de cerca virtual atuais juntamente com os pontos de transicao
registrados.

A lista de transicOes a direita permite inspecionar os eventos de entrada e saida.
Os filtros disponiveis sdo Hoje, Ultimos 7 dias, Ultimos 30 dias e uma pesquisa por
intervalo de datas personalizado.

Incluir arquivados também mostra transicdes relacionadas a definicdes de geofence
antigas que nao estao mais presentes na politica atual.

Detalhes da transicao de geofence

Ao selecionar uma transicao, os detalhes dela sao abertos no mapa e a entrada correspondente na
lista é destacada. Quando disponivel, o Cerberus Enterprise também mostra as coordenadas do
dispositivo e a precisao relatada para essa transicao.



Mapa de localizacao do
dashboard

O mapa de localizacao do dashboard fornece uma visao global da Ultima posicao conhecida dos
dispositivos que estao reportando dados de localizacao. Abra-o a partir do Dashboard para revisar
varios dispositivos no mesmo mapa do Google.

Pré-requisitos

Um dispositivo aparece neste mapa apenas quando o relatério de localizacao estiver ativado em
sua politica atribuida. Para ativa-lo, abra a politica e ligue Localizacao e cercas virtuais -

Relatar localizacao. Para mais detalhes, consulte Localizacao e cercas virtuais.

Em dispositivos que nao sao totalmente gerenciados, os dados de localizacao ainda podem
depender do aplicativo Cerberus Enterprise possuir as permissdes de localizacao
necessarias e dos servicos de localizacdo estarem ativados no dispositivo.

Para o histérico por dispositivo e as transicdes de cerca virtual disponiveis no editor de

dispositivos, consulte Mapa de localizacao.

Estado de carregamento e sem
dados

e Enquanto os dados de localizagdo estao sendo carregados, o mapa exibe uma

sobreposicao de carregamento.
e Se nenhum dispositivo tiver dados de localizacao disponiveis no momento, a pagina
exibird uma mensagem de Nenhum dado de localizacao disponivel.
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Marcadores e agrupamentos

Cada dispositivo com dados de localizacao disponiveis é exibido como um marcador. Quando
muitos dispositivos estao préximos uns dos outros, os marcadores sao agrupados
automaticamente para manter o mapa legivel.

Dispositivos que estao em rastreamento ao vivo sao destacados com um marcador animado para
que sejam mais faceis de localizar no mapa.

Controles do mapa

Quando o mapa contém localizacbes de dispositivos, o Cerberus Enterprise exibe botdes de acao
no canto superior direito do mapa.

o Localizacao atual: usa a localizacdao do seu navegador para mover 0 mapa para sua
posicdo atual e ajustar a drea de precisao relatada.

e Centralizar mapa: ajusta 0 mapa novamente em torno dos marcadores de dispositivos
exibidos no momento.

e Selo de rastreamento ao vivo Rastreando: aparece quando um ou mais dispositivos
estao sendo rastreados ao vivo e mostra quantos estao ativos no momento.

o Parar todo o rastreamento ao vivo: o botdo de icone dentro do selo de rastreamento
ao vivo interrompe o rastreamento ao vivo de todos os dispositivos rastreados no
momento apds a confirmacao.

Detalhes do marcador

Ao clicar em um marcador, uma janela de informacdes é aberta com:

e O Modelo do dispositivo e o ID interno.

e O registro de data e hora da ultima localizacao relatada.
o A precisao relatada em metros.

e A velocidade relatada, quando disponivel.

e O rumo ou direcao relatada, quando disponivel.

O identificador do dispositivo na janela de informacdes € um link que abre a respectiva pagina de

Visao geral do dispositivo.
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Acoes da janela de informacoes

Cada janela de informacbes também inclui botdes de acao para o dispositivo selecionado.

e Link do dispositivo: o nome e o ID do dispositivo no topo da janela de informacodes
abrem a respectiva pagina de visao geral do dispositivo.

e Aproximar zoom: centraliza o mapa no dispositivo selecionado e ajusta o circulo de
precisao relatada mais préximo a ele.

e Ao vivo: inicia o rastreamento ao vivo para esse dispositivo. Se o rastreamento ao vivo ja
estiver ativo, o mesmo botdo o interrompe apds a confirmacao.

e Rastreamento ao vivo ativo: quando presente, esta linha de status indica que o
dispositivo selecionado j& estd sendo rastreado em tempo real.

Circulo de precisao

Quando um marcador é selecionado, 0 mapa exibe um circulo de precisao ao redor da localizacao.
O raio do circulo corresponde a precisao relatada.

Comportamento do rastreamento
ao VvIivo

Iniciar o rastreamento ao vivo a partir de uma janela de informacdes envia uma solicitacao de
rastreamento em tempo real para o dispositivo. O Cerberus Enterprise, entao, atualiza o mapa
automaticamente enquanto a sessao estiver ativa.

e Cada sessao de rastreamento ao vivo dura até 15 minutos.

e O dispositivo exibe uma notificacdao enquanto o rastreamento ao vivo estiver ativo.

e O rastreamento ao vivo pode ser interrompido tanto na janela de informacgdes do
dispositivo selecionado quanto pelo botdao global de Parar todo o rastreamento ao
vivo no mapa.



Aplicativos privados

Nesta secao do painel, vocé pode carregar seus préprios aplicativos Android privados ou criar
aplicativos web para distribuir em seus dispositivos.

Os Unicos detalhes que vocé precisa fornecer sao o titulo e o APK do aplicativo. Aplicativos
privados sao aprovados automaticamente para sua organizacao e normalmente ficam prontos para
distribuicdo em até 10 minutos. Vocé pode carregar um total de 15 aplicativos privados por dia.
Observe que os aplicativos web também contam para esse total.

Na primeira vez que vocé publicar um aplicativo privado, precisara fornecer um endereco de e-mail
para receber notificacdes do Play Console sobre seus aplicativos e sua conta de desenvolvedor do
Google Play. Além disso, o Managed Play cria automaticamente uma conta de Desenvolvedor do
Play em nome da sua organizacao. Vocé nao precisa pagar uma taxa de registro para esta conta.

Aplicativos privados publicados a partir do iframe:

e Ndo estdo sujeitos as mesmas verificagcdes que outros aplicativos. Como resultado, nao
podem ser convertidos em aplicativos publicos.

e Nao sdo transferiveis. Vocé nao pode transferir a propriedade de um aplicativo para uma
conta de desenvolvedor do Play diferente.

Para mais detalhes, visite a Ajuda do Managed Google Play



https://support.google.com/googleplay/work/answer/9146439

Gerenciamento de
certificados

O dashboard inclui uma secao de Certificados para importar, visualizar e excluir certificados.
Clicar em uma linha de certificado abre o editor de certificados.

Lista de certificados

Os certificados sao exibidos em uma tabela paginada e classificavel. A lista inclui tanto certificados
de cliente quanto Autoridades Certificadoras (CA).

Filtros

No topo da pagina, vocé pode ativar filtros usando a lista de chips. Alguns filtros sao mutuamente
exclusivos.

e Todos: mostra todos os certificados.

Cliente: mostra apenas certificados de cliente.

Autoridade Certificadora (CA): mostra apenas certificados de CA.

Pesquisar: mostra um campo de texto (rétulo Nome ou nome do arquivo) para
pesquisar pelo nome do certificado ou nome do arquivo importado.

Sem usuario: mostra certificados de cliente nao associados a nenhum usuario.

Colunas da tabela

e Nome

Tipo

Expiracao

Usuadrio (exibido para certificados de cliente)
Nome do arquivo importado

Data de importacao

Acoes



o Abrir certificado: cligue em uma linha para abrir o editor de certificados.

o Excluir certificado: disponivel apenas quando o certificado nao estiver associado a
usuarios/politicas e nao for usado por dispositivos. A acdo também pode ser desativada
quando a licenca estiver expirada.

e Selecao de miiltiplas linhas: vocé pode ativar a selecdo de multiplas linhas para excluir
varios certificados de uma sé vez. Apenas certificados que podem ser excluidos podem
ser selecionados.

e Atualizar: recarrega a lista de certificados.

Importar certificados

Para importar certificados, cligue em Importar certificado e selecione um ou mais arquivos. Os
formatos suportados sao exibidos na dica de ferramenta do botao de importacao.

Clientes

Formato suportado: PKCS#12 codificado em Base64 (.pl12 / .pfx).

Certificados de cliente identificam um usuéario ou um dispositivo na rede da empresa. Certificados
de cliente podem ser associados a um usuario especifico.

Cada certificado de cliente pode ser opcionalmente atribuido a um usudrio especifico: isso permite
implantar a mesma configuracdo de Wi-Fi EAP em varios dispositivos. Vocé pode fazer isso na

secao de configuracdo de rede da politica, usando a opcao de credenciais EAP dos usuarios.

Como alternativa, vocé pode atribuir um certificado a um usuario na pagina de Usuarios.

Autoridades Certificadoras (CA)

Formatos suportados: X.509 codificado em Base64 (.crt /.pem / .cer / .der).

Certificados de CA identificam uma Autoridade Certificadora e indicam ao dispositivo que quaisquer
certificados emitidos pela CA devem ser confidveis. O dashboard valida se um certificado X.509
importado é uma CA.

Editor de certificados
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Quando vocé abre um certificado, o editor mostra seus campos principais € um painel de
Informacoes do certificado apenas para leitura.

Campos principais

e Nome (obrigatério)

e ID (apenas leitura)

e Tipo (apenas leitura)

e Expiracao (apenas leitura)

o Data de importacao (apenas leitura)

e Nome do arquivo importado (apenas leitura)

Associacao de usuario (certificados de
cliente)

Para certificados de Cliente, o editor mostra um campo de Usudrio. Se um usudrio estiver
atribuido, um menu permite Abrir usuario, Alterar usudrio ou Desvincular usuadrio. Se
nenhum usudrio estiver atribuido, vocé pode atribuir um usando o botdo de acao de usuario.

Excluir certificado

A acao de exclusao é desativada quando o certificado estiver associado a um usuario ou sendo
usado em politicas. Ela também pode ser desativada quando a licenca estiver expirada.



Regras de eventos

As regras de eventos permitem automatizar reacdes a eventos de dispositivos compativeis. Abra
Painel —» Regras de eventos para criar regras que monitorem eventos de registro, remocao de
registro, nao conformidade e cercas virtuais (geofence) no Android, disparando uma ou mais acdes
automaticamente.

O que uma regra de evento pode
fazer

Cada regra combina um assunto, um evento e uma ou duas acoes. Os assuntos compativeis sao
Todos os dispositivos, Dispositivo especifico e Politica.

o Eventos: dispositivo registrado, dispositivo removido do registro, dispositivo torna-se nao
conforme, entrada em cerca virtual (geofence), saida de cerca virtual (geofence).

o Acoes do dispositivo: desativar dispositivo, ativar dispositivo, bloquear dispositivo.

e Acao de e-mail: envia um e-mail de notificacao para os administradores e, quando
ativado, para os gestores delegados.

Uma regra pode conter apenas uma acao de e-mail, apenas uma acao de dispositivo ou uma
acao de dispositivo mais uma acao de e-mail. Se ambas as acdes forem configuradas, o
Cerberus Enterprise executara primeiro a acao de dispositivo e, em seguida, a acao de e-
mail.

Regras de plataforma e
compatibilidade

Os eventos e acoes disponiveis dependem do assunto selecionado e da plataforma que se aplica a
esse assunto.

o Android suporta eventos de registro, remocao de registro, nao conformidade e cercas
virtuais (geofence).
o Apple suporta eventos de registro, remocao de registro e nao conformidade.



o Desativar dispositivo e Ativar dispositivo sdao acdes exclusivas para Android.

o Bloquear dispositivo e Enviar e-mail estao disponiveis tanto para Android quanto para
Apple, quando o evento selecionado os suporta.

e Remocao de registro do dispositivo suporta apenas acdes de e-mail.

Lista de reqgras

A lista de Regras de eventos é a pagina principal de gerenciamento para este recurso. Ela inclui
uma tabela pesquisavel com nome da regra, assunto, evento, acdes, plataforma, estado de
ativacao e hora de atualizacao.

e Use os chips de filtro para alternar entre todas as regras, regras ativadas, regras
desativadas e pesquisa de texto.

Use o botao Atualizar para recarregar a visualizacao atual da tabela.

Use o interruptor de ativacao em cada linha para ativar ou desativar temporariamente
uma regra.

Use o0 modo de selecdo de multiplas linhas para excluir varias regras ao mesmo tempo.
Use Criar regra de evento para abrir o editor de uma nova regra.

Editor de regras

O editor é dividido nas secdes Geral, Escopo, Gatilho e Acoes. Na parte inferior da pagina, uma
barra de acOes fixa mantém os botdes principais visiveis enquanto vocé rola a pagina.

Geral

e Nome: obrigatério, até 150 caracteres.
e Descricao: opcional, até 2000 caracteres.
e Regra ativada: salva a regra no estado ativado ou desativado.

Escopo

O escopo define quais dispositivos a regra pode corresponder. O editor também mostra a
plataforma resolvida e, quando disponivel, o contexto de politica efetivo.

e Todos os dispositivos: a regra pode corresponder a todos os dispositivos compativeis
na empresa.

o Dispositivo especifico: selecione um dispositivo gerenciado na caixa de didlogo de
selecao.



e Politica: selecione um modelo de politica na caixa de didlogo de selecdo.

Gatilho

A secao de gatilho filtra os eventos disponiveis automaticamente com base no escopo e na
plataforma selecionados.

Gatilhos de cerca virtual (geofence)

As regras de entrada e saida de cerca virtual (geofence) sdo suportadas apenas para Android e
exigem um contexto de politica Android valido. Para informacdes sobre relatérios de localizacdo e

definicdes de cercas virtuais, consulte Localizacao e cerca virtual (geofence).

e Se o0 assunto for Todos os dispositivos, a regra sempre serd aplicada a Qualquer
cerca virtual (geofence).

e Se o0 assunto for um dispositivo ou politica, vocé pode escolher Qualquer cerca virtual
(geofence) ou uma Cerca virtual (geofence) especifica.

e A lista de cercas virtuais (geofence) especificas é carregada a partir do contexto de
politica efetivo do dispositivo ou politica selecionados.

Acoes

A secado de acbes permite que vocé escolha uma acao de dispositivo opcional e uma notificacao
por e-mail opcional. A interface oculta automaticamente as combinacdes nao suportadas.

e Se nao houver uma acao de dispositivo disponivel para o evento e escopo selecionados,
vocé ainda podera salvar uma regra apenas de e-mail.

e Se 0 e-mail estiver desativado para o evento e a plataforma selecionados, o interruptor de
e-mail nao estara disponivel.

e Uma regra sem nenhuma acao é invalida e nao pode ser salva.

Destinatarios do e-mail

As acdes de e-mail sempre incluem os usudrios da empresa com a funcao ADMIN. Se a empresa
for gerenciada por meio de multi-tenancy, vocé pode expandir os destinatarios para incluir os
gestores de MT.

e Apenas gestores principais: inclui os administradores da empresa e os contatos
principais dos gestores de MT.
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o Gestores principais e gestores de subconta: adiciona também os gestores de

subconta atribuidos.
e A lista de visualizacao mostra os enderecos de e-mail reais que serao usados quando a

regra for executada.
e Apenas os gestores delegados com acesso concedido a empresa sao incluidos na lista

final de destinatérios.

Comportamento de execucao

As regras de eventos sao executadas imediatamente quando o Cerberus Enterprise recebe um
evento compativel das integracdes de backend. As regras desativadas sao ignoradas
automaticamente.

As execucdes bem-sucedidas e as que falharam sao registradas no log do sistema com mensagens
legiveis para humanos.



Dispositivos



Dispositivos

A secao Dispositivos do painel (Painel - Dispositivos) lista todos os dispositivos registrados em
sua conta. A partir desta pagina, vocé pode filtrar a lista, abrir o registro de um dispositivo e
realizar acdes no dispositivo, como desativar ou remover o registro.

Filtros

No topo da péagina, vocé pode ativar um ou mais filtros usando a lista de chips. Os chips
selecionados representam os filtros ativos no momento.

Filtros disponiveis

e Todos: mostra todos os dispositivos.

e Android: mostra apenas dispositivos Android.

Apple: mostra apenas dispositivos Apple.

e Propriedade da empresa: mostra apenas dispositivos de propriedade da empresa.

e Propriedade pessoal: mostra apenas dispositivos de propriedade pessoal.

e Proprietario do perfil: mostra apenas dispositivos com perfil de trabalho Android.

e Proprietario do dispositivo: mostra apenas dispositivos Android totalmente
gerenciados.

e Ativo: mostra dispositivos em estado ativo.

e Em conformidade: mostra dispositivos que estdo em conformidade com as politicas.

e Nao em conformidade: mostra dispositivos que nao estao em conformidade com as
politicas.

e Seguro: mostra dispositivos com postura de seguranca.

e Nao seguro: mostra dispositivos com postura de seguranca nao segura.

o Politica nao atualizada: mostra dispositivos que possuem alteracdes de politica
pendentes.

e Status nao atualizado: mostra dispositivos que nao reportaram o status nas Ultimas 72
horas.

e Erro de aplicativos: mostra dispositivos cujos aplicativos enviaram feedback de erro.

e Pesquisa: ativa um campo de pesquisa de texto.

Pesquisa



Quando vocé ativa o filtro Pesquisa, um campo de texto aparece com o rétulo ID, Modelo ou
Usuadrio. A lista é atualizada automaticamente apds vocé parar de digitar.

Tabela de dispositivos

Os dispositivos sao exibidos em uma tabela paginada e classificavel. Ao clicar em uma linha, o
editor de dispositivos é aberto.

Colunas

e ID: identificador interno do dispositivo.

e MDM: plataforma (Android ou Apple).

e Modelo: modelo do dispositivo.

e Propriedade: propriedade da empresa ou pessoal (com detalhes no tooltip).

e Modo de gerenciamento: modo de gerenciamento (com detalhes no tooltip).

e Politica: politica atribuida no momento.

e Usuario: usuario associado (nome, e-mail ou ID, dependendo da disponibilidade).

« Ultimo relatério de status: carimbo de data/hora do relatério de status mais recente
(quando disponivel).

e Estado: estado do dispositivo (com detalhes no tooltip).

e Conformidade: indicador de status de conformidade.

e Seguranca: postura de seguranca (com detalhes no tooltip).

e Erro de aplicativos: indicador de erro de aplicativos.

Atualizacao e paginacao

e Use a acao de atualizar para recarregar a lista.
e A tabela é paginada (10/25/50 itens por pagina).

Acoes do dispositivo

Cada linha de dispositivo pode oferecer acdes, dependendo da plataforma e do estado do
dispositivo. Algumas acoes sao desativadas quando sua licenca expira ou é encerrada.

Acoes por dispositivo



o Desativar dispositivo / Ativar dispositivo: disponivel para dispositivos Android em
estados compativeis.

e Remover registro do dispositivo: remove o gerenciamento. No Android, isso pode
apagar o perfil de trabalho ou realizar a restauracao de fabrica (dependendo da
propriedade); no Apple, isso remove as configuracdes de politica.

o Excluir dispositivo: disponivel para dispositivos que ja foram removidos do registro
(remove o registro do sistema).

Selecao de multiplas linhas

Vocé pode ativar a selecdao de multiplas linhas na barra de acdes abaixo da tabela. Quando
ativada, vocé pode selecionar varias linhas e aplicar acdes em massa (desativar, ativar, remover
registro ou excluir), dependendo de quais dispositivos forem selecionados.

Sincronizacao com o Apple
Business Manager

Se o Gerenciamento Apple estiver configurado e um token de Registro Automatico de Dispositivos
estiver presente, a pagina poderd exibir a acao Sincronizar do ABM para importar dispositivos do
Apple Business Manager.

Registrar um dispositivo

Use Registrar um dispositivo para abrir a secao de tokens de registro e iniciar o registro de um
novo dispositivo.



Usuarios



Usuarios

Usuarios

A secdo Usuarios do painel (Painel —» Usudrios) lista todos os usuarios configurados em sua conta.
Nesta pagina, vocé pode pesquisar usuarios, abrir o editor de usuério, criar novos usuarios e
excluir usuarios que nao estejam associados a dispositivos no momento.

Pesquisar

No topo da pagina, hd um campo de pesquisa com o rétulo Pesquisar e o marcador de posicao
Nome, nome de usudrio ou e-mail. A lista é atualizada automaticamente apds vocé parar de
digitar.

Tabela de usuarios

Os usudarios sao exibidos em uma tabela paginada e classificavel. Clicar em uma linha abre o editor
de usuario.

Colunas

e ID: identificador interno do usuério.

e Nome: nome do usuario.

e Sobrenome: sobrenome do usuario.

e Nome de usuario: nome de usuario (frequentemente o nome de usuario do diretério).

o E-mail: endereco de e-mail do usudrio.

e Dispositivos: nimero de dispositivos associados atualmente ao usuario.

o Certificado Wi-Fi: indicador que mostra se um certificado Wi-Fi estd atribuido ao
usuario.

Atualizacao e paginacao

e A acao de atualizar recarrega a lista.
e A tabela é paginada (10/25/50 itens por pagina).



Acoes do usuario

Criar novo usuario

Use Criar novo usuario para abrir a caixa de dialogo de criacao de usuario. Esta acao é
desativada quando sua licenca estiver expirada.

Sincronizar do Google Workspace

Se a sincronizacao de diretério do Google Workspace estiver disponivel para sua conta, a pagina
exibird Sincronizar do Google Workspace. Quando vocé iniciar uma sincronizacao, um indicador
de progresso sera exibido enquanto a solicitacao estiver em execucao.

Excluir um usuario

Vocé sé pode excluir um usuario quando ele ndo estiver associado a nenhum dispositivo (a coluna
Dispositivos deve ser 0). A acdo de excluir é desativada quando sua licenca estiver expirada ou
encerrada.

Selecao de multiplas linhas e exclusao em
massa

Na barra de acbes abaixo da tabela, vocé pode ativar a selecdo de multiplas linhas. Neste modo,
vocé pode selecionar varios usuarios e exclui-los em massa.

o Elegibilidade: apenas usudarios com Dispositivos = 0 podem ser selecionados para
exclusao.

e Selecionar tudo: a caixa de selecdo Tudo seleciona todas as linhas elegiveis na pagina
atual.

e Exclusao em massa: Excluir usuarios selecionados ¢é desativado quando nenhuma
linha esta selecionada, ou quando sua licenca estiver expirada ou encerrada.

Certificados Wi-Fi e EAP

A coluna Certificado Wi-Fi mostra se um certificado esta atribuido atualmente a um usuario.
Certificados de usuario sao normalmente usados para configuracdes de Wi-Fi EAP (por exemplo,



EAP-TLS). Para atribuicao e gerenciamento de certificados, consulte Gerenciamento de

certificados.
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Usuarios

Editor de usuario

O editor de usuario esta disponivel em Painel - Usudrios ao clicar em uma linha de usuario. Ele
permite editar os detalhes do usuario, configurar credenciais Wi-Fi EAP por usuario e visualizar os
dispositivos associados ao usuario.

Detalhes do usuario

A secdo superior contém os campos principais do usudrio. Alguns campos sao obrigatérios e o
editor exibe erros de validacdo quando eles estdo ausentes ou sao invalidos.

e ID: identificador de apenas leitura.

Nome: obrigatdrio.

Sobrenome: obrigatoério.

Nome de usuadrio: obrigatoério.

E-mail: obrigatério e deve ser um endereco de e-mail valido.

Numero de telefone: opcional.

Conta do Google: opcional e deve ser um endereco de e-mail vélido quando fornecido.

Politica Padrao de Autenticacao do
Google

Em ambientes do Google Workspace com a Autenticacdo do Google ativada, o editor pode exibir a
Politica Padrao de Autenticacao do Google. Esta é a politica aplicada aos dispositivos
registrados usando a Autenticacao do Google por este usuario.

o Alterar politica: abre a caixa de didlogo de selecdo de politica.

e Abrir politica: abre a politica selecionada no editor de politicas (quando uma politica
estiver definida).

e Apds selecionar uma nova politica padrao, vocé deve salvar o usuario para aplicar a
alteracdo. O editor exibird uma notificacdo lembrando-o de salvar.



Credenciais Wi-Fi EAP

A secdo Credenciais Wi-Fi EAP é usada para configurar credenciais por usuario que sao
instaladas automaticamente nos dispositivos do usuario quando a politica atribuida contém uma

configuracao de Wi-Fi EAP que as exige. A configuracao de Wi-Fi EAP faz parte da configuracao de

rede da politica Android.

Certificado do cliente

Vocé pode, opcionalmente, atribuir um certificado de cliente a um usuario. Quando um certificado
é atribuido, ele é exibido no campo Certificado do cliente e um menu fornece acdes. Quando
nenhum certificado é atribuido, o campo exibe Nenhum certificado atribuido e vocé pode
atribuir um.

o Atribuir certificado: abre a caixa de didlogo de selecao de certificado.

e Abrir certificado: abre o editor de certificados.

e Alterar certificado: seleciona um certificado de cliente diferente.

o Desassociar certificado: remove o certificado do usuério. O sistema também remove o
certificado de todos os dispositivos associados a este usuario.

Para importacao e gerenciamento de certificados, consulte Gerenciamento de certificados.

ldentidade, identidade anOnima e senha

e Identidade: identidade do usuario. Para protocolos de tunelamento externos (PEAP, EAP-
TTLS), esta é usada dentro do tunel.

o Identidade an6nima: usada para protocolos de tunelamento como a identidade
apresentada fora do tdnel. Quando nao especificada, o padrdao é uma string vazia.

e Senha: a senha do usuario para métodos EAP que a exigem. Se nao for especificada, o
dispositivo pode solicitar ao usudario. Uma acao de mostrar/ocultar alterna a visibilidade da
senha.

Dispositivos associados

A secao Dispositivos associados mostra a lista de dispositivos vinculados atualmente ao usuario.
Se o usuario tiver um ou mais dispositivos associados, ele ndao podera ser excluido.
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Salvar e excluir

e Salvar usuario: habilitado apenas quando o formulario é vélido, ha alteracdes pendentes
e a licenca esta ativa. Um indicador de progresso é exibido durante o salvamento.

e Excluir usuario: desativado quando o usuario estiver associado a dispositivos ou quando
a licenca estiver expirada/encerrada. Quando a exclusao for permitida, uma caixa de
didlogo de confirmacao serd exibida. Se o usudrio estiver atribuido a tokens de registro, a
caixa de didlogo avisara que os dispositivos registrados com esses tokens nao estarao
mais atribuidos a um usuario.

Aviso de alteracoes nao salvas

Se vocé tiver alteracdes nao salvas e tentar sair da pagina, o painel perguntara se vocé deseja
descartar as alteracoes.
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Conta

Configuracoes

A pagina de Configuracoes (Dashboard — Configuracdes) resume as informacdes de conta e
licenca, e fornece acdes para gerenciar o faturamento, a configuracao da plataforma (Android
Management e Apple Management) e integracdes opcionais de diretério/token.

Banner de licenca (expirando /
expirada)

Quando sua licenca estiver expirando, expirada ou encerrada, um banner de destaque sera
exibido no topo da pagina. Dependendo do estado da sua assinatura, ele fornecerd uma acao de
Gerenciar faturamento (portal do cliente Stripe) ou uma acao de Comprar licenca.

Quando a licenca estiver expirada, a conta passara a ser limitada apenas ao desvinculo de
dispositivos. Apds o periodo de caréncia, a conta podera ser cancelada e os dispositivos
poderao ser desvinculados automaticamente.

Acesso do gerente da empresa

O cartao Acesso do gerente da empresa é exibido apenas para empresas gerenciadas por uma
conta multi-tenancy (por exemplo, um provedor de servicos gerenciados). Ele permite ver quais
contas de gerente podem operar na sua empresa e controlar o acesso delas.

O cartao mostra:

e O proprietdrio da empresa. O proprietario sempre tem acesso e esse acesso nao pode
ser revogado.

e Cada conta de gerente da conta multi-tenancy, identificada como Gerente principal ou
Subconta, com nome, nome de usuario e status de acesso (Concedido, Revogado ou
Nao concedido).

Conceder e revogar o acCesso



Use Conceder para permitir que uma conta de gerente acesse e gerencie sua empresa e Revogar
para remover esse acesso. Cada acao solicita confirmacao. Um gerente cujo acesso foi revogado
nao pode mais operar na empresa, mesmo que esteja trabalhando nela no momento.

e Como administrador da empresa, vocé pode conceder ou revogar o acesso de qualquer
conta de gerente listada.

e O gerente principal pode conceder ou revogar o acesso das préprias subcontas, mas
somente enquanto o préprio acesso estiver concedido. Ele ndo pode conceder acesso a si
mesmo nem revogar o proprio acesso.

Revogar o acesso do Gerente principal também revoga o acesso de todas as suas
subcontas. Nesse caso, a caixa de didlogo de confirmacao lista as subcontas que perderdo o
acesso.

Informacoes da conta

O cartdo de Informacoes da Conta exibe campos apenas para leitura:

e Nome de usuario
e Nome da empresa
e ID da empresa

Alterar senha

Se vocé nao estiver conectado com Google, Apple ou Microsoft, o cartdao também exibird uma acao
de Alterar senha. Isso abrird um didlogo para continuar com o fluxo de alteracdo de senha.

Vocé também pode alterar sua senha a qualquer momento no menu do usudrio na barra superior,

com Alterar senha. Isso é (til para contas multi-tenancy, que podem alterar a senha sem entrar
em uma empresa.

Se um administrador criou sua conta ou redefiniu sua senha, vocé entra com uma senha
temporaria e precisa escolher uma nova senha antes de continuar.

Informacoes da licenca

O cartao de Informacoes da Licenca mostra o estado atual da licenca e o limite de seus
dispositivos. Ele também fornece acdes para entrar em contato com vendas, gerenciar o



faturamento ou comprar uma licenca.

e Status da licenca: exibido como Ativa ou Expirada (com um selo de icone e dica de
ferramenta).

o Teste gratuito: exibido quando a conta estd atualmente em modo de teste.

e Dispositivos licenciados: nimero maximo de dispositivos permitidos pela licenca. O link
precisa de mais dispositivos? abre uma mensagem para entrar em contato com o suporte.

e Proxima renovacao agendada: exibido para assinaturas ativas que renovam
automaticamente. Caso contrério, o cartdao mostra a Data de expiracao.

Android Management

O cartao de Android Management mostra o status do Android Management para sua empresa.
Se o Android Management ainda nao estiver configurado, o cartao fornecera uma acao de
Configurar Android Management que abre o fluxo de configuragao.

Estado configurado

Quando o Android Management estiver configurado, o cartdo pode exibir:

e ID de gerenciamento

e Tipo de vinculo: identifica se a empresa utiliza uma conta do Managed Google Play
ou um dominio do Managed Google.

e Sincronizado com o Google Workspace (selo exibido quando a sincronizacao de
diretério estd ativa)

e Sincronizar com o Google Workspace (exibido quando a sincronizacao de diretério
nao estiver configurada; abre o painel de instrucdes na parte inferior da pagina)

Vinculo do Android Enterprise

O Android Management pode ser associado a uma conta do Managed Google Play ou a um
dominio do Managed Google. O campo Tipo de vinculo mostra qual opcao esta associada
atualmente a sua empresa.

Uma conta do Managed Google Play € uma conta Android Enterprise simplificada. Ela é

adequada para gerenciar dispositivos e aplicativos Android por meio do Cerberus Enterprise, mas é
separada de uma organizacao Google Workspace ou Cloud Identity. Ela ndo oferece a experiéncia

de administracao central do Google disponivel com um dominio gerenciado pelo Google.

Um dominio do Managed Google associa o Android Enterprise a identidade do Google da sua
organizacao. Os administradores de Tl podem gerenciar produtos do Google, como Google
Workspace, Cloud Identity e Gemini, a partir do console de administracao do Google, enquanto



continuam a gerenciar aplicativos e politicas do Android no Cerberus Enterprise. Isso oferece uma
abordagem mais &gil e integrada ao gerenciamento do Android e permite fluxos de trabalho de
inscricao e gerenciamento de usuarios baseados no Google Workspace.

Quando a empresa utiliza uma conta do Managed Google Play, o cartao de Configuracdes oferece
as opcoes Atualizar para um dominio gerenciado pelo Google e uma acdo de informacao. A
atualizacao abre o processo guiado do Google para migrar o Android Enterprise existente para um
dominio gerenciado.

Durante a atualizacao, o Google pode vincular uma conta de administrador do Google
existente associada ao seu endereco de e-mail corporativo ou criar automaticamente uma
nova conta gratuita de administrador do Google. Use um endereco de e-mail corporativo
como name@enterprise.com para continuar a configuracao guiada do Google.

Apple Device Management

O cartao de Apple Device Management mostra o status do gerenciamento de dispositivos Apple
(MDM) para sua empresa. Se o gerenciamento da Apple ainda nao estiver configurado, o cartao
fornecera uma acao de Configurar Apple Management que abre o fluxo de configuracao.

Estado configurado

Quando o gerenciamento da Apple estiver configurado, o cartdao pode exibir:

e ID Apple

o Expiracao do Apple Push Certificate: mostra a data de expiracao e um selo de icone.
Se o certificado estiver expirando/expirado, o selo sera clicavel e abrira as instrucdes de
renovacao.

o Expiracao do token ABM: mostra a expiracao do token do Apple Business Manager
(com um selo clicavel quando uma acao for necessaria).

e Token VPP: mostra o nome da organizacao e a expiracao do token do Apple Volume
Purchase Program (com um selo clicavel quando uma acao for necessaria).

o Portal do Apple Business Manager: link exibido quando um token ABM estd presente.

e Sincronizar com o Apple Business Manager e Sincronizar com o Apple Volume
Purchase Program: exibidos quando os tokens estao ausentes.

O gerenciamento da Apple requer a configuracao do certificado APNs. Se necessario,

consulte Configuracao do Apple Management (APNs).
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Preferéncias e Privacidade

O cartao de Preferéncias e Privacidade contém uma chave de preferéncia de marketing e links
para os Termos de Servico e Politica de Privacidade. Use Salvar preferéncias para aplicar as
alteracoes (um indicador de progresso é exibido durante o salvamento).

Enviar feedback

Quando as assinaturas estiverem ativadas para a conta, a pagina pode exibir um cartao de Enviar
feedback com links para: Fazer uma solicitacao de recurso e plataformas de avaliacao
externas.

Instrucoes de configuracao e
renovacao integradas

Na parte inferior da pagina, o dashboard pode exibir painéis de instrucdes expansiveis dependendo
do estado atual (por exemplo, quando um certificado/token estd ausente ou expirando).

Renovar o Apple Push Certificate (APNs)

Quando o certificado APNs estiver expirando ou ja tiver expirado, a pagina exibira um painel com
as etapas para baixar um CSR, renovar o certificado no portal da Apple e carregar o novo
certificado no Cerberus Enterprise.

Sincronizar com o Apple Business
Manager (ABM)

Quando o token ABM estiver ausente, expirado ou expirando, a pagina exibird um painel com as
etapas para baixar um token do Apple Business Manager e carrega-lo no Cerberus Enterprise.



Sincronizar com o Apple Volume Purchase
Program (VPP)

Quando o token VPP estiver ausente, expirado ou expirando, a pagina exibird um painel com as
etapas para baixar um token de contelido do Apple Business Manager e carrega-lo no Cerberus
Enterprise.

Sincronizar com o Google Workspace

Quando a sincronizacao de diretério do Google Workspace nao estiver configurada, a pagina
exibird um painel que explica a integracao e fornece um botao de autorizacao. Ela também lista o
escopo do Google OAuth necessério:
https://www.googleapis.com/auth/admin.directory.user.readonly.

Para a configuragao inicial do Android, consulte Configuracao do Android Management.
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Multitenancia

Visao geral do multi-tenant

A secao de Multi-tenancy estd disponivel para contas de MSP e de gerenciadores de empresas
que gerenciam multiplas empresas de clientes a partir de um Unico login. Este capitulo explica o
modelo de escopo de empresa, a alternancia de empresas, a administracao de empresas
gerenciadas e as subcontas.

Para solicitar uma conta multi-tenant, entre em contato com

enterprise@cerberusapp.com.

Conceitos fundamentais

e Conta multi-tenant principal: a conta gerenciadora priméria que pode acessar o
espaco de trabalho global multi-tenant.

e Subconta: uma conta de gerenciador delegado criada pela conta principal, com
atribuicbes de empresas selecionaveis.

o Contexto da empresa selecionada: a empresa ativa que esta aberta no dashboard
para as operacdes do dia a dia.

e Delegacao: permissao concedida por um proprietario de empresa que permite a uma
conta de gerenciador entrar e gerenciar aquela empresa.

Modelo de navegacao

Quando nenhum contexto de empresa estiver selecionado, a navegacao lateral mostra areas de
multi-tenant como Empresas e, para contas principais, Subcontas. Apds entrar em uma empresa,
o dashboard muda para a navegacao padrao de empresa unica (Inicio, Usuarios, Dispositivos,
Registro, Politicas e mais).

Propriedade e delegacao

Cada empresa gerenciada tem um proprietario. O proprietdrio pode sempre acessar essa empresa.
Contas de gerenciador que nao sao proprietarias podem acessar uma empresa apenas quando a
delegacao é concedida.


mailto:enterprise@cerberusapp.com

Quando uma empresa tem o préprio usuario administrador, esse administrador é o

proprietario e decide quais contas de gerente podem acessar a empresa.

e Quando uma empresa nao tem o préprio usuario administrador, o proprietario é a conta
multi-tenancy principal.

e Em empresas cujo proprietario € um administrador do cliente, a conta principal pode
conceder ou revogar o acesso das préprias subcontas enquanto o préprio acesso estiver
concedido, mas nao pode conceder acesso a si mesma.

e Se 0 administrador da empresa revogar o acesso da conta principal, o acesso das
subcontas dela também é revogado.

e Remover uma empresa das atribuicdes de uma subconta também remove o acesso dessa

subconta a empresa. Se vocé atribui-la novamente mais tarde, o acesso precisara ser

concedido de novo.

Os administradores da empresa gerenciam 0 acesso no cartao Acesso do gerente da empresa
da pagina Configuracoes.

O estado de proprietario e de delegacdo é exibido diretamente nos cards de empresa para
tornar o escopo de acesso explicito antes de entrar em uma empresa.

Acoes de licenca e faturamento

As visualizacOes de multi-tenant expdem o status da licenca, limites de dispositivos e acdes de
faturamento da empresa. Dependendo do estado da assinatura da empresa e de suas permissoes,
o card pode mostrar Gerenciar faturamento ou Comprar licenca.

Para empresas criadas por uma conta multi-tenant, o licenciamento é gerenciado pelos usuarios da
conta multi-tenant. A conta principal pode sempre gerenciar o licenciamento, enquanto as
subcontas podem gerenciar o licenciamento apenas quando a conta principal ativa a opcao Pode
gerenciar licenca para aquela subconta.

Paginas deste capitulo

o Empresas gerenciadas: busca, filtros, detalhes do card e criacao de empresas.

e Alternancia de empresas: comportamento do alternador superior e transicdes de

escopo.

e Subcontas: operadores delegados, atribuicbes e gerenciamento de credenciais.
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Empresas gerenciadas

A pagina de Empresas (Dashboard - Empresas) é o centro de controle para o acesso gerenciado
de empresas. Ela lista todas as empresas visiveis para sua conta multi-tenant e permite filtrar,
inspecionar propriedade/delegacao, entrar no contexto de uma empresa e criar novas empresas
gerenciadas (apenas para contas principais).

Busca e filtros

e Buscar empresa: filtra por nome da empresa ou ID da empresa.
e Delegacao: Todas, Delegadas ou Nao delegadas.
o Status da licenca: Todas, Valida, A vencer, Expirada ou Encerrada.

Cards de empresas

Cada card de empresa mostra metadados de gerenciamento essenciais:

Status da licenca com selo de icone e dica de ferramenta contextual.
Dispositivos licenciados (limite de dispositivos da empresa).

Proxima renovacao agendada ou Data de expiracao, dependendo do estado da
assinatura.

Estado de delegacao (Proprietario, Concedida ou Nao concedida).

Nome de exibicao e nome de usuario do Proprietario.

Empresas selecionadas recentemente

As empresas que vocé acessou recentemente estao fixadas em uma secao de Selecionadas
recentemente para agilizar a alternancia repetida de contexto.

Acoes da empresa

e Entrar na empresa: abre o contexto da empresa selecionada quando a
delegacao/propriedade permite o acesso.



o Gerenciar faturamento: abre o gerenciamento de faturamento da empresa quando
disponivel e permitido.

o Comprar licenca: abre o fluxo de compra da empresa quando o faturamento nao estiver
ativo.

Quem pode gerenciar licencas

Para empresas criadas por uma conta multi-tenant, o gerenciamento de licencas é controlado pelos
usuarios da conta multi-tenant. A conta principal pode sempre gerenciar o faturamento e as acdes
de licenca para essas empresas.

Subcontas podem gerenciar faturamento e acdes de licenca apenas se a conta principal conceder a

permissdo Pode gerenciar licenca na pagina de Subcontas.

Criar empresa gerenciada

Contas multi-tenant principais podem expandir Criar empresa gerenciada a partir da drea de
acoes na parte inferior.

e O nome da empresa é obrigatdrio.

e Criar usudrio administrador por empresa controla o modo de propriedade.

e Quando ativado, Nome de usuario do administrador (formato de e-mail) e Nome do
administrador sao obrigatérios.

e Antes da criacao, uma caixa de didlogo de confirmacdo resume a operacao e, quando
aplicavel, avisa que credenciais temporarias sao enviadas por e-mail para o novo usuario
administrador.

O novo usudrio administrador deve escolher uma nova senha na primeira vez que entrar
com a senha temporaria.

Modo de propriedade

o Administrador por empresa ativado: o novo usuario administrador é o proprietario da
empresa e pode delegar o gerenciamento para sua conta multi-tenant.

o Administrador por empresa desativado: a empresa é de propriedade direta da sua
conta multi-tenant.

Cota de empresa


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/subcontas

Se a conta atingir a cota de empresas configurada, a criacao sera bloqueada e o formulario exibira
uma mensagem de contato de suporte com a contagem atual e maxima de empresas.

Quando a cota de empresas for atingida, vocé nao poderd criar novas empresas gerenciadas
até que seu limite seja aumentado.



Multitenancia

Troca de empresa
(Enterprise switching)

O alternador de empresa na barra de ferramentas superior permite que usuarios de multi-tenancy
alternem entre empresas delegadas sem precisar encerrar a sessao. Ele esta disponivel quando
pelo menos um contexto de empresa pode ser selecionado.

Comportamento do alternador

e O gatilho mostra o nome da empresa atual (ou o ID da empresa, caso nao haja um nome
disponivel).

e O menu lista as empresas delegadas/acessiveis e marca a empresa atual como ja
selecionada.

e Durante a troca, as acOes do alternador sao desativadas temporariamente para evitar
mudancas de escopo simultaneas.

Sair da empresa

O menu do alternador inclui Sair da empresa, que limpa o contexto da empresa atual e retorna
vocé para a area de trabalho global de multi-tenancy.

Regras de redefinicao de contexto

A troca de empresa ou a saida da empresa redefine o escopo do painel. As paginas especificas da
empresa e os dados sao atualizados para o novo contexto selecionado, e a visibilidade do menu se
adapta ao fato de uma empresa estar ou nao selecionada no momento.

A empresa selecionada se aplica a todas as abas abertas do navegador. Se vocé trocar de empresa
ou sair dela em uma aba, as outras abas recarregam o painel na préxima acdo, para nunca
operarem em uma empresa diferente da exibida.



Use o alternador para mudancas rapidas de contexto operacional, mas verifigue o nome da
empresa selecionada antes de executar acdes sensiveis, como atualizacbes de politica ou
comandos de dispositivos.



Multitenancia

Subcontas

A pagina de Subcontas (Dashboard — Subcontas) esta disponivel para contas multi-tenant
principais. Ela permite criar usudrios gerenciadores delegados, atribuir empresas gerenciadas,
controlar permissdes de faturamento e manter as credenciais das subcontas.

Lista de subcontas

Cada card de subconta mostra controles de identidade e gerenciamento:

e Nome e nome de usuario/e-mail.

e Atribuicao de multiplas empresas gerenciadas.
e Alternancia de permissdao Pode gerenciar licenca.
o AcOes de Redefinir senha e Excluir.

Atribuicao de empresas
gerenciadas

As atribuicOes de empresas sao editadas por meio do campo de selecao multipla Empresas
gerenciadas. Quando vocé fecha o seletor apds as alteracdes, o dashboard solicita confirmacao
antes de salvar as atualizacdes.

Atribuir uma empresa a disponibiliza para a subconta, mas a subconta sé pode entrar nela depois
gue o acesso for concedido. Remover uma empresa das atribuicdées também remove o acesso da
subconta a ela.

Permissao de gerenciamento de
licenca

A alternancia Pode gerenciar licenca controla se uma subconta pode acessar as acbes de
faturamento/gerenciamento de licencas da empresa.



Para empresas criadas pela conta multi-tenant, a conta principal sempre possui direitos de
gerenciamento de licencas. As subcontas recebem direitos de gerenciamento de licencas apenas
guando esta opcao é ativada pela conta principal.

Redefinicao de senha

Redefinir senha gera uma nova senha temporaria e a envia para a subconta por e-mail apés a
confirmacao.

Ao entrar com uma senha temporéria, seja apés uma redefinicdo ou em uma subconta
recém-criada, o usuario deve escolher uma nova senha antes de continuar.

Excluir subconta

A exclusao de uma subconta requer confirmacao e remove permanentemente o acesso delegado
para essa conta.

Criar subconta

Use o painel de a¢des inferior Criar subconta para adicionar um novo gerenciador delegado.

E-mail: obrigatério e validado no formato de e-mail.

Nome: nome de exibicao obrigatério.

Pode gerenciar licenca: permissao de faturamento inicial opcional.

Antes da criacao, uma caixa de didlogo de confirmacado avisa que um e-mail com a senha
temporaria serd enviado para o endereco fornecido.



Insights

Aqui estao alguns artigos que detalham como o MDM pode ajudar sua empresa:

O que é o0 Modo Quiosque? Um

gula para bloguear dispositivos

Android e Apple para negocios

O modo quiosque transforma telefones e tablets comuns em ferramentas de negdcios focadas. O
Cerberus Enterprise ajuda as organizacdes a bloguear dispositivos em um Unico aplicativo ou em
um pequeno conjunto de aplicativos aprovados para casos de uso como PDV de varejo, check-in
para clientes e navegacao de frotas, mantendo esses dispositivos especializados mais faceis de
proteger, suportar e gerenciar em escala.

Como Escolher a Solucao de MDM

Certa: Um Checklist de 7 Pontos

para Peqguenas Empresas

Escolher um MDM tarde no processo de compra é mais facil quando a comparacdo permanece
pratica. Este checklist ajuda pequenas empresas a avaliar fornecedores com base nos sete critérios
que geralmente sao mais importantes em implementacdes reais: seguranca, suporte a Android e
Apple, facilidade de uso para equipes enxutas, escalabilidade, limites de privacidade, custo total de
propriedade e suporte operacional diario.


https://enterprise.cerberusapp.com/pt/insights/what-is-kiosk-mode-lock-down-android-apple-business
https://enterprise.cerberusapp.com/pt/insights/what-is-kiosk-mode-lock-down-android-apple-business
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https://enterprise.cerberusapp.com/pt/insights/choose-right-mdm-solution-small-business-checklist

Criando uma Sala de Aula Digital

Segura e Focada: Um Guia de MDM

para Escolas K-12

Dispositivos gerenciados pela escola funcionam melhor quando permanecem centrados no
aprendizado. O Cerberus Enterprise ajuda as organizacdes de ensino fundamental e médio a
manter os dispositivos dos alunos focados por meio de aplicativos gerenciados, restricdes no estilo
quiosque, configuracdes padronizadas para dispositivos compartilhados ou emprestados e acdes
de recuperacao remota que reduzem perdas, desvios de uso e interrupcdes em sala de aula.

Equipando seus Técnicos de

Campo: Como o MDM Impulsiona a

Eficiéncia e a Seguranca no Local

Técnicos de campo dependem de dispositivos méveis para cronogramas, notas de servico,
referéncias técnicas, histérico de clientes e atualizacbes de tarefas enquanto trabalham no local. O
Cerberus Enterprise ajuda a manter esses dispositivos prontos por meio de aplicativos gerenciados,
modelos de dispositivos padronizados, comandos de suporte remoto e visibilidade baseada em
localizacao, o que pode melhorar a coordenacao de despacho ao mesmo tempo que reforca a
seguranga no campo.

Além do Mapa: Usando MDM para

uma Gestao de Frota e Seguranca



https://enterprise.cerberusapp.com/pt/insights/k12-schools-mdm-safe-focused-digital-classroom
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do Motorista Mais Inteligentes

As operacdes de frota dependem de dispositivos mdveis para navegacdo, despacho, mensagens,
registros e execucao em campo. O Cerberus Enterprise ajuda a manter esses dispositivos focados
em fluxos de trabalho aprovados por meio de aplicativos gerenciados, controles de quiosque e
dispositivos dedicados, politicas de comunicacado segura, solucdo remota de problemas e
supervisao baseada em localizacao, o que pode reduzir o tempo de inatividade e apoiar operacdes
de direcao mais seguras.

Como Cercas Virtuais (Geofences),

Rastreamento ao Vivo e Mapas de

Localizacao Melhoram as

Operacoes Empresariais

Recursos baseados em localizacdao no Cerberus Enterprise ajudam as organizacdes a passar de
uma simples visibilidade de dispositivos para um controle operacional mais pratico. Relatérios
periddicos de localizacao, rastreamento ao vivo, transicdes de cercas virtuais (geofence) e mapas
interativos podem dar suporte a logistica, servicos de campo, salde, varejo, construcdo e outras
equipes distribuidas que precisam de uma melhor percepcdo sobre onde o trabalho estd ocorrendo
e quando os dispositivos entram ou saem de areas importantes.

Como o Multi-tenancy Ajuda 0s

MSPs a Escalar Servicos de MDM e



https://enterprise.cerberusapp.com/pt/insights/mdm-smarter-fleet-management-driver-safety
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Criar Novas Fontes de Receita

O multi-tenancy permite que MSPs, revendedores e organizacdes multieempresas gerenciem
varias empresas a partir de uma Unica conta do Cerberus Enterprise, mantendo cada ambiente
separado. Este modelo reduz o atrito operacional, melhora a escalabilidade do servico e suporta o
acesso delegado por meio de subcontas e administracdo explicita controlada pelo cliente. Também
cria oportunidades de negdcios mais fortes para provedores que desejam combinar o
licenciamento de software com servicos de integracao (onboarding), suporte, conformidade e
mobilidade gerenciada.

Aprimorando a Operatividade

Empresarial com Solucoes de MDM

O Gerenciamento de Dispositivos Méveis (MDM) centraliza o controle dos dispositivos da empresa,
simplificando o registro, a configuracao e a manutencao. O provisionamento automatizado e as
operacdes em massa reduzem o trabalho manual de Tl e garantem politicas consistentes em todos
os dispositivos. Recursos de seguranca, como criptografia, monitoramento de conformidade e
limpeza remota, protegem os dados corporativos. No geral, o MDM aumenta a produtividade ao
mesmo tempo que reduz os custos de suporte e a complexidade operacional.

Seguranca Avancada no

Gerenciamento Android Enterprise

O Android Enterprise usa um perfil de trabalho para isolar os aplicativos e dados corporativos do
conteudo pessoal no mesmo dispositivo. Essa conteinerizacdo cria ambientes criptografados
separados, gerenciados de forma independente pelos administradores de Tl. As politicas de
seguranca podem controlar o compartilhamento de dados corporativos sem afetar os aplicativos
pessoais. A arquitetura protege os dados empresariais mesmo que os aplicativos pessoais sejam
comprometidos.


https://enterprise.cerberusapp.com/pt/insights/multi-tenancy-mdm-msp-growth
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MDM para Apple iIPhone e Reqistro

Automatico

A estrutura de MDM da Apple permite o gerenciamento centralizado de iPhones em ambientes
empresariais. Combinado com o Apple Business Manager, os dispositivos podem se registrar e
configurar automaticamente ao serem ativados pela primeira vez. Os administradores podem
implantar e configurar aplicativos corporativos de forma silenciosa, aplicar configuracdes de
seguranca e monitorar a conformidade. Essa automacao garante uma configuracao consistente dos
dispositivos e reduz erros de configuracao.

Entendendo o Gerenciamento de

Dispositivos Moveis

O Gerenciamento de Dispositivos Méveis (MDM) oferece uma plataforma centralizada para
monitorar, proteger e controlar dispositivos mdéveis que acessam sistemas corporativos. As
capacidades principais incluem a aplicacdo de politicas de seguranca, o gerenciamento de
aplicativos e o bloqueio ou limpeza remota de dispositivos perdidos. O MDM ajuda a proteger os
dados corporativos enquanto mantém a conformidade dos dispositivos. Ele permite que
organizacdes de qualquer tamanho gerenciem com seguranca equipes de trabalho mdéveis em
crescimento.

Modelos de Implantacao de

Dispositivos Empresariais

As organizacdes podem adotar multiplos modelos de propriedade de dispositivos, como BYOD,
CYOD, COPE, COBO e COSU. Cada modelo equilibra custo, flexibilidade do usuério e controle de
seguranca de forma diferente. O BYOD prioriza a conveniéncia do usuario, enquanto o COBO e o
COSU maximizam o controle corporativo e a seguranca. A escolha do modelo correto depende de
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requisitos regulatérios, necessidades da forca de trabalho e capacidade de gerenciamento de TI.

MDM vs. EMM vs. UEM

O MDM foca no gerenciamento e na seguranca de dispositivos mdveis por meio da aplicacao de
politicas, controle de configuracao e gerenciamento remoto. O EMM expande esse escopo para
incluir o gerenciamento de aplicativos e conteldo, enquanto o UEM tenta gerenciar todos os
endpoints, incluindo laptops e desktops. Para muitas PMEs, suites completas de EMM ou UEM
adicionam uma complexidade desnecessaria. Na pratica, recursos robustos de MDM geralmente
atendem a maioria dos requisitos de gerenciamento moével.

MDM em Telefones Pessoais e

Privacidade do Funcionario

Os sistemas modernos de MDM usam a conteinerizacao para separar os dados de trabalho dos
dados pessoais em dispositivos de propriedade do funcionario. Os empregadores podem apenas
gerenciar e monitorar o ambiente de trabalho, incluindo aplicativos corporativos e informacdes de
conformidade do dispositivo. Dados pessoais, como fotos, mensagens e histérico de navegacao,
permanecem inacessiveis para a empresa. Essa separacdo técnica permite programas BYOD
seguros, preservando ao mesmo tempo a privacidade do funcionario.

ROI de MDM e Valor de Negdcio

O MDM deve ser avaliado como um investimento estratégico, e ndao apenas como uma despesa de
seguranca. Ele gera retornos financeiros por meio da reducao de perdas de dispositivos, menores
custos de suporte de Tl e melhoria na eficiéncia operacional. O gerenciamento automatizado
também aumenta a produtividade dos funcionarios e reduz o tempo de inatividade. Além disso,
uma seguranga mais robusta reduz o risco e o impacto financeiro de violacdes de dados.
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Gerenciamento de Dispositivos em

Conformidade com a HIPAA

As organizacoOes de salde devem proteger os dados eletronicos dos pacientes de acordo com os
requisitos de seguranca da HIPAA. O MDM ajuda a aplicar criptografia, controles de autenticacao,
transmissao segura de dados e logs de auditoria detalhados. Ele também permite a limpeza
remota e a aplicacdo centralizada de politicas para dispositivos que acessam sistemas médicos.
Esses controles reduzem os riscos de conformidade, ao mesmo tempo que permitem fluxos de
trabalho méveis em ambientes de saude.

MDM para Operacoes de Varejo e

Seguranca

As organizacoOes de varejo dependem de dispositivos mdéveis para sistemas de PDV, gerenciamento
de estoque e operacoes em loja. O MDM garante que esses dispositivos permanegam seguros,
atualizados e em conformidade com padrdes como o PCI-DSS. O gerenciamento centralizado reduz
o tempo de inatividade e simplifica a implantacao de dispositivos em multiplos locais. O resultado é
uma melhor eficiéncia operacional e a reducao do risco de incidentes de seguranca relacionados a
pagamentos.
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