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Di It] tivei
Em geral, qualquer dispositivo com Android 6 ou superior e Google Play Services é compativel com

o Cerberus Enterprise.

Para uma melhor experiéncia do usuario, sugerimos o uso de dispositivos que atendam aos

requisitos Android Enterprise Recommended.

Alguns recursos sao limitados a versdes especificas do Android ou podem se comportar de
maneira diferente entre as versdes do sistema operacional. Para mais informacdes sobre um

recurso especifico, consulte a secao Politicas da documentacao.

O Cerberus Enterprise suporta tanto dispositivos de propriedade da empresa quanto dispositivos
pessoais, e dois modos de gerenciamento: proprietdrio do dispositivo (device owner) e proprietario
do perfil (profile owner).

Dispositivos de propriedade pessoal podem ser gerenciados por meio de um perfil de trabalho
. Isso permite uma solucao BYOD ao manter os dados e aplicativos de trabalho dos funcionarios
separados dos dados e aplicativos pessoais, melhorando tanto a seguranca quanto a privacidade.
Esta opcao é adequada para dispositivos que ja pertencem aos funcionarios e que vocé deseja
registrar em sua organizacao para uso profissional.

Dispositivos de propriedade da empresa também podem ser gerenciados por meio de um perfil
de trabalho, mas vocé também pode escolher a opgdo totalmente gerenciado, que permite um
controle mais rigoroso sobre o dispositivo. Dispositivos de propriedade da empresa com perfil de
trabalho sao adequados quando vocé fornece dispositivos corporativos aos funcionarios para o
trabalho, permitindo ainda o uso pessoal. Dispositivos totalmente gerenciados sao mais adequados
para dispositivos que devem ser usados apenas para o trabalho ou para dispositivos dedicados
(COSU, dispositivos de uso Unico de propriedade corporativa), como quiosques.

Para mais informacdes sobre o provisionamento de dispositivos, consulte a pagina Visao geral do

provisionamento de dispositivos.



https://androidenterprisepartners.withgoogle.com/devices/
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-de-dispositivos
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/visao-geral-do-provisionamento-de-dispositivos
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-android

Tokens de inscricao

A Cerberus Enterprise utiliza tokens de inscricao para iniciar o processo de inscricao
(provisionamento) de dispositivos Android. O token selecionado define a politica inicial aplicada aos
dispositivos inscritos e influencia quais modos de provisionamento sao permitidos.

A guia de tokens de inscricao do Android esta disponivel apenas apds a conclusao da

Configuracao do Android Management.

Onde encontrar os tokens de
INSCricao
No painel, abra Tokens de inscricao. Dependendo da configuracdo da sua conta, a pagina pode

exibir varias guias (Tokens Android, Inscricao via login do Google, Inscricao manual da Apple e
Inscricao Automatizada de Dispositivos da Apple).

Se a sua empresa Android for baseada em um dominio gerenciado pelo Google (Google
Workspace), o painel também pode exibir uma guia de Autenticacao via Inscricao do

Google. Para detalhes sobre como ativa-la e utiliza-la, consulte Autenticacao via

Inscricao do Google.

Lista de tokens de inscricao
(Android)

A guia de tokens Android mostra uma tabela com todos os tokens. Ao clicar em uma linha, a
pagina de detalhes do token sera aberta.

Colunas


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/configuracao-do-android-management
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/autenticacao-via-inscricao-do-google
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/autenticacao-via-inscricao-do-google

ID: identificador interno do token.

Status: Disponivel, Usado (token de uso Unico ja utilizado) ou Expirado.

Expiracao: data/hora de expiracao ou Nunca.

Politica: a politica atribuida ao token (a dica de ferramenta da interface também mostra
o ID da politica).

e Uso pessoal: Permitido / Nao permitido / Dispositivo dedicado.

Usos permitidos: Multiplos ou apenas uma vez.

Usuadrio: usuario opcional pré-atribuido aos dispositivos inscritos com o token.

Acoes

e Cada linha possui uma acao de exclusdo (Excluir token de inscricao). A exclusao é
desativada quando a licenca estiver expirada.

e A tabela suporta selecao de varias linhas: vocé pode ativar o modo de selecao, selecionar
varios tokens e exclui-los com Excluir tokens selecionados.

e Use a acao de atualizar para recarregar a lista. A tabela é paginada (10/25/50 itens por
pagina).

Criar um novo token de inscricao

Na guia de tokens Android, clique em Novo token de inscricao para abrir a pagina de criacao de
token. Se a sua licenca estiver expirada, o botdo de criacao estara desativado.

Opcoes do token

1. Politica

Obrigatorio. A politica aplicada automaticamente a todos os dispositivos inscritos usando este

token. Selecione uma de suas politicas Android. Se vocé ainda nao tiver nenhuma politica, crie

uma primeiro.

2. Usuario

Opcional. Se definido, os novos dispositivos inscritos serao associados automaticamente a este
usuario.

3. Uso pessoal

Controla se o0 uso pessoal é permitido em um dispositivo provisionado com este token de inscricao:


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/chapter/politicas-android

e Permitido: adequado para dispositivos de propriedade pessoal (perfil de trabalho) e
dispositivos de propriedade da empresa para uso pessoal e de trabalho.

e Nao permitido: adequado para dispositivos de propriedade da empresa para uso
exclusivo de trabalho (totalmente gerenciados).

e Dispositivo dedicado: adequado para dispositivos de quiosque/dedicados (o dispositivo
nao esta associado a um Unico usuario).

4. Usos permitidos

Selecione se o token pode ser usado varias vezes (Multiplos) ou apenas uma vez (Apenas uma
vez).

5. Expiracao

Selecione a unidade de expiracao (Minutos, Horas, Dias ou Nunca). Quando nao estiver definido
como Nunca, insira o valor de expiracao. O intervalo permitido depende da unidade selecionada e
pode chegar a até 10.000 dias.

Opcoes de provisionamento (apenas
codigo QR)

Essas opcoOes adicionais sao incorporadas ao cédigo QR e sao aplicadas durante o provisionamento
de dispositivos totalmente gerenciados inscritos por meio da leitura do cédigo QR. Elas nado se
aplicam a perfis de trabalho ou dispositivos inscritos usando a URL de inscricao ou o token.

Configuracao de Wi-Fi

Use isso para permitir gue um dispositivo se conecte automaticamente ao Wi-Fi durante o
provisionamento, para que possa baixar e inicializar o aplicativo de gerenciamento. Os campos
disponiveis incluem SSID, SSID oculto, Seguranca e (quando necessario) Senha de rede.

Vocé também pode configurar um proxy HTTP (Proxy) e, dependendo do modo, definir Host/
Porta, URI PAC e Host de bypass do proxy.

Outras opcoes

As opcoes adicionais incluem Localidade, Fuso horario e Pular criptografia.

Detalhes do token de inscricao

Ao abrir um token, a pagina de detalhes mostra as informacdes de configuracao e uso do token:



Status, Expiracao, Uso, Uso pessoal e Usos permitidos.

Token: o valor bruto do token de inscricao (copiavel).

URL de inscricao: uma URL de inscricdo do Google Android Enterprise (copiavel e
enviavel por e-mail).

Codigo QR: exibido no lado direito da pagina, usado para inscrever dispositivos
totalmente gerenciados.

Para procedimentos de provisionamento passo a passo, siga 0s guias de inscricao do

Android: Dispositivos de propriedade pessoal, Dispositivos de propriedade da

empresa para uso pessoal e de trabalho, Dispositivos de propriedade da empresa

para uso exclusivo de trabalho, e Zero-touch.



https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-profissional-e-pessoal
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-exclusivo-de-trabalho
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/dispositivos-de-propriedade-da-empresa-para-uso-exclusivo-de-trabalho
https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/zero-touch

Dispositivos de propriedade
pessoal

Dispositivos de propriedade dos funcionarios podem ser configurados com um perfil de trabalho.
Um perfil de trabalho oferece um espaco independente para aplicativos e dados de trabalho,
separado dos aplicativos e dados pessoais. A maioria das politicas de aplicativos, dados e outras
gestdes se aplica apenas ao perfil de trabalho, enquanto os aplicativos e dados pessoais dos
funcionarios permanecem privados.

Para configurar um perfil de trabalho em um dispositivo de propriedade pessoal, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso

pessoal definido como Permitido):

Link do token de inscricao

Versao do Android

6.0+

Vocé pode fornecer a URL de inscricao aos usuarios finais. Quando um usudrio final abrir o link em
seu dispositivo, ele sera guiado pela configuracao do perfil de trabalho.

Adicionar perfil de trabalho a partir das "Configuracées"

Versao do Android

6.0+

Para configurar um perfil de trabalho no dispositivo, o usuario pode abrir o aplicativo de
Configuracoes do dispositivo e, em seguida, usar a barra de pesquisa para encontrar e tocar na
opcao Configurar seu perfil de trabalho.

Se a pesquisa nao obtiver sucesso, o local desta opcao pode variar. Aqui estao algumas
possibilidades:
e Configuracées -> Servicos e preferéncias do Google -> Todos o0s servicos -> Configurar

seu perfil de trabalho.
e Configuracées -> Google -> Configurar e restaurar -> Configurar seu perfil de trabalho.

Essas etapas iniciam um assistente de configuracao que baixa o Android Device Policy no
dispositivo. Em seguida, o usuario sera solicitado a escanear um cddigo QR ou inserir manualmente
um token de registro para concluir a configuracao do perfil de trabalho.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

Baixar o Android Device Policy

Versdao do Android

6.0+

Para configurar um perfil de trabalho no dispositivo, o usudrio pode baixar o Android Device Policy
na Google Play Store. Apés a instalacdo do aplicativo, o usudrio sera solicitado a escanear um
cédigo QR ou inserir manualmente um token de registro para concluir a configuracdo do perfil de

trabalho.



Dispositivos de propriedade
da empresa para uso
profissional e pessoal

A configuracao de um dispositivo de propriedade da empresa com um perfil de trabalho habilita
o dispositivo para uso profissional e pessoal. Em dispositivos de propriedade da empresa com
perfis de trabalho:
e A maioria das politicas de aplicativos, dados e outros gerenciamentos se aplica apenas ao
perfil de trabalho.
e Os perfis pessoais dos funciondrios permanecem privados. No entanto, as empresas
podem aplicar certas politicas para todo o dispositivo e politicas de uso pessoal.
e As empresas podem usar o Escopo de blogueio para aplicar acdes de conformidade em
todo o dispositivo ou apenas no seu perfil de trabalho.
e A remocao de registro do dispositivo e os comandos do dispositivo aplicam-se ao
dispositivo como um todo.

Para configurar um dispositivo de propriedade da empresa com um perfil de trabalho, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso

pessoal definido como Permitido):

Método de cédigo QR

Versdao do Android

8.0+

Em um dispositivo novo ou com restauracao de fabrica, o usuério (geralmente um administrador de
Tl) toca na tela seis vezes no mesmo local. Isso fard com que o dispositivo solicite ao usuario a
leitura de um cddigo QR.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

Dispositivos de propriedade
da empresa para uso
exclusivo de trabalho

O gerenciamento total do dispositivo é adequado para dispositivos de propriedade da
empresa destinados exclusivamente a fins de trabalho. As empresas podem gerenciar todos os
aplicativos no dispositivo e aplicar todo o espectro de politicas e comandos da Android
Management API.

Também é possivel bloquear um dispositivo (via politica) para um Unico aplicativo ou um pequeno
conjunto de aplicativos para atender a um propdsito ou caso de uso dedicado. Este subconjunto de
dispositivos totalmente gerenciados é chamado de dispositivos dedicados.

Para configurar o gerenciamento total em um dispositivo de propriedade da empresa, use um dos

seguintes métodos de provisionamento (certifique-se de que o token de inscricao tenha o Uso

pessoal definido como Nao permitido):

Método de cédigo QR

Versdao do Android

7.0+

Em um dispositivo novo ou com restauracao de fabrica, o usudrio (geralmente um administrador de
Tl) toca na tela seis vezes no mesmo local. Isso fard com que o dispositivo solicite ao usuario a
leitura de um cédigo QR.

Método de identificador DPC

Versao do Android

51+

Se o Android Device Policy nao puder ser adicionado via cédigo QR, um usudrio ou administrador
de Tl pode seguir estas etapas para provisionar um dispositivo totalmente gerenciado ou dedicado:

1. Siga o assistente de configuracao em um dispositivo novo ou com restauracao de fabrica.
2. Insira os detalhes de login do Wi-Fi para conectar o dispositivo a internet.

3. Quando for solicitado o login, insira afw#setup, o que fard o download do Android Device
Policy.


https://enterprise.cerberusapp.com/docs/books/manual-do-usuario/page/tokens-de-inscricao

4. Escaneie um cédigo QR ou insira manualmente um token de inscricdo para provisionar o
dispositivo.



Zero-touch

Os administradores de Tl podem provisionar dispositivos de propriedade da empresa usando o

método de registro zero-touch, descrito em Registro zero-touch para administradores de TI.
Quando um dispositivo é ligado pela primeira vez, ele é automaticamente forcado para as
configuracoes definidas pelo administrador de TI.

Os administradores de Tl podem pré-configurar dispositivos adquiridos de revendedores

autorizados e gerencia-los usando o painel do Cerberus Enterprise. Para vincular sua conta Zero-
touch, va para a secao Zero-touch no painel e siga as instrucdes.

Versao do Android Perfil de trabalho Dispositivo totalmente Dispositivo dedicado
gerenciado

8.0+ (Pixel 7.1+) v v v


https://support.google.com/work/android/answer/7514005
https://www.android.com/enterprise/management/zero-touch/
https://www.android.com/enterprise/management/zero-touch/

Autenticacao via Inscricao
do Google

A Autenticacao via Inscricao do Google (também chamada de Autenticacao do Google para
Inscricao) permite que os usudrios se autentiquem com sua conta do Google Workspace durante a
inscricao de dispositivos Android.

Este recurso esta disponivel apenas para empresas Android baseadas em um dominio
gerenciado pelo Google (Google Workspace).

Onde encontra-la

No painel, abra Tokens de inscricao e selecione a guia Autenticacao via Inscricao do Google.
A guia é exibida apenas quando o Android Management estd configurado e a integracao com o
Google Workspace estd disponivel para sua empresa.

Ativar (ou desativar) a
Autenticacao do Google

A Autenticacao do Google é ativada a partir do Console de administracao do Google. Apds
alterar a configuracao, retorne ao Cerberus Enterprise e use Atualizar status para recarregar a
configuracao atual.

1. Faca login no seu Console de administracao do Google com uma conta de

administrador.

2. Abra Dispositivos.

3. V& para Dispositivos moveis e endpoints —» Configuracoes — Integracoes de
terceiros.

4. Encontre a integracao Android EMM para o Cerberus Enterprise e abra-a.

5. Cligue em Gerenciar provedores de EMM.


https://admin.google.com/

6. Ative ou desative Autenticacao via Inscricao do Google para habilitar ou desabilitar a
autenticacao do Google para inscricao.

7. Cligue em Salvar.

8. Retorne ao painel do Cerberus Enterprise e clique em Atualizar status na guia
Autenticacao via Inscricao do Google.

Token de Inscricao via
Autenticacao do Google

Quando a Autenticacao do Google esta ativada, o painel mostra um token de inscricao dedicado
usado para este modo de inscricdo. A pagina pode exibir um cédigo QR, um valor de Token de
inscricao e uma URL de inscricao (copidvel e enviavel por e-mail).

Opcodes principais

e Permitir uso pessoal: controla se o token pode inscrever dispositivos para uso pessoal e
de trabalho (cenérios de perfil de trabalho) ou apenas para uso de trabalho (cenarios de
gerenciamento total / dispositivos dedicados).

o Politica Padrao de Contingéncia: a politica aplicada quando o usudrio que realiza a
inscricdo nao possui uma politica padrao de Autenticacdo do Google especifica atribuida.

Interacao com a politica

A configuracao de politica Autenticacao na configuracao da conta de trabalho
(workAccountSetupConfig.authenticationType) controla como os usudrios se autenticam durante a
configuracao da conta de trabalho, mas a configuracao do Console de administracao do Google

Autenticacao via Inscricao do Google e o tipo de token de inscricao ainda podem exigir
autenticacao.

Para dispositivos ja inscritos, esta politica s6 se aplica se o dispositivo for gerenciado por uma
conta do Google Play gerenciada (ou seja, inscrito sem a Autenticacao via Inscricao do Google

).

Algumas acoes (por exemplo, alterar as opcoes do token) podem ser desativadas quando a
licenca estiver expirada.



Inscrever um dispositivo

Durante a inscricdo, o usuario sera solicitado a se autenticar com sua conta do Google Workspace.
Apds uma inscricao bem-sucedida, o dispositivo serd associado ao usuario autenticado.

Perfil de trabalho (dispositivos de
propriedade pessoal)

e Compartilhe a URL de inscricao com o usuario. Quando o usudrio a abrir em seu
dispositivo Android, ele sera guiado pela configuracao do perfil de trabalho e pela
autenticacao do Google.

e Como alternativa, o usuério pode iniciar a partir das Configuracées do Android e escolher
o fluxo de configuracao do perfil de trabalho, entao escanear o cédigo QR ou inserir o
token de inscricao quando solicitado.

Dispositivos de propriedade da empresa

e Método de codigo QR: em um dispositivo novo ou com restauracao de fabrica, toque na
tela varias vezes no mesmo local até que o comando para ler o cédigo QR apareca e, em
sequida, escaneie o cédigo QR exibido no painel.

o Método de identificador DPC (quando a leitura de cédigo QR ndo estiver disponivel):
siga o assistente de configuracao, conecte-se ao Wi-Fi e, quando for solicitado o login,
insira afw#setup e prossiga escaneando o cédigo QR ou inserindo o token de inscricao.
Quando solicitado, autentique-se com a conta do Google Workspace.

Para procedimentos gerais de provisionamento Android (perfil de trabalho vs. gerenciamento
total), consulte as paginas padrao de inscricao do Android neste manual.



