Multitenancia

e Visao geral da multilocacao

e Empresas gerenciadas

e Troca de empresa

e Subcontas



Visao geral da multilocacao

A secdo Multilocacao esta disponivel para contas de MSP e de gerente de empresa que
gerenciam varias empresas clientes a partir de um unico login. Este capitulo explica o modelo de
escopo de empresa, a troca de empresa, a administracao de empresas gerenciadas e as
subcontas.

Para solicitar uma conta de multilocacao, entre em contato com

enterprise@cerberusapp.com.

Conceitos principais

o Conta principal de multilocacao: a conta de gerente principal que pode acessar o
espaco de trabalho global de multilocacao.

e Subconta: uma conta de gerente delegado criada pela conta principal, com atribuicdes
de empresas selecionaveis.

e Contexto de empresa selecionado: a empresa ativa atualmente aberta no painel para
as operacodes do dia a dia.

o Delegacao: permissao concedida por um proprietario de empresa que permite que uma
conta de gerente entre e gerencie essa empresa.

Modelo de navegacao

Quando nenhum contexto de empresa esta selecionado, a navegacao lateral mostra areas de
multilocacao, como Empresas e, para contas principais, Subcontas. Depois de entrar em uma
empresa, o painel muda para a navegacao padrao de empresa unica (Inicio, Usuarios, Dispositivos,
Registro, Politicas e muito mais).

Propriedade e delegacao

Cada empresa gerenciada tem um proprietario. O proprietdrio sempre pode acessar essa empresa.
Contas de gerente que nao sao proprietarias sé podem acessar uma empresa quando a delegacao
é concedida.
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Quando uma empresa tem seu préprio usuario administrador, esse administrador é o

proprietario e decide quais contas de gerente podem acessar a empresa.

e Quando uma empresa nao tem um usuario administrador préprio, a conta principal de
multilocacdo é a proprietaria.

e Em empresas de propriedade de um administrador cliente, a conta principal pode
conceder ou revogar o acesso de suas préprias subcontas enquanto o préprio acesso
estiver concedido, mas nao pode conceder acesso a si mesma.

e Se 0 administrador da empresa revogar o acesso da conta principal, o acesso de suas
subcontas também sera revogado.

e Remover uma empresa das atribuicdes de uma subconta também remove o acesso dessa

subconta a empresa. Se vocé atribui-la novamente mais tarde, o acesso precisara ser

concedido de novo.

Os administradores da empresa gerenciam 0 acesso no cartao Acesso do gerente da empresa
na pagina Configuracoes.

O estado de propriedade e de delegacdo € mostrado diretamente nos cartdes de empresa
para deixar explicito o escopo de acesso antes de entrar em uma empresa.

Acoes de licenca e cobranca

As visualizacOes de multilocacao expdem o status da licenca, os limites de dispositivos e as acdes
de cobranca da empresa. Dependendo do estado da assinatura da empresa e das suas permissoes,
o cartao pode mostrar Gerenciar cobranca ou Comprar licenca.

Para empresas criadas por uma conta de multilocacao, o licenciamento é gerenciado pelos
usudrios de multilocacao. A conta principal sempre pode gerenciar o licenciamento, enquanto as
subcontas s6 podem gerencia-lo quando a conta principal ativa Pode gerenciar licenca para essa
subconta.

Paginas deste capitulo

o Empresas gerenciadas: pesquisa, filtros, detalhes dos cartdes e criacao de empresas.

e Troca de empresa: comportamento do seletor superior e transicdes de escopo.

e Subcontas: operadores delegados, atribuicbes e gerenciamento de credenciais.
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Empresas gerenciadas

A pagina Empresas (Painel - Empresas) é o centro de controle do acesso as empresas
gerenciadas. Ela lista todas as empresas visiveis para a sua conta de multilocacao e permite filtrar,
inspecionar a propriedade/delegacao, entrar em um contexto de empresa e criar novas empresas
gerenciadas (somente contas principais).

Pesquisa e filtros

e Pesquisar empresa: filtra por nome ou ID da empresa.
e Delegacao: Todas, Delegadas ou Nao delegadas.
o Status da licenca: Todas, Validas, Perto de expirar, Expiradas ou Encerradas.

Cartoes de empresa

Cada cartao de empresa mostra metadados importantes de gerenciamento:

Status da licenca com selo de icone e dica contextual.

Dispositivos licenciados (limite de dispositivos da empresa).

Proxima renovacao agendada ou Data de expiracao, dependendo do estado da
assinatura.

Estado de Delegacao (Proprietdrio, Concedida ou Nao concedida).
Proprietario: nome de exibicao e nome de usuario.

Empresas selecionadas recentemente

As empresas que vocé acessou recentemente ficam fixadas em uma secao Selecionadas
recentemente para acelerar a troca repetida de contexto.

Acoes da empresa

e Entrar na empresa: abre o contexto da empresa selecionada quando a
delegacao/propriedade permite o acesso.



e Gerenciar cobranca: abre o gerenciamento de cobranca da empresa quando disponivel
e permitido.
e Comprar licenca: abre o fluxo de compra da empresa quando a cobranca nao esta ativa.

Quem pode gerenciar licencas

Para empresas criadas por uma conta de multilocacdo, o gerenciamento de licencas é controlado
pelos usuarios de multilocagao. A conta principal sempre pode gerenciar a cobranca e as agoes de
licenca dessas empresas.

As subcontas podem gerenciar a cobranca e as ac0es de licenca somente se a conta principal

conceder a permissao Pode gerenciar licenca na pagina Subcontas.

Criar empresa gerenciada

Contas principais de multilocacao podem expandir Criar empresa gerenciada na area de acdes
na parte inferior.

e Nome da empresa é obrigatdrio.

e Criar usudrio administrador por empresa controla o modo de propriedade.

e Quando ativado, Nome de usuario do administrador (formato de e-mail) e Nome do
administrador sdo obrigatérios.

e Antes da criacao, uma caixa de didlogo de confirmacdo resume a operacao e, quando
aplicavel, avisa que credenciais temporarias sao enviadas por e-mail ao novo usuario
administrador.

O novo usudrio administrador deve escolher uma nova senha na primeira vez que entrar
com a senha temporaria.

Modo de propriedade

o Administrador por empresa ativado: o novo usuario administrador é proprietario da
empresa e pode delegar o gerenciamento a sua conta de multilocacao.

o Administrador por empresa desativado: a empresa é de propriedade direta da sua
conta de multilocacao.

Cota de empresas
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Se a conta atingir a cota de empresas configurada, a criacao é bloqueada e o formulario exibe uma
mensagem de contato de suporte com a contagem atual e méxima de empresas.

Quando a cota de empresas € atingida, vocé nao pode criar empresas gerenciadas
adicionais até que seu limite seja aumentado.



Troca de empresa

O seletor de empresas na barra de ferramentas superior permite que usuarios de multilocacao
alternem entre empresas delegadas sem sair da conta. Ele fica disponivel quando pelo menos um
contexto de empresa pode ser selecionado.

Comportamento do seletor

e O gatilho mostra o nome da empresa atual (ou o ID da empresa, se nao houver nome
disponivel).

e O menu lista as empresas delegadas/acessiveis e marca a empresa atual como ja
selecionada.

e Durante a troca, as acOes do seletor sao temporariamente desativadas para evitar
mudancas simultaneas de escopo.

Sair da empresa

O menu do seletor inclui Sair da empresa, que limpa o contexto da empresa atual e retorna vocé
ao espaco de trabalho global de multilocacao.

Regras de redefinicao de contexto

Trocar de empresa ou sair da empresa redefine o escopo do painel. As paginas e os dados
especificos da empresa sdo atualizados para o contexto recém-selecionado, e a visibilidade do
menu se adapta ao fato de uma empresa estar selecionada no momento.

A empresa selecionada se aplica a todas as abas do navegador que vocé tem abertas. Se vocé
trocar ou sair de uma empresa em uma aba, as outras abas recarregam o painel na préxima acao,
para que nunca operem em uma empresa diferente da que estd sendo exibida.

Use o seletor para mudancas rapidas de contexto operacional, mas verifique o nome da
empresa selecionada antes de executar acdes sensiveis, como atualizacdes de politica ou
comandos de dispositivo.



Subcontas

A pagina Subcontas (Painel - Subcontas) esta disponivel para contas principais de multilocacao.
Ela permite criar usuarios gerentes delegados, atribuir empresas gerenciadas, controlar
permissdes de cobranca e manter credenciais de subcontas.

Lista de subcontas

Cada cartao de subconta mostra a identidade e os controles de gerenciamento:

Nome e nome de usuario/e-mail.

Atribuicao de multipla selecao de Empresas gerenciadas.
Interruptor da permissao Pode gerenciar licenca.

Acdes de Redefinir senha e Excluir.

Atribuicao de empresas
gerenciadas

As atribuicOes de empresas sao editadas por meio do campo de multipla selecdo Empresas
gerenciadas. Quando vocé fecha o seletor apds as alteracdes, o painel pede confirmacao antes de
salvar as atualizacoes.

Atribuir uma empresa a torna disponivel para a subconta, mas a subconta sé pode entrar nela
depois que o acesso for concedido. Remover uma empresa das atribuicées também remove o
acesso da subconta a ela.

Permissao de gerenciamento de
licencas

O interruptor Pode gerenciar licenca controla se uma subconta pode acessar as acdes de
cobrancga/licenciamento da empresa.



Para empresas criadas pela conta de multilocacao, a conta principal sempre tem direitos de
gerenciamento de licencas. As subcontas recebem direitos de gerenciamento de licencas apenas
guando esse interruptor é ativado pela conta principal.

Redefinicao de senha

Redefinir senha gera uma nova senha temporaria e a envia a subconta por e-mail apds a
confirmacao.

Ao entrar com uma senha tempordria, seja apés uma redefinicdo ou para uma subconta
recém-criada, o usuario deve escolher uma nova senha antes de continuar.

Excluir subconta

Excluir uma subconta requer confirmacao e remove permanentemente o acesso delegado dessa
conta.

Criar subconta

Use o painel de acdes na parte inferior Criar subconta para adicionar um novo gerente delegado.

E-mail: obrigatério e validado no formato de e-mail.

Nome: nome de exibicao obrigatério.

Pode gerenciar licenca: permissao inicial de cobranca opcional.

Antes da criacao, uma caixa de didlogo de confirmacdo avisa que um e-mail com senha
tempordria é enviado ao endereco fornecido.



