Tokens de inscripcion

Cerberus Enterprise utiliza tokens de inscripcién para iniciar el proceso de inscripcién
(configuracién) de dispositivos Android. El token que seleccione define la politica inicial aplicada a
los dispositivos inscritos e influye en los modos de configuracién permitidos.

La pestana de tokens de inscripcién de Android solo esta disponible después de completar

Configuracion de Android.

¢, Donde encontrar los tokens de
Inscripcion?

En el panel, abra Tokens de inscripcion. Dependiendo de la configuracién de su cuenta, la
pagina puede mostrar varias pestanas (tokens de Android, registro con Google, registro manual de
Apple y registro automatico de dispositivos de Apple).

Si su entorno Android Enterprise esta respaldado por un dominio administrado de Google
(Google Workspace), el panel también puede mostrar una pestafia de Autenticacion
mediante la inscripcion de Google. Para obtener detalles sobre cémo habilitarla y usarla,

consulte Autenticacion mediante la inscripcion de Google.

Lista de tokens de inscripcion (Android)

La pestafna de tokens de Android muestra una tabla con todos los tokens. Al hacer clic en una fila,
se abre la pagina con los detalles del token.

Columnas

e Id: identificador interno de token.

Estado: Disponible, Utilizado (token de un solo uso ya utilizado) o Vencido.
Vencimiento: fecha y hora de vencimiento, o Nunca.

Politica: la politica asignada al token (la informacién sobre herramientas también
muestra el ID de la politica).

Uso personal: Permitido / No permitido / Dispositivo dedicado.
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e Usos permitidos: Uso multiple o solo una vez.
e Usuario: usuario opcional, preasignado a los dispositivos inscritos con el token.

Acciones

e Cada fila tiene una accién de eliminacién (Eliminar token de inscripcion). La
eliminacién esta deshabilitada cuando la licencia ha expirado.

e La tabla admite la seleccién de multiples filas: puede activar el modo de seleccién,
seleccionar varios tokens y eliminarlos con Eliminar tokens seleccionados.

e Utilice la accién "Actualizar" para volver a cargar la lista. La tabla se divide en paginas
(10/25/50 elementos por pagina).

Cree un nuevo token de inscripcion

En la pestafna de tokens de Android, haga clic en Nuevo token de inscripcion. para abrir la
pagina de creaciéon del token. Si su licencia ha expirado, el botén de creacién estd deshabilitado.

Opciones de token

1. Politica

Requerido.. La politica se aplica automaticamente a todos los dispositivos inscritos utilizando este

token. Seleccione una de sus politicas de Android. Si aun no tiene ninguna politica, cree una

primero.

2. Usuario

Opcional. Si se establece, los dispositivos recién inscritos se asocian automaticamente a este
usuario.

3. Uso personal

Controla si se permite el uso personal en un dispositivo aprovisionado con este token de
inscripcién:

e Permitido: adecuado para dispositivos de propiedad personal (perfil de trabajo) y
dispositivos de propiedad de la empresa para uso laboral y personal.

e No permitidos: adecuados para dispositivos propiedad de la empresa, destinados
Unicamente al uso laboral (administracién completa).

e Dispositivo dedicado: adecuado para dispositivos tipo quiosco o dispositivos dedicados
(el dispositivo no estd asociado a un usuario especifico).

4. Usos permitidos
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Selecciona si el token puede usarse varias veces (Varias veces) o solo una vez (Solo una vez).

5. Vencimiento

Seleccione la unidad de vencimiento (Minutos, Horas, Dias, o Nunca). Cuando no se establece
en "Nunca", ingrese el valor de vencimiento. El rango permitido depende de la unidad seleccionada
y puede llegar hasta 10,000 dias.

Opciones de aprovisionamiento (solo codigo

QR)

Estas opciones adicionales estan integradas en el cédigo QR y se aplican durante el
aprovisionamiento de dispositivos gestionados, inscritos mediante la lectura del c6digo QR. No se
aplican a perfiles de trabajo ni a dispositivos inscritos mediante la URL de inscripcién o el token.

Configuracion de Wi-Fi

Utiliza esto para permitir que un dispositivo se conecte automaticamente a Wi-Fi durante la
configuracidn, para que pueda descargar e inicializar la aplicaciéon de gestién. Los campos
disponibles incluyen SSID, SSID oculto, Seguridad, y (cuando sea necesario) Contrasena.

También puede configurar un proxy HTTP (Proxy) y, segun el modo, establecer Servidor/Puerto,
URI PAC y Servidor de bypass del proxy.

Otras opciones

Las opciones adicionales incluyen Idioma, Zona horaria y Omitir cifrado.

Detalles del token de inscripcion

Cuando abre un token, la pagina de detalles muestra la configuracién del token y la informacién de
uso:

e Estado, Vencimiento, Uso, Uso personal, y Usos permitidos.

e Token: el valor del token de inscripcidn (se puede copiar).

e URL de inscripcidon: una URL de inscripcién de Google Android Enterprise (se puede
copiar y enviar por correo electrénico).

e Codigo QR: se muestra en el lado derecho de la pagina y se utiliza para inscribir
dispositivos administrados.

Para obtener instrucciones detalladas sobre el proceso de configuracién, siga las guias de

incorporacién para Android: Dispositivos propiedad del usuario, Dispositivos

propiedad de la empresa para uso laboral y personal, Dispositivos propiedad de la
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empresa para uso laboral exclusivo, y Configuracion automatica.
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