Politicas de Apple

Las politicas de Apple definen la configuracién de gestién que Cerberus Enterprise aplica a los
dispositivos Apple a través de MDM. Estas configuraciones se definen desde el panel de control en
el editor de politicas de Apple.

Antes de empezar

La gestién de dispositivos Apple requiere la configuracién de Apple Management (APNs). Si es

necesario, consulte la pagina de Configuracidon de Apple Management (APNs).

Abra el Editor de Politicas de Apple

En el panel de control, abra Politicas y haga clic en Crear nueva politica de Apple. Para editar
una politica de Apple existente, haga clic en la fila correspondiente en la tabla de politicas.

Disposicion del editor

El editor de politicas de Apple estd organizado como un conjunto de secciones expandibles. En la
parte superior de la pagina, siempre puede editar:

e Nombre (obligatorio)
¢ ID (solo lectura)
e Descripcion (opcional)

Secciones de politicas

Las secciones a continuacién corresponden a los paneles disponibles actualmente en el editor de
politicas de Apple:

o Gestion de aplicaciones: configura restricciones relacionadas con las aplicaciones y
gestiona las aplicaciones instaladas.

e Configuracion del céodigo de acceso: configura los requisitos del cédigo de acceso y
las reglas relacionadas.

e Seguridad: controla funciones como desbloqueo automético y desbloqueo biométrico.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-administracion-de-apple-apns

e iCloud: permite o deshabilita servicios especificos de iCloud (copia de seguridad,
sincronizacién de llaveros, Private Relay, etc.).

e Multimedia: permitir o denegar el acceso a la cdmara y funciones relacionadas.

e Celular: controle la configuraciéon relacionada con la conexién de datos méviles
(configuracién de datos mdviles de la aplicacion, eSIM, cambios de plan).

e Red: controle AirDrop/AirPrint/AirPlay y otras configuraciones de conectividad.

e Cuentas: restrinja la modificacién de cuentas y (opcionalmente) configura las cuentas de
Google y de correo.

Muchas opciones en el Editor de Politicas de Apple incluyen una informacién sobre
herramientas que documenta los requisitos y las versiones de sistema operativo
compatibles.

Guardar, eliminar y dispositivos
asociados

Utilice Guardar politica para aplicar sus cambios. El botén estd deshabilitado cuando no hay
modificaciones pendientes o cuando la licencia ha expirado.

Al editar una politica existente, la pagina también muestra una accién "Eliminar politica". El
editor puede mostrar una lista de "Dispositivos asociados" en la parte inferior, para que pueda
ver cuantos dispositivos estan utilizando actualmente la politica.

Paginas siguientes

e Cédigo de acceso: configure los requisitos del cédigo de acceso y las opciones de
seguridad relacionadas.

e Restricciones: defina las funciones permitidas y las limitaciones a nivel del sistema
operativo.

e Aplicaciones y perfiles: configure las aplicaciones instaladas y los perfiles de
configuracion.
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