Politica de Apple: Contrasena

La secciéon Configuracion de la contrasena controla los requisitos de la contrasefa del
dispositivo y las reglas de seguridad relacionadas (por ejemplo, la longitud y complejidad minima).

Opciones

En el editor de politicas de Apple, las opciones de contrasefia se configuran mediante una
combinaciéon de interruptores y campos numéricos. Muchos campos incluyen informacién
complementaria que indica las versiones de sistema operativo admitidas y los requisitos de
supervisién.

Interruptores de contrasena

o Cambiar en la préxima autenticacion: forzar un cambio de contrasefia la préxima vez
que el usuario se autentique.

o RequerirCédigoAlfanumeérico: requiere al menos un caracter alfabético y un nimero.

e RequireComplexPasscode: requiere un cdédigo de acceso "complejo" (sin patrones
repetidos o secuenciales y al menos un caracter que no sea alfanumérico).

e RequirePasscode: requiere un cédigo de acceso sin requisitos adicionales de longitud o
calidad. Nota: configurar otras opciones de cddigo de acceso implica la necesidad de un
cédigo de acceso.

Campos numericos

e IntentosFallidosReestablecimientoEnMinutos: minutos antes de que se restablezca
el contador de intentos fallidos (requiere IntentosMaximosPermitidos).

e IntentosMaximosPermitidos: nimero méximo de intentos fallidos permitidos antes de
que el dispositivo sea borrado o bloqueado (rango: 2-11).

e PeriodoDeGraciaMaximoEnMinutos: duracién, en minutos, durante la cual el
dispositivo puede permanecer desblogueado sin requerir el cédigo de acceso (0 =
ninguno).

o Tiempo maximo de inactividad en minutos: tiempo de inactividad antes de que el
dispositivo se bloquee (rango: 0-15).

o Edad maxima del cédigo de acceso en dias: edad maxima del cédigo de acceso antes
de que se requiera un cambio (rango: 0-730).

o Numero minimo de caracteres complejos: nimero minimo de "caracteres complejos"
permitidos (rango: 0-4).

e LongitudMinima: longitud minima de la contrasefa (rango: 0-16).



e Limite de Reutilizaciéon de PIN: nimero maximo de PINs guardados para evitar la
reutilizacién de contrasefias antiguas (rango: 1-50).
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