
En esta sección, puede configurar el comportamiento de la cámara/micrófono, el acceso a datos
por USB, la impresión y las restricciones relacionadas con la pantalla.

 

Controla el uso de la cámara y si el usuario puede acceder al interruptor de acceso a la cámara
(Android 12+). En general, desactivar la cámara se aplica a todo el dispositivo en dispositivos
totalmente gestionados y solo dentro del perfil de trabajo en dispositivos con perfil de trabajo.

Elección del usuario (predeterminado): Comportamiento predeterminado del dispositivo.
Las cámaras están disponibles y (en Android 12+) el usuario puede activar o desactivar el
acceso a la cámara.

Desactivado: Todas las cámaras están desactivadas (en dispositivos totalmente
gestionados: en todo el dispositivo; en perfiles de trabajo: solo para las aplicaciones del perfil
de trabajo). El interruptor de acceso a la cámara no tiene efecto en el ámbito gestionado.

Obligatorio: Las cámaras están disponibles. En dispositivos totalmente gestionados con
Android 12 o superior, el usuario no puede activar o desactivar el acceso a la cámara. En
otros dispositivos/versiones, este comportamiento es como la elección del usuario.

 

En dispositivos totalmente gestionados, controla el uso del micrófono y si el usuario puede acceder
al interruptor de acceso al micrófono (Android 12+). Este ajuste no tiene efecto en dispositivos que
no son totalmente gestionados.

Elección del usuario (predeterminado): Comportamiento predeterminado. El micrófono
está disponible y (en Android 12+) el usuario puede activar o desactivar el acceso al
micrófono.

Desactivado: El micrófono está desactivado (en todo el dispositivo). El interruptor de acceso
al micrófono no tiene efecto.

Obligatorio: El micrófono está disponible. En Android 12 o superior, el usuario no puede
activar o desactivar el acceso al micrófono. En Android 11 o versiones anteriores, este
comportamiento es como la elección del usuario.
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Controla qué archivos y/o datos se pueden transferir a través de USB. Solo es compatible con
dispositivos propiedad de la empresa.

No permitir la transferencia de archivos (predeterminado): No se permiten las
transferencias de archivos, pero se permiten otras conexiones de datos por USB (por ejemplo,
ratón/teclado).

No permitir la transferencia de datos: Se prohíben todos los tipos de transferencia de
datos por USB (Android 12+ con USB HAL 1.3+). Si no es compatible, el dispositivo utilizará la
opción de No permitir la transferencia de archivos.

Permitir la transferencia de datos: Se permiten todos los tipos de transferencia de datos
por USB.

 

Controla si se permite la impresión (Android 9+).

Permitido (predeterminado): Se permite la impresión.

No permitido: No se permite la impresión (Android 9+).

 

Controla el modo de brillo de la pantalla y (opcionalmente) el valor del brillo.

Modo de brillo de la pantalla:

Elección del usuario (predeterminado): Se permite al usuario configurar el brillo de la
pantalla.

Automático: El brillo es automático y el usuario no puede cambiarlo. Aún así, se puede
establecer un valor de brillo, que se utiliza como parte del ajuste automático (dispositivos
Android 9+ totalmente gestionados; perfiles de trabajo en dispositivos Android 15+
propiedad de la empresa).

Fijo: El brillo se establece en el valor configurado y el usuario no puede cambiarlo. Se
requiere un valor de brillo (dispositivos Android 9+ totalmente gestionados; perfiles de
trabajo en dispositivos Android 15+ propiedad de la empresa).
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Brillo de la pantalla:

Valor de 1 a 255 (1 = mínimo, 255 = máximo). Un valor de 0 significa que no se ha
establecido ningún valor de brillo.

 

Controla si el usuario puede configurar el tiempo de espera de la pantalla y, cuando se aplica de
forma obligatoria, el valor del tiempo de espera.

El campo Modo de tiempo de espera de la pantalla permite elegir entre un comportamiento
controlado por el usuario o uno obligatorio.

Elección del usuario (predeterminado): Se permite al usuario configurar el tiempo de
espera de la pantalla.

Obligatorio: El tiempo de espera de la pantalla se establece en el valor configurado y el
usuario no puede cambiarlo (dispositivos Android 9+ totalmente gestionados; perfiles de
trabajo en dispositivos Android 15+ propiedad de la empresa).

Tiempo de espera de la pantalla:

Duración del tiempo de espera en segundos. El valor debe ser superior a 0. Si es superior al
tiempo máximo de bloqueo, el sistema puede ajustarlo y notificar un incumplimiento.

 

Si se desactiva la captura de pantalla.

 

Si se desactiva el ajuste del volumen maestro.

 

Si se desactiva el montaje de medios físicos externos.
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