Introduccion

Cerberus Enterprise es una solucién integral de EMM, disefiada para ayudarle a asegurary
gestionar sus dispositivos Android y Apple. Cuenta con todas las funciones necesarias para una
gestion eficaz de los dispositivos BYOD y de propiedad de la empresa en un panel de control limpio
y facil de usar, y puede empezar a utilizarlo en cuestién de minutos.

Para utilizar Cerberus Enterprise de manera efectiva, es necesario comprender algunos conceptos
clave sobre el funcionamiento del sistema.

El sistema es compatible con la gestidén de dispositivos tanto Android como Apple:

En Android, Cerberus Enterprise utiliza la APl de Android Management oficial de Google para

gestionar dispositivos a través de la aplicacién Android Device Policy (ADP). La mayoria de los

ajustes se aplican directamente mediante ADP. Algunas funciones opcionales también pueden
requerir la aplicacion complementaria de Cerberus Enterprise, que amplia las posibilidades mas
alla de lo que permite solo ADP.

En los dispositivos Apple, Cerberus Enterprise gestiona los dispositivos a través de MDM (Mobile
Device Management) de Apple. La gestién de Apple requiere un certificado APNs y puede
integrarse opcionalmente con Apple Business Manager para la inscripciéon automatizada y el
licenciamiento de aplicaciones.

Cada dispositivo puede ser inscrito en el sistema utilizando un token de inscripcidn o un perfil

de inscripciodn (inscripcién manual de Apple). El método de inscripcidn estd asociado a una

politica que contiene las reglas que deben aplicarse a los dispositivos.

Los administradores de Tl pueden cambiar la politica asociada a un dispositivo después de la
inscripcién. Sin embargo, cada dispositivo solo puede estar asociado a una politica a la vez.

Durante el proceso de inscripcién (aprovisionamiento), los componentes de gestién necesarios se
instalan y configuran automaticamente. En Android, esto suele incluir la aplicacién Android Device
Policy (y, dependiendo de su configuracién, la aplicacion complementaria de Cerberus Enterprise).
En los dispositivos Apple, la gestidn se aplica a través de MDM una vez que el dispositivo ha sido
inscrito. En consecuencia, la politica correspondiente se aplica automaticamente al dispositivo y
todas las reglas asociadas son ejecutadas por el sistema de gestién de la plataforma.

Una politica se puede aplicar a muchos dispositivos. En este caso, cuando modifique la
politica, todos los dispositivos asociados recibiran los cambios.


https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-manual-de-apple-perfil-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-manual-de-apple-perfil-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-de-politicas
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