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Introduccion

Cerberus Enterprise es una solucién integral de EMM, diseflada para ayudarle a asegurar y
gestionar sus dispositivos Android y Apple. Cuenta con todas las funciones necesarias para una
gestion eficaz de los dispositivos BYOD y de propiedad de la empresa en un panel de control limpio
y facil de usar, y puede empezar a utilizarlo en cuestién de minutos.

Para utilizar Cerberus Enterprise de manera efectiva, es necesario comprender algunos conceptos
clave sobre el funcionamiento del sistema.

El sistema es compatible con la gestidén de dispositivos tanto Android como Apple:

En Android, Cerberus Enterprise utiliza la APl de Android Management oficial de Google para

gestionar dispositivos a través de la aplicacién Android Device Policy (ADP). La mayoria de los

ajustes se aplican directamente mediante ADP. Algunas funciones opcionales también pueden
requerir la aplicacion complementaria de Cerberus Enterprise, que amplia las posibilidades mas
alla de lo que permite solo ADP.

En los dispositivos Apple, Cerberus Enterprise gestiona los dispositivos a través de MDM (Mobile
Device Management) de Apple. La gestién de Apple requiere un certificado APNs y puede
integrarse opcionalmente con Apple Business Manager para la inscripcién automatizada y el
licenciamiento de aplicaciones.

Cada dispositivo puede ser inscrito en el sistema utilizando un token de inscripcién o un perfil

de inscripcion (inscripcién manual de Apple). El método de inscripcidén esta asociado a una

politica que contiene las reglas que deben aplicarse a los dispositivos.

Los administradores de Tl pueden cambiar la politica asociada a un dispositivo después de la
inscripcién. Sin embargo, cada dispositivo solo puede estar asociado a una politica a la vez.

Durante el proceso de inscripcién (aprovisionamiento), los componentes de gestién necesarios se
instalan y configuran automaticamente. En Android, esto suele incluir la aplicacién Android Device
Policy (y, dependiendo de su configuracién, la aplicacién complementaria de Cerberus Enterprise).
En los dispositivos Apple, la gestidn se aplica a través de MDM una vez que el dispositivo ha sido
inscrito. En consecuencia, la politica correspondiente se aplica automaticamente al dispositivo y
todas las reglas asociadas son ejecutadas por el sistema de gestién de la plataforma.

Una politica se puede aplicar a muchos dispositivos. En este caso, cuando modifique la
politica, todos los dispositivos asociados recibiran los cambios.


https://developers.google.com/android/management
https://support.google.com/a/users/answer/9453213
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-manual-de-apple-perfil-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-manual-de-apple-perfil-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-de-politicas




Configuracion



Configuracién

Configuracion de Android
Management

Para gestionar dispositivos Android con Cerberus Enterprise, primero debe conectar su
organizaciéon a Google Android Enterprise.

El proceso de configuracién suele tardar unos minutos y requiere una direccion de correo
electronico del trabajo (por ejemplo, nombre@empresa.com) o, como alternativa, una
direccion de correo electrénico personal de Google.

Qué sucede durante la
configuracion

Se le redirigird a Google Android Enterprise.

Inicia sesidn con tu direccién de correo electrénico del trabajo (o una direccién de correo
electrénico personal de Google).

Google crea la cuenta de Android Management para su organizacién.

Se le redirige de nuevo a Cerberus Enterprise para completar la configuracion.

Informacion importante

Recomendamos registrarse con una direccién de correo electrénico del trabajo, no con una cuenta
personal de Gmail. Si la direccién de correo electrénico ya estd asociada a una cuenta de Google
Admin, se reutilizard esa cuenta existente y quedara vinculada a Cerberus Enterprise; de lo
contrario, se creara una nueva cuenta gratuita de Google Admin. Una cuenta de Google Admin
desbloquea el conjunto completo de funciones; por ejemplo, la inscripcién de dispositivos mediante
la autenticaciéon de Google con cuentas gestionadas por su dominio de Google Admin.



;No tiene una direccidén de correo
electronico del trabajo?

Aun asi, puede registrarse con una direccidon de correo electrénico personal de Google (por
ejemplo, una cuenta de Gmail). En este caso, Google crea una cuenta gratuita de Google Play
gestionada que queda vinculada a Cerberus Enterprise.

Siguientes pasos

Tras completar la configuracién, cree un token de inscripcidn y elija el método de

aprovisionamiento adecuado para el dispositivo.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

Configuracién

Configuracion de Apple
Management (APNs)

Para gestionar dispositivos Apple, Cerberus Enterprise requiere el certificado del servicio de
notificaciones push de Apple (APNSs).

Utilice el Apple ID asociado con su organizacién. El certificado APNs tiene una validez de un
ano y debe renovarse anualmente para continuar gestionando los dispositivos.

Paso 1: Descargar el archivo CSR

En el dashboard, inicie la configuracion de Apple Management y descargue el archivo de solicitud
de firma de certificado (CSR) firmado por el proveedor generado por Cerberus Enterprise.

Paso 2: Crear el certificado de
notificaciones push en el portal de
Apple

e Inicie sesién en el portal de certificados de Apple Push con su Apple ID.
e Haga clic en "Create a Certificate".

e Suba el archivo CSR del paso 1.

e Descargue el certificado de notificaciones push creado.

Enlace al portal: https://identity.apple.com/



https://identity.apple.com/

Paso 3: Subir el certificado de
notificaciones push

Suba el certificado de notificaciones push que descargé de Apple a Cerberus Enterprise para

completar la configuracién.

Si el certificado APNs caduca, la gestién de los dispositivos Apple dejara de funcionar hasta

que se renueve el certificado.

Siguientes pasos

Una vez configurado el APNs, puede proceder con la inscripcidon de dispositivos Apple. Continte con

Resumen del aprovisionamiento de Apple.



https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-aprovisionamiento-de-apple

Descripcidn general del
aprovisionamiento de
dispositivos

Cerberus Enterprise es compatible con la gestién de dispositivos tanto para la plataforma Android
como para la Apple. Puede configurar cada plataforma de forma independiente, segun los
dispositivos que necesite inscribir.

1. Complete la configuracion de la
plataforma en el panel de control

Antes de inscribir dispositivos, complete la configuracion de la plataforma en el panel de control de
Cerberus Enterprise. Si su cuenta aln no esta configurada, el panel de control le guiara a través de

los pasos necesarios.

Configuracion de Android (Google Android
Enterprise)

Para el procedimiento completo de configuracién de Android, lea Configuracion de Android

Management.

e Vaya al flujo de registro del panel de control y seleccione Configurar Android

Management.
e Se le redirigird a Google para iniciar sesién con una cuenta de trabajo y autorizar

Android Enterprise.
e Tras la autorizacion, se le redirigird de nuevo a Cerberus Enterprise para completar la

configuracion.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-android-management
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-android-management

Configuracion de Apple (certificado de
notificaciéon push APNs)

Para el procedimiento completo de configuracién de Apple, lea Configuracion de Apple

Management (APNs).

Vaya al flujo de registro del panel de control y seleccione Configurar Apple
Management.

Descargue el archivo CSR desde Cerberus Enterprise.

Cree el certificado APNs en el portal de certificados push de Apple y descargue el
certificado resultante.

Suba el certificado descargado de nuevo a Cerberus Enterprise para habilitar la gestiéon de
dispositivos Apple.

2. Inscribir dispositivos

Tras completar la configuracién de la plataforma, elija el método de inscripcién que se ajuste a su
modelo de propiedad de dispositivos y al sistema operativo.

Inscripciéon de Android

Para Android, la inscripcidn se realiza mediante tokens de inscripcidon. Seleccione el método
adecuado segun si el dispositivo es de propiedad personal o de la empresa.

e Propiedad personal (BYOD / perfil de trabajo): siga esta guia.

e Propiedad de la empresa (uso laboral y personal / perfil de trabajo): siga esta guia.

e Propiedad de la empresa (uso exclusivamente laboral / gestiéon total o dedicado): siga esta

Ve

guia.

e Zero-touch: siga esta guia.

Inscripcion de Apple

Para Apple, comience completando la configuracidon de APNs descrita anteriormente y luego siga

las guias de aprovisionamiento de Apple: Descripcion general del aprovisionamiento de

Apple.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-de-propiedad-personal
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-y-personal
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-unicamente
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-unicamente
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/zero-touch
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-aprovisionamiento-de-apple
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-aprovisionamiento-de-apple

Aprovisionamiento de
Dispositivos - Android



Aprovisionamiento de Dispositivos - Android

Dispositivos compatibles

En general, cualquier dispositivo con Android 6 o superior que cuente con Google Play Services es
compatible con Cerberus Enterprise.

Para una mejor experiencia de usuario, sugerimos utilizar dispositivos que cumplan con los

requisitos de Android Enterprise Recommended.

Algunas funciones estan limitadas a versiones especificas de Android o pueden comportarse
de manera diferente seguln la versién del sistema operativo. Para obtener mas informacién

sobre una funcién especifica, consulte la secciéon de Politicas) de la documentacion.

Cerberus Enterprise es compatible tanto con dispositivos de propiedad de la empresa como de
propiedad personal, y con dos modos de gestidn: propietario del dispositivo (device owner) y
propietario del perfil (profile owner).

Los dispositivos de propiedad personal pueden gestionarse mediante un perfil de trabajo. Esto
permite una solucién BYOD al mantener los datos y las aplicaciones de trabajo de los empleados
separados de los datos y las aplicaciones personales, mejorando tanto la seguridad como la
privacidad. Esta opcién es adecuada para dispositivos que ya son propiedad de los empleados y
gue desea inscribir en su organizacién para uso laboral.

Los dispositivos de propiedad de la empresa también pueden gestionarse mediante un perfil de
trabajo, pero también puede elegir la opcién de gestion total, que permite un control mas estricto
sobre el dispositivo. Los dispositivos de propiedad de la empresa con perfil de trabajo son
adecuados cuando se proporcionan dispositivos corporativos a los empleados para el trabajo,
permitiendo al mismo tiempo el uso personal. Los dispositivos con gestién total son mas
adecuados para aquellos que deben utilizarse Unicamente para el trabajo, o para dispositivos
dedicados (COSU, dispositivos de un solo uso propiedad de la empresa), como los quioscos.

Para obtener mas informacidén sobre el aprovisionamiento de dispositivos, consulte la pagina

Descripcidon general del aprovisionamiento de dispositivos).



https://androidenterprisepartners.withgoogle.com/devices/
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/descripcion-general-del-aprovisionamiento-de-dispositivos
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/politicas-android

Aprovisionamiento de Dispositivos - Android

Tokens de inscripcion

Cerberus Enterprise utiliza tokens de inscripcién para iniciar el proceso de inscripciéon
(aprovisionamiento) de dispositivos Android. El token que seleccione define la politica inicial
aplicada a los dispositivos inscritos e influye en qué modos de aprovisionamiento estan permitidos.

La pestana de tokens de inscripciéon de Android solo esta disponible tras completar la

Configuracion de Android Management.

Donde encontrar los tokens de
inscripcion
En el dashboard, abra Tokens de inscripcion. Dependiendo de la configuracién de su cuenta, la

pagina puede mostrar varias pestanas (tokens de Android, inscripcién mediante inicio de sesién de
Google, inscripcion manual de Apple y Apple Automated Device Enrollment).

Si su empresa de Android esta respaldada por un dominio gestionado de Google (Google
Workspace), el dashboard también puede mostrar una pestafia de Autenticacion
mediante inscripcidon de Google. Para mas detalles sobre cémo habilitarla y utilizarla,

consulte Autenticacion mediante inscripciéon de Google.

Lista de tokens de inscripcion
(Android)

La pestana de tokens de Android muestra una tabla con todos los tokens. Al hacer clic en una fila,
se abre la pagina de detalles del token.

Columnas


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-android-management
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-mediante-autenticacion-con-google

e Id: identificador interno del token.

o Estado: Disponible, Usado (token de un solo uso ya utilizado) o Expirado.

o Expiracion: fecha/hora de expiraciéon, o Nunca.

e Politica: la politica asignada al token (la descripciéon emergente de la interfaz también
muestra el ID de la politica).

e Uso personal: Permitido / No permitido / Dispositivo dedicado.

e Usos permitidos: Mdultiples o de un solo uso.

e Usuario: usuario opcional preasignado a los dispositivos inscritos con el token.

Acciones

e Cada fila tiene una accién de eliminacién (Eliminar token de inscripcion). La
eliminacién estd deshabilitada cuando la licencia ha expirado.

e La tabla permite la seleccién de varias filas: puede activar el modo de seleccién,
seleccionar varios tokens y eliminarlos con Eliminar tokens seleccionados.

e Utilice la accién de actualizar para recargar la lista. La tabla esta paginada (10/25/50
elementos por pagina).

Crear un nuevo token de
inscripcion

En la pestafa de tokens de Android, haga clic en Nuevo token de inscripcidén para abrir la
pagina de creacién de tokens. Si su licencia ha expirado, el botén de creacién estard deshabilitado.

Opciones del token

1. Politica

Obligatorio. La politica que se aplica automaticamente a todos los dispositivos inscritos con este

token. Seleccione una de sus politicas de Android. Si aln no tiene ninguna politica, cree una

primero.

2. Usuario

Opcional. Si se establece, los dispositivos recién inscritos se asociaran automaticamente con este
usuario.

3. Uso personal


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/politicas-android

Controla si se permite el uso personal en un dispositivo aprovisionado con este token de
inscripcién:

e Permitido: adecuado para dispositivos de propiedad personal (perfil de trabajo) y
dispositivos propiedad de la empresa para uso laboral y personal.

e No permitido: adecuado para dispositivos propiedad de la empresa para uso laboral
Unicamente (gestién completa).

e Dispositivo dedicado: adecuado para dispositivos de quiosco o dedicados (el dispositivo
no esta asociado a un Unico usuario).

4. Usos permitidos

Seleccione si el token se puede usar varias veces (Multiples) o solo una vez (De un solo uso).

5. Expiracion

Seleccione la unidad de expiracién (Minutos, Horas, Dias, o Nunca). Cuando no se establece en
Nunca, introduzca el valor de expiracién. El rango permitido depende de la unidad seleccionada y
puede llegar hasta los 10,000 dias.

6. Autenticaciéon de Google

Controla si el usuario debe autenticarse con una cuenta de Google durante la inscripcion del
dispositivo:

e No especificado: se utiliza el ajuste de autenticacién de Google a nivel de empresa para
determinar si el usuario necesita autenticarse con Google durante la inscripcién.

e Opcional: el usuario puede optar por omitir la autenticacién de Google durante la
inscripcion.

e Requerido: el usuario debe autenticarse con una cuenta de Google para continuar con la
inscripcién.

Cuando se selecciona Requerido, aparece un campo opcional de Correo electrénico de la

cuenta requerida. Si se establece, el usuario debe autenticarse con esa cuenta de Google
especifica durante la inscripcion.

Opciones de aprovisionamiento (solo
codigo QR)

Estas opciones adicionales se integran en el cédigo QR y se aplican durante el aprovisionamiento
de dispositivos totalmente gestionados inscritos mediante el escaneo del cédigo QR. No se aplican
a los perfiles de trabajo ni a los dispositivos inscritos mediante la URL o el token de inscripcién.



Configuracién de Wi-Fi

Utilice esto para permitir gue un dispositivo se conecte automaticamente a Wi-Fi durante el
aprovisionamiento, de modo que pueda descargar e iniciar la aplicaciéon de gestién. Los campos
disponibles incluyen SSID, SSID oculto, Seguridad y (cuando sea necesario) Frase de
contrasena.

También puede configurar un proxy HTTP (Proxy) y, dependiendo del modo, establecer Host/
Puerto, URI de PAC y Host de omision de proxy.

Otras opciones

Las opciones adicionales incluyen Region e idioma, Zona horaria y Omitir cifrado.

Detalles del token de inscripcion

Al abrir un token, la pagina de detalles muestra la configuracién del token y la informacién de uso:

e Estado, Expiracidon, Uso, Uso personal, Usos permitidos y (cuando se establece)
Autenticacion de Google con el campo opcional Correo electrénico de la cuenta
requerida.

e Token: el valor bruto del token de inscripcién (se puede copiar).

e URL de inscripcidon: una URL de inscripcién de Google Android Enterprise (se puede
copiar y enviar por correo electrénico).

e Codigo QR: se muestra en el lado derecho de la pagina y se utiliza para inscribir
dispositivos totalmente gestionados.

Para los procedimientos de aprovisionamiento paso a paso, siga las guias de inscripcién de

Android: Dispositivos de propiedad personal, Dispositivos de propiedad de la

empresa para uso laboral y personal, Dispositivos de propiedad de la empresa

para uso exclusivamente laboral, y Zero-touch.



https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-de-propiedad-personal
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-y-personal
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-y-personal
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-unicamente
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-unicamente
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/zero-touch

Dispositivos de propiedad
personal

Los dispositivos propiedad de los empleados pueden configurarse con un perfil de trabajo. Un
perfil de trabajo proporciona un espacio independiente para las aplicaciones y los datos de trabajo,
separado de las aplicaciones y los datos personales. La mayoria de las politicas de gestién de
aplicaciones, datos y otros elementos se aplican Unicamente al perfil de trabajo, mientras que las
aplicaciones y los datos personales de los empleados permanecen privados.

Para configurar un perfil de trabajo en un dispositivo de propiedad personal, utilice uno de los

siguientes métodos de aprovisionamiento (asegurese de que el token de inscripcién) tenga Uso

personal establecido como Permitido):

Enlace del token de inscripcién

Version de Android

6.0+

Puede proporcionar la URL de inscripcidn a los usuarios finales. Cuando un usuario final abra el
enlace desde su dispositivo, se le guiara a través de la configuracién del perfil de trabajo.

Anadir perfil de trabajo desde "Ajustes"

Version de Android

6.0+

Para configurar un perfil de trabajo en su dispositivo, el usuario puede abrir la aplicacién de
Ajustes, luego usar la barra de blUsqueda para encontrar y tocar la opcidén Configurar su perfil
de trabajo.

Si la busqueda no tiene éxito, la ubicacién de esta opcién puede variar. Aqui tiene algunas
posibilidades:
e Ajustes -> Servicios y preferencias de Google -> Todos los servicios -> Configure su perfil

de trabajo.
e Ajustes -> Google -> Configurar y restaurar -> Configure su perfil de trabajo.

Estos pasos inician un asistente de configuraciéon que descarga Android Device Policy en el


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

dispositivo. A continuacién, se le pedird al usuario que escanee un cédigo QR o introduzca
manualmente un token de inscripcién para completar la configuracién del perfil de trabajo.

Descargar Android Device Policy

Versién de Android

6.0+

Para configurar un perfil de trabajo en su dispositivo, el usuario puede descargar Android Device
Policy desde la Google Play Store. Una vez instalada la aplicacién, se le pedira al usuario que
escanee un cédigo QR o introduzca manualmente un token de inscripcién para completar la
configuracion del perfil de trabajo.



Aprovisionamiento de Dispositivos - Android

Dispositivos propiedad de |la
empresa para uso laboral y
personal

La configuracién de un dispositivo propiedad de la empresa con un perfil de trabajo permite el
uso del dispositivo tanto para fines laborales como personales. En los dispositivos propiedad de la

empresa con perfiles de trabajo:

e La mayoria de las politicas de aplicaciones, datos y otras gestiones se aplican Unicamente
al perfil de trabajo.

e Los perfiles personales de los empleados permanecen privados. Sin embargo, las
empresas pueden aplicar ciertas politicas para todo el dispositivo y politicas de uso
personal.

e Las empresas pueden utilizar el alcance de bloqueo para aplicar acciones de
cumplimiento en todo el dispositivo o solo en su perfil de trabajo.

e La desinscripcion del dispositivo y los comandos del dispositivo se aplican a todo el
dispositivo.

Para configurar un dispositivo propiedad de la empresa con un perfil de trabajo, utilice uno de los

siguientes métodos de aprovisionamiento (asegurese de que el token de inscripcién tenga

configurado el Uso personal como Permitido):

Método de cédigo QR

Versién de Android

8.0+

En un dispositivo nuevo o restablecido de fabrica, el usuario (normalmente un administrador de TI)
toca la pantalla seis veces en el mismo lugar. Esto activa que el dispositivo solicite al usuario
escanear un codigo QR.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

Aprovisionamiento de Dispositivos - Android

Dispositivos propiedad de |la
empresa para uso laboral
Unicamente

La gestion completa del dispositivo es adecuada para los dispositivos propiedad de la empresa
destinados exclusivamente a fines laborales. Las empresas pueden gestionar todas las aplicaciones
del dispositivo y aplicar todo el espectro de politicas y comandos de la APl de Android
Management.

También es posible restringir un dispositivo (mediante una politica) a una Unica aplicacién o a un
pequefo conjunto de aplicaciones para cumplir con un propésito o caso de uso especifico. Este
subconjunto de dispositivos totalmente gestionados se denomina dispositivos dedicados.

Para configurar la gestién completa en un dispositivo propiedad de la empresa, utilice uno de los

siguientes métodos de aprovisionamiento (asegUlrese de que el token de inscripcién tenga

configurado el Uso personal como No permitido):

Método de cédigo QR

Versién de Android

7.0+

En un dispositivo nuevo o restablecido de fabrica, el usuario (normalmente un administrador de TI)
toca la pantalla seis veces en el mismo lugar. Esto activa que el dispositivo solicite al usuario
escanear un cédigo QR.

Método de identificador DPC

Version de Android

51+

Si no se puede afadir Android Device Policy mediante un cédigo QR, un usuario o administrador de
Tl puede seguir estos pasos para aprovisionar un dispositivo totalmente gestionado o dedicado:

1. Siga el asistente de configuraciéon en un dispositivo nuevo o restablecido de fabrica.
2. Introduzca los datos de inicio de sesidon de Wi-Fi para conectar el dispositivo a Internet.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

3. Cuando se le solicite iniciar sesién, introduzca afw#setup, lo que descargara Android Device
Policy.

4. Escanee un cédigo QR o introduzca manualmente un token de inscripcién para aprovisionar el
dispositivo.



Aprovisionamiento de Dispositivos - Android

Zero-touch

Los administradores de Tl pueden aprovisionar dispositivos de propiedad de la empresa utilizando

el método de inscripcién zero-touch, descrito en Inscripcidn zero-touch para administradores de TI.

Cuando se enciende un dispositivo por primera vez, este se aplica automaticamente a la
configuracion definida por el administrador de TI.

Los administradores de Tl pueden preconfigurar los dispositivos adquiridos a distribuidores

autorizados y gestionarlos mediante el panel de control de Cerberus Enterprise. Para vincular su
cuenta de Zero-touch, vaya a la seccion Zero-touch en el panel de control y siga las instrucciones.

Versién de Android Perfil de trabajo Dispositivo con gestién Dispositivo dedicado
total

8.0+ (Pixel 7.1+) v v v


https://support.google.com/work/android/answer/7514005
https://www.android.com/enterprise/management/zero-touch/
https://www.android.com/enterprise/management/zero-touch/

Aprovisionamiento de Dispositivos - Android

Inscripcion mediante
autenticacion con Google

La inscripcién mediante autenticacién con Google (también denominada Autenticacion de
Google para la inscripcion) permite a los usuarios autenticarse con su cuenta de Google
Workspace durante la inscripcién de dispositivos Android.

Esta funcién solo esta disponible para empresas de Android respaldadas por un dominio
gestionado de Google (Google Workspace).

Donde encontrarlo

En el panel de control, abra Tokens de inscripcion y seleccione la pestafia Inscripcion
mediante autenticacion con Google. La pestafa solo se muestra cuando Android Management
estd configurado y la integracién con Google Workspace esta disponible para su empresa.

Activar (o desactivar) la
autenticacion con Google

La autenticacidon con Google se activa desde la consola de administracion de Google. Tras
cambiar la configuracién, vuelva a Cerberus Enterprise y utilice Actualizar estado para recargar
la configuracién actual.

1. Inicie sesién en su consola de administraciéon de Google con una cuenta de

administrador.

2. Abra Dispositivos.

3. Vaya a Dispositivos mdviles y puntos finales —» Configuraciéon - Integraciones de
terceros.

4. Busque la integracion de Android EMM para Cerberus Enterprise y dbrala.

5. Haga clic en Gestionar proveedores de EMM.


https://admin.google.com/

6. Active o desactive Autenticacion con Google para habilitar o deshabilitar la
autenticaciéon con Google para la inscripcién.

7. Haga clic en Guardar.

8. Vuelva al panel de control de Cerberus Enterprise y haga clic en Actualizar estado en la
pestafa Inscripcion mediante autenticacion con Google.

Token de inscripcidn mediante
autenticacion con Google

Cuando la autenticaciéon con Google estd activada, el panel de control muestra un token de
inscripcién especifico utilizado para este modo de inscripcién. La pagina puede mostrar un cédigo
QR, un valor de Token de inscripcion y una URL de inscripcidon (que se puede copiar y enviar
por correo electrénico).

Opciones clave

e Permitir uso personal: controla si el token puede inscribir dispositivos para uso laboral
y personal (escenarios de perfil de trabajo) o solo para uso laboral (escenarios de gestién
total / dedicados).

o Politica predeterminada de respaldo: la politica que se aplica cuando el usuario que
realiza la inscripcién no tiene asignada una politica predeterminada de autenticacién con
Google especifica.

Interaccion con las politicas

El ajuste de politica Autenticacion de la configuracion de la cuenta de trabajo
(workAccountSetupConfig.authenticationType) controla cémo se autentican los usuarios durante la
configuracioén de la cuenta de trabajo, pero el ajuste de la consola de administracién de Google
Autenticacion con Google y el tipo de token de inscripcién aln pueden requerir autenticacion.

Para los dispositivos ya inscritos, esta politica solo se aplica si el dispositivo estad gestionado por
una cuenta de Google Play gestionada (es decir, inscrito sin Inscripcion mediante autenticacion
con Google).

Algunas acciones (por ejemplo, cambiar las opciones del token) pueden quedar
deshabilitadas cuando la licencia ha caducado.



Inscribir un dispositivo

Durante la inscripcién, se le pedira al usuario que se autentique con su cuenta de Google
Workspace. Tras una inscripcién exitosa, el dispositivo quedara asociado al usuario autenticado.

Perfil de trabajo (dispositivos de propiedad
personal)

e Comparta la URL de inscripcioén con el usuario. Cuando el usuario la abra en su
dispositivo Android, se le guiara a través de la configuracion del perfil de trabajo y la
autenticaciéon con Google.

e Alternativamente, el usuario puede comenzar desde los ajustes de Android y elegir el flujo
de configuracién del perfil de trabajo; después, podra escanear el cédigo QR o introducir
el token de inscripcién cuando se le solicite.

Dispositivos de propiedad de la empresa

e Método de codigo QR: en un dispositivo nuevo o restablecido de fabrica, pulse la
pantalla varias veces en el mismo lugar hasta que aparezca el aviso del c6digo QR vy, a
continuacién, escanee el cédigo QR que se muestra en el panel de control.

o Método de identificador DPC (cuando el escaneo de QR no estd disponible): siga el
asistente de configuracion, conéctese a una red Wi-Fi y, cuando se le pida que inicie
sesidn, introduzca afw#setup y continle escaneando el cédigo QR o introduciendo el
token de inscripcién. Cuando se le solicite, autentiquese con la cuenta de Google
Workspace.

Para los procedimientos generales de aprovisionamiento de Android (perfil de trabajo frente a
gestion total), consulte las paginas estandar de inscripciéon de Android en este manual.



Aprovisionamiento de
Dispositivos - Apple



Aprovisionamiento de Dispositivos - Apple

Resumen del
aprovisionamiento de Apple

Cerberus Enterprise admite la inscripcidn y gestién de dispositivos Apple. El aprovisionamiento de
Apple requiere un certificado APNs y puede realizarse utilizando diferentes métodos de inscripcion.

Prerrequisito: configurar Apple
Management (APNSs)

Antes de inscribir cualquier dispositivo Apple, complete la Configuracion de Apple

Management (APNs).

Elija un método de inscripcién

Inscripcidon manual (Perfil de inscripcion)

Este método proporciona una URL de inscripcién y un archivo de perfil de configuracién

(mobileconfig) que se instala en el dispositivo. Lea Inscripcién manual de Apple.

Automated Device Enrollment (ADE)

Este método se integra con Apple Business Manager para automatizar la inscripcién de los

dispositivos propiedad de la empresa. Lea Apple Automated Device Enrollment (ADE).

Puede utilizar la inscripcion manual y el ADE de forma paralela, dependiendo de su flota de
dispositivos y del proceso de compra.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-manual-de-apple-perfil-de-inscripcion
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/apple-automated-device-enrollment-ade

Aprovisionamiento de Dispositivos - Apple

Inscripcion manual de Apple
(Perfil de inscripcion)

Cerberus Enterprise admite la inscripcion manual de dispositivos Apple mediante una URL de
inscripcién y un archivo de perfil de inscripcién.

La inscripcién manual estd disponible cuando Apple Management (APNs) esta configurado. Si

aln no ha completado la configuracién de APNs, lea Configuracion de Apple

Management (APNSs).

Obtener la URL y el perfil de
inscripcion
e Abra la secciéon de Inscripcidn en el dashboard y seleccione la pestafa Inscripcion
manual de Apple (Perfil de inscripcion).

e Copie la URL de inscripcidn o utilice la accién de enviar por correo electrénico.
e Descargue el Perfil de inscripcion (archivo mobileconfig).

COomo inscribir un iPhone o iPad

i0S/iPadOS 15.0+

1. Envie el archivo del perfil de inscripcién (enroll.mobileconfig) al dispositivo, o abra la URL
de inscripcién en Safari en el dispositivo.

2. En el dispositivo, abra Ajustes — Perfil descargado — Instalar, luego siga las instrucciones.

3. Tras la inscripcién, puede verificar el estado en Ajustes - General -» VPN y gestion de
dispositivos (o Perfiles y gestion de dispositivos).


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns

Instale Unicamente los perfiles de inscripcién que haya obtenido desde su dashboard de
Cerberus Enterprise.



Aprovisionamiento de Dispositivos - Apple

Apple Automated Device
Enrollment (ADE)

Automated Device Enrollment (ADE) se integra con Apple Business Manager (ABM) para inscribir
automaticamente los dispositivos propiedad de la empresa cuando se encienden por primera vez
(o después de un restablecimiento de fabrica).

ADE requiere que primero se configure Apple Management (APNs). Si es necesario, lea

Configuracion de Apple Management (APNs).

Cémo inscribir dispositivos
automaticamente

1. Anada los dispositivos a su cuenta de Apple Business Manager.

2. Tras afadir nuevos dispositivos a su cuenta de ABM, sincronicelos en Cerberus Enterprise
desde la seccién Dispositivos utilizando la accién Sincronizar desde ABM.

3. Cree un perfil ADE en el dashboard desde Inscripcion - Apple Automated Device
Enroliment (ADE) -» Nuevo perfil ADE.

4. Asigne un perfil ADE a un dispositivo desde la pagina de detalles del dispositivo utilizando
el campo Perfil ADE.

Configuracion del perfil ADE
(resumen)

Un perfil ADE controla cémo se inscribe el dispositivo y cémo se comporta el Asistente de
configuracion. En Cerberus Enterprise, un perfil ADE incluye un nombre, una politica inicial opcional
y algunas opciones de inscripcién.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns

Nombre del perfil

Un nombre legible para el perfil (por ejemplo, Perfil ADE predeterminado).

Politica

La politica que se aplica inicialmente a los dispositivos inscritos. Puede asignar una politica al crear
un nuevo perfil ADE.

Opciones de inscripcion

e MDM eliminable: controla si el payload de MDM se puede eliminar del dispositivo.

e Permitir emparejamiento: controla si se permite el emparejamiento (obsoleto por
Apple en iOS 13).

e Avance automatico de la configuracidn: avanza automaticamente a través de las
pantallas del Asistente de configuracion.

o Esperar a que el dispositivo esté configurado: bloguea el Asistente de configuracién
hasta que el servidor marque el dispositivo como configurado.

e Obligatorio: evita que se pueda omitir la aplicacién del perfil durante la configuracion.

e Multiusuario (iPad compartido): configura el dispositivo para iPad compartido.

e Supervisado: solicita la supervision del dispositivo.

Una vez que se ha asignado un perfil ADE a un dispositivo, este esta listo para ser inscrito
automaticamente.



Resumen de politicas

La seccidén de Politicas del panel (Panel - Politicas) enumera todas las politicas de su cuenta y le
permite crearlas, copiarlas, editarlas y eliminarlas.

Lista de politicas

Las politicas se muestran en una tabla. Al hacer clic en una fila, se abre el editor de la politica
correspondiente.

Columnas

ID: identificador interno de la politica.

MDM: |a plataforma de la politica (Android o Apple).

Nombre: nombre de la politica.

Descripcion: descripcion de la politica.

Dispositivos: niumero de dispositivos inscritos asignados actualmente a la politica.

Filtros y busqueda

e Si tanto la gestién de Android como la de Apple estan configuradas, puede filtrar la lista
por Todo, Android o Apple.
e Puede activar Busqueda y buscar por nombre o descripcién de la politica.

Actualizacidon y paginacion

e Utilice la accién de actualizar para recargar la lista.
e La tabla esta paginada (10/25/50 elementos por pagina).

Crear una nueva politica

En la parte inferior de la pagina de Politicas, puede crear una nueva politica. Dependiendo de qué
plataforma esté configurada en su cuenta, es posible que vea una o ambas acciones:



e Crear nueva politica de Android
e Crear nueva politica de Apple

Si su licencia ha caducado, la creacién de politicas (y otras acciones de escritura) estan
deshabilitadas.

Copiar y eliminar politicas

Cada fila de politica tiene un menu de acciones que incluye Copiar politica y Eliminar politica.

Advertencias para eliminar la politica

Al eliminar una politica, el panel de control puede mostrar advertencias adicionales dependiendo
de cémo se utilice la politica.

e Si la politica esta asignada a dispositivos inscritos, eliminarla desinscribuira los
dispositivos asociados y borrard sus aplicaciones y datos.

e Si la politica estd asignada a tokens de inscripcién, es posible que esos tokens ya no
puedan completar la inscripcién.

e Si la politica estd establecida como predeterminada para la inscripcién mediante Google
Authentication (a nivel global o para algunos usuarios), eliminarla puede causar fallos en
las inscripciones.

Eliminar varias politicas

La lista de politicas permite la seleccién de varias filas para su eliminacién masiva. En el modo de
seleccién multiple, puede seleccionar varias politicas y eliminarlas en una sola accion.

La eliminacién masiva solo se habilita cuando todas las politicas seleccionadas pertenecen a
la misma plataforma (todo Android o todo Apple).

Siguiente: editar la configuracion
de la politica



La lista de politicas es el punto de entrada. Para configurar la configuracién de las politicas, utilice

la documentacién del editor correspondiente: Politicas = Android y Politicas —» Apple.

Las politicas referenciadas por los tokens de inscripcién se aplican automaticamente durante
la inscripcién del dispositivo.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/politicas-android
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/politicas-apple

Politicas - Android



Politicas - Android

Resumen

Las politicas de Android son las entidades principales del sistema: definen las reglas que se aplican
y ejecutan en los dispositivos gestionados.

Puede explorar sus politicas y crear nuevas desde la seccién de Politicas del panel. Para abrir una
politica de Android, haga clic en la fila de la politica en la tabla: el sistema abrira la pagina del
Editor de politicas.

Una politica puede asociarse con un token de registro, de modo que se aplicara automaticamente a

los dispositivos durante el proceso de aprovisionamiento. También puede cambiar la politica
asignada a un dispositivo después del aprovisionamiento.

Cada dispositivo solo puede estar asociado con una politica a la vez.

Muchas opciones de politica solo se aplican a tipos de dispositivos especificos (gestién
completa, dedicados, perfil de trabajo) y versiones de Android. Es posible que el dispositivo
ignore los ajustes no compatibles o que estos se informen como no conformes.

Diseno del editor de politicas

El Editor de politicas estd organizado como un conjunto de secciones expandibles. En la parte
superior de la pagina, siempre puede editar:

e Nombre (obligatorio)
e Id (solo lectura)
e Descripcion (opcional)

Las secciones a continuacién corresponden a los paneles del Editor de politicas (por ejemplo:
Gestion de aplicaciones, Seguridad, Redes, Sistema, Uso personal, Politicas entre perfiles y mas).
Utilice las paginas de los capitulos de este manual para comprender cada panel en detalle.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

Guardar, eliminar y dispositivos
asociados

Utilice Guardar politica para aplicar sus cambios. El botdn se desactiva cuando no hay ediciones
pendientes o cuando la licencia ha caducado.

Si ha abierto una politica existente (que tiene un Id), la pagina mostrara una accién de Eliminar
politica y una lista de Dispositivos asociados en la parte inferior, para que pueda ver cuantos
dispositivos estan utilizando la politica actualmente.



Politicas - Android

Gestion de aplicaciones

En esta seccién, puede establecer politicas relacionadas con la disponibilidad de aplicaciones, su
instalacién, actualizaciones y la gestiéon de permisos.

Las cuentas de Managed Google Play se crean automaticamente cuando se realiza el
aprovisionamiento de los dispositivos.

1. Modo de Play Store

Este modo controla qué aplicaciones estan disponibles para el usuario en la Play Store y el
comportamiento del dispositivo cuando se eliminan aplicaciones de la politica.

Lista blanca (predeterminado): Solo las aplicaciones que estan en la politica estaran
disponibles y cualquier aplicacién que no esté en la politica se desinstalarad automaticamente
del dispositivo. La Play Store solo mostrara las aplicaciones disponibles.

Lista negra: Todas las aplicaciones estan disponibles y cualquier aplicaciéon que no deba
estar en el dispositivo debe marcarse explicitamente como bloqueada en la politica de
aplicaciones. La Play Store mostrara todas las aplicaciones, excepto las bloqueadas.

2. Politica de aplicaciones no confiables

La politica para aplicaciones no confiables (aplicaciones de fuentes desconocidas) aplicada en el
dispositivo. Esta opcién controla el ajuste del sistema Android que determina si un usuario puede
instalar aplicaciones fuera de la Play Store (sideloading).

Deshabilitar (predeterminado): Deshabilitar la instalaciéon de aplicaciones no confiables
en todo el dispositivo.

Solo perfil personal: Para dispositivos con perfiles de trabajo, permite la instalacién de
aplicaciones no confiables Unicamente en el perfil personal del dispositivo.

Permitir: Permitir la instalaciéon de aplicaciones no confiables en todo el dispositivo.



3. Google Play Protect

Si se aplica la verificaciéon de aplicaciones de Google Play Protect.

Obligatorio (predeterminado): Habilita de forma obligatoria la verificaciéon de
aplicaciones.

Eleccion del usuario: Permite que el usuario elija si desea habilitar la verificacién de
aplicaciones.

4. Politica de permisos predeterminada

La politica para conceder solicitudes de permisos en tiempo de ejecucién a las aplicaciones.
Solicitar (predeterminado): Solicitar al usuario que conceda un permiso.
Conceder: Conceder un permiso automaticamente.

Denegar: Denegar un permiso automaticamente.

5. Funciones de la aplicacién

Controla si se permite que las aplicaciones en dispositivos totalmente gestionados o en perfiles de
trabajo expongan funciones de la aplicaciéon. Requiere Android 16 o superior.

Permitido (predeterminado): Las aplicaciones en dispositivos totalmente gestionados o en
perfiles de trabajo pueden exponer funciones de la aplicacion.

No permitido: Las aplicaciones en dispositivos totalmente gestionados o en perfiles de
trabajo no pueden exponer funciones de la aplicacién.

6. Instalacion de aplicaciones deshabilitada

Si la instalacién de aplicaciones por parte del usuario estd deshabilitada.

7. Desinstalacion de aplicaciones deshabilitada

Si la desinstalacién de aplicaciones por parte del usuario estd deshabilitada.



8. Politicas de permisos

Concesiones o denegaciones explicitas de permisos individuales o grupales para todas las
aplicaciones. Estos valores anulan el ajuste de Politica de permisos predeterminada.

Utilice ARadir politica de permisos para crear entradas y eliminelas con la accién de eliminar.
Cada entrada incluye:

Permiso/grupo de Android: El permiso o grupo de Android (obligatorio), por ejemplo
android.permission.READ_CALENDAR o android.permission_group.CALENDAR.

Politica: Conceder / Denegar / Solicitar (utiliza las mismas opciones de politica que Politica
de permisos predeterminada).

9. Aplicaciones

Lista de aplicaciones que deben incluirse en la politica. El comportamiento del contenido de la lista
depende del valor establecido en Modo de Play Store.

Si el Modo de Play Store esta configurado como lista blanca, solo las aplicaciones que estan en
la politica estaran disponibles y cualquier aplicacién que no esté en la politica se desinstalard
automaticamente del dispositivo.

Si el Modo de Play Store esta configurado como lista negra, todas las aplicaciones estan
disponibles y cualquier aplicacién que no deba estar en el dispositivo debe marcarse
explicitamente como bloqueada en la politica de aplicaciones.

Para afadir una nueva aplicacién, haz clic en el botén ARadir aplicaciones (o en el icono de
Anadir aplicaciones), selecciona Desde Managed Google Play, luego elige la aplicacién de
Play Store y haz clic en el botén Seleccionar de la tarjeta de la aplicacion.

Para afadir una aplicacién que no esta publicada en Google Play pero que ya esta presente en el
dispositivo (por ejemplo, una aplicacién del sistema o del fabricante), pulsa en Ahadir
aplicaciones, selecciona Por nombre de paquete (aplicaciones preinstaladas), escribe el
nombre del paquete de la aplicacién (por ejemplo, com.example.app) y pulsa en Ahadir.La
aplicacién se afiade con el tipo de instalacién Instalaciéon forzada. Para mostrar la aplicacion en
el lanzador personalizado del kiosco, su Tipo de instalacidn debe ser Preinstalada o
Instalacion forzada: con Disponible la aplicacién no se muestra.

Las aplicaciones que no estan disponibles en Managed Google Play se marcan con un icono
de Android en la lista de aplicaciones. No se pueden instalar desde Google Play, por lo que



ya deben estar presentes en el dispositivo: los dispositivos que no tengan la aplicacién no
podran instalarla.

Todas las aplicaciones publicadas en la Play Store de su pais estan disponibles para su
seleccién de forma predeterminada. Para seleccionar sus propias aplicaciones privadas o
web, primero debe cargarlas en el sistema. Para mas informacién, lea la pagina de

Aplicaciones privadas.

Cada aplicacién puede configurarse con sus propios ajustes, los cuales se encuentran contenidos
visualmente en una tarjeta:

9.1. Tipo de instalacién

El tipo de instalacién que se realizara para una aplicacion.
Disponible: La aplicacion esta disponible para su instalacién.

Preinstalada: La aplicacién se instala automaticamente y puede ser eliminada por el
usuario.

Instalacion forzada: La aplicacién se instala automaticamente y no puede ser eliminada por
el usuario.

Bloqueada: La aplicacién esta bloqueada y no se puede instalar. Si la aplicacién se instalé
bajo una politica anterior, sera desinstalada.

Requerida para la configuracion: La aplicacién se instala automaticamente, no puede ser
eliminada por el usuario y evitara que se complete la configuraciéon hasta que la instalacién
finalice.

Quiosco: La aplicacién se instala automaticamente en modo quiosco: se establece como la
intencién de inicio preferida y se incluye en la lista blanca para el modo de tarea blogqueada.
La configuracién del dispositivo no se completara hasta que la aplicacién esté instalada. Tras
la instalacién, los usuarios no podran eliminar la aplicacién. Solo puede establecer este tipo
de instalacion para una aplicacién por politica. Cuando esto esté presente en la politica, la
barra de estado se deshabilitard automaticamente. Para mas informacion, lea la pagina

dedicada al Modo quiosco.

9.2. Restricciones de instalaciéon

Define un conjunto de restricciones para la instalacién de la aplicaciéon. Cuando se seleccionan
varias restricciones, deben cumplirse todas ellas para que la aplicacién pueda instalarse.
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Esta opcién se muestra solo cuando elTipo de instalacion es Preinstalada o Instalacion
forzada.

Red sin limites de datos: Instale la aplicacion solo cuando el dispositivo esté conectado a
una red sin limites de datos (por ejemplo, Wi-Fi).

Cargando: Instale la aplicacién solo cuando el dispositivo se esté cargando.

Inactivo: Instale la aplicacién solo cuando el dispositivo esté inactivo.

9.3. Modo de actualizacién automaética

Controla el modo de actualizacién automatica de la aplicacién.

Predeterminado: La aplicaciéon se actualiza automaticamente con baja prioridad para
minimizar el impacto en el usuario. La aplicacién se actualiza cuando se cumplen todas las
siguientes restricciones: (1) el dispositivo no se esta utilizando activamente, (2) el dispositivo
estd conectado a una red sin limites de datos, (3) el dispositivo se estd cargando. El
dispositivo recibe la notificaciéon de una nueva actualizaciéon dentro de las 24 horas
posteriores a su publicacién por parte del desarrollador, tras lo cual la aplicacién se
actualizard la préxima vez que se cumplan las restricciones anteriores.

Aplazado: La aplicacién no se actualiza automaticamente durante un maximo de 90 dias
después de que la aplicaciéon quede desactualizada. Transcurridos los 90 dias desde que la
aplicacién queda desactualizada, se instalard automaticamente la versién mds reciente
disponible con baja prioridad (consulte el Modo de actualizacién automatica
predeterminado). Una vez actualizada la aplicacién, no se volvera a actualizar
automaticamente hasta 90 dias después de que vuelva a quedar desactualizada. El usuario
aun puede actualizar la aplicacién manualmente desde la Play Store en cualquier momento.

Prioridad alta: La aplicacién se actualiza lo antes posible. No se aplican restricciones. El
dispositivo recibe una notificacién inmediata sobre la nueva actualizacién en cuanto esté
disponible.

9.4. Codigo de versién minimo

La versidon minima de la aplicacién que se ejecuta en el dispositivo. Si se establece, el dispositivo
intentara actualizar la aplicacién al menos a este cédigo de versién. Si la aplicacién no esta
actualizada, el dispositivo mostrara un Detalle de incumplimiento con el Motivo de
incumplimiento establecido como APP_NOT_UPDATED. La aplicacién ya debe estar publicada
en Google Play con un cédigo de versién mayor o igual a este valor. Se pueden especificar un
maximo de 20 aplicaciones con cédigo de versién minimo por politica.

9.5. Ambitos delegados



Los dmbitos delegados a la aplicacién desde Android Device Policy. Puede conceder a otras
aplicaciones una seleccién de permisos especiales de Android:

Instalacion de certificados: Concede acceso a la instalacién y gestién de certificados.

Configuraciones gestionadas: Concede acceso a la gestién de configuraciones
gestionadas.

Bloquear desinstalacion: Concede acceso para bloguear la desinstalacién.
Permisos: Concede acceso a la politica de permisos y al estado de concesién de permisos.
Acceso a paquetes: Concede acceso al estado de acceso a paquetes.

Aplicacion del sistema: Concede acceso para habilitar aplicaciones del sistema.

9.6. Red preferente

El servicio de red preferente que se utilizara para esta aplicacién. Si se establece, la aplicacién
utilizarad el segmento de red empresarial especificado para sus conexiones cuando esté disponible.
Esto debe coincidir con un segmento de red configurado en la seccién Configuracion de
segmentacion de red 5G del panel de Red celular.

9.7. Politica de permisos predeterminada

La politica predeterminada para todos los permisos solicitados por la aplicacién. Si se especifica,
esta anula la Politica de permisos predeterminada a nivel de politica que se aplica a todas las
aplicaciones. No anula las Politicas de permisos que se aplican a todas las aplicaciones.

Solicitar (predeterminado): Solicitar al usuario que conceda un permiso.
Conceder: Conceder un permiso automaticamente.
Denegar: Denegar un permiso automaticamente.

9.8. Aplicacidon conectada entre perfiles de trabajo y personales

Controla si la aplicaciéon puede comunicarse entre los perfiles de trabajo y personales del
dispositivo, sujeto al consentimiento del usuario (Android 11+).

No permitido (predeterminado): Evita que la aplicacién se comunique entre perfiles.

Permitido: Permite que la aplicacidon se comunique entre perfiles tras recibir el
consentimiento del usuario.

9.9. Exencion de bloqueo de Always On VPN



Especifica si se permite que la aplicacién tenga acceso a la red cuando la VPN no estd conectada y
el bloqueo activado esta activo. Solo es compatible con dispositivos que ejecutan Android 10 o
superior.

Obligatorio (predeterminado): La aplicacién respeta el ajuste de bloqueo de Always On
VPN.

Exento: La aplicacion estd exenta del ajuste de bloqueo de Always On VPN.

9.10. Widgets del perfil de trabajo

Especifica si se permite que la aplicacién instalada en el perfil de trabajo afiada widgets a la
pantalla de inicio.

Permitido: La aplicaciéon puede afadir widgets a la pantalla de inicio.

No permitido: La aplicaciéon no puede afadir widgets a la pantalla de inicio.

9.11. Ajustes de control del usuario

Especifica si se permite el control del usuario para una aplicaciéon determinada. El control del
usuario incluye acciones como forzar la detencién y borrar los datos de la aplicacién (Android 11+).
Si extensionConfig esta habilitado para una aplicacién, el control del usuario queda deshabilitado
independientemente de este ajuste. Para las aplicaciones de quiosco, puede usar Permitido para
permitir el control del usuario.

No especificado: Utiliza el comportamiento predeterminado de la aplicacién para
determinar si se permite o no el control del usuario.

Permitido: Se permite el control del usuario para la aplicacion.

No permitido: No se permite el control del usuario para la aplicacion.

9.12. Deshabilitada

Si la aplicacién esta deshabilitada. Cuando se deshabilita, los datos de la aplicacién se conservan.

9.13. Permitir proveedor de credenciales

Si se permite que la aplicacién actie como proveedor de credenciales en Android 14 y versiones
superiores.

9.14. Configuracién gestionada

Para configurar los ajustes gestionados de la aplicacién, haga clic en el botéon Habilitar
configuracion gestionada. Si ya se ha establecido una configuracién gestionada para la
aplicacién, puede modificarla con el botédn Configuraciéon gestionada o eliminarla con el botén



Eliminar configuracion.

La opcion de Configuracion gestionada solo esta disponible para las aplicaciones que
admiten esta funcionalidad.

9.15. Politicas de permisos

Concesiones o denegaciones explicitas de permisos para la aplicacién. Estos valores anulan la
Politica de permisos predeterminada y las Politicas de permisos que se aplican a todas las
aplicaciones.

Utilice ARadir politica de permisos para afiadir una o mas reglas de permisos a la tarjeta de la
aplicacién y eliminelas con la accién de eliminar.

9.16. ID de las pistas

Lista de los ID de las pistas de prueba cerrada de la aplicacién a las que un dispositivo puede
acceder. Si se seleccionan varios ID de pistas, los dispositivos recibirdn la versién mas reciente
entre todas las pistas accesibles. Si no se selecciona ningun ID de pista, los dispositivos solo
tendran acceso a la pista de produccién de la aplicacién.

La opcion de IDs de seguimiento solo esta disponible para aplicaciones que tengan al
menos un ID de seguimiento disponible para su organizacién. Para obtener mas detalles
sobre cdmo afadir su organizacién a una via de pruebas cerradas para una aplicacién

especifica, lea aqui.

10. Ajustes predeterminados de aplicaciones

Establezca las aplicaciones predeterminadas para los tipos compatibles. Cuando se establece una
aplicacién predeterminada para al menos un tipo, se impide que los usuarios cambien las
aplicaciones predeterminadas en ese perfil.

Solo se permite un ajuste de aplicacién predeterminada por Tipo de aplicaciéon
predeterminada. La lista de aplicaciones predeterminadas no debe contener duplicados.

10.1. Tipo de aplicacion predeterminada

Seleccione la categoria de aplicacién para configurar (por ejemplo, Navegador, Marcador, SMS,
Billetera o Asistente). La disponibilidad depende de la versiéon de Android y del modo de gestidn.

10.2. Ambitos de la aplicacién predeterminada


https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing

Seleccione dénde debe aplicarse la aplicaciéon predeterminada (Totalmente gestionado, Perfil de
trabajo o Perfil personal). Solo se pueden elegir los @mbitos compatibles con el tipo seleccionado.

Si ninguno de los ambitos seleccionados es aplicable al modo de gestidon del dispositivo, el
dispositivo informara un detalle de incumplimiento.

10.3. Aplicaciones predeterminadas

Lista de aplicaciones que pueden establecerse como predeterminadas para el tipo seleccionado. La
primera aplicacién instalada y elegible se establece como la predeterminada.

Si los ambitos incluyen Totalmente gestionado o Perfil de trabajo, cada aplicaciéon
también debe existir en la lista de Aplicaciones con el Tipo de instalacién que no esté
establecido como Bloqueada.

11. Seleccién de clave privada

Permite mostrar la interfaz de usuario en un dispositivo para que el usuario pueda elegir un alias
de clave privada si no hay reglas coincidentes en Elegir reglas de clave privada.

Para dispositivos con una version anterior a Android P, establecer esto puede dejar las
claves empresariales vulnerables.

12. Elegir reglas de clave privada

Controla el acceso de las aplicaciones a las claves privadas. La regla determina qué clave privada,
si la hay, Android Device Policy concede a la aplicacién especificada. El acceso se concede cuando
la aplicacién llama a KeyChain.choosePrivateKeyAlias (o cualquier sobrecarga) para solicitar un
alias de clave privada para una URL determinada, o en el caso de reglas que no son especificas de
una URL (es decir, si urlPattern no esta establecido, o se establece como una cadena vacia o .*) en
Android 11 y versiones superiores, directamente para que la aplicacién pueda llamar a
KeyChain.getPrivateKey sin tener que llamar primero a KeyChain.choosePrivateKeyAlias. Cuando
una aplicacién llama a KeyChain.choosePrivateKeyAlias y coinciden mds de una regla de
choosePrivateKeyRules, la ultima regla que coincida define qué alias de clave devolver.

Utilice ARadir regla de clave privada para crear entradas y eliminelas con la accién de eliminar.

12.1. Alias de clave privada



El alias de la clave privada que se utilizara.

12.2. Patréon de URL

El patrén de URL para comparar con la URL de la solicitud. Si no se establece o esta vacio,
coincidira con todas las URLs. Esto utiliza la sintaxis de expresiones regulares de
java.util.regex.Pattern.

12.3. Nombres de paquetes

Los nombres de paquetes a los que se aplica esta regla. El hash del certificado de firma de cada
aplicacién se verifica con el hash proporcionado por Play. Si no se especifican nombres de
paquetes, el alias se proporcionard a todas las aplicaciones que llamen a
KeyChain.choosePrivateKeyAlias o cualquier sobrecarga (pero no sin llamar a
KeyChain.choosePrivateKeyAlias, incluso en Android 11 y versiones superiores). Cualquier
aplicacién con el mismo UID de Android que un paquete especificado aqui tendrd acceso cuando
[lamen a KeyChain.choosePrivateKeyAlias.

Utilice Ahadir nombre de paquete para afiadir entradas y eliminelas con la accién de eliminar.

Para eliminar una aplicacién, haga clic en el icono de papelera en la parte inferior de la
tarjeta de la aplicacién.



Politicas - Android

Modo quiosco

Con el modo quiosco, puede restringir la funcionalidad de un dispositivo a una sola aplicacién o a
varias aplicaciones. La eleccién entre el modo quiosco de una sola aplicacién o de multiples
aplicaciones dependera de sus objetivos empresariales.

En el modo quiosco de una sola aplicacion, el dispositivo se configura para una Unica
aplicacién y no permite gque los usuarios finales accedan a otras aplicaciones del dispositivo.
Tampoco pueden salir de la aplicacién, lo que la convierte en un dispositivo dedicado a esa
aplicacién especifica. Para habilitar este modo, especifique una aplicacién en la seccién de

Gestion de aplicaciones con el Tipo de instalacion establecido como Quiosco.

En el modo quiosco de miltiples aplicaciones, se permite el acceso a multiples aplicaciones en
los dispositivos. Los usuarios finales pueden navegar entre varias aplicaciones a través de un
lanzador personalizado. Para habilitar este modo, active la opcién Lanzador personalizado de
quiosco.

Cuando el modo quiosco estd habilitado, también puede configurar si los usuarios finales pueden
acceder a ciertas funciones del sistema, como los ajustes del sistema y la barra de estado.

Lanzador personalizado de quiosco

Indica si el lanzador personalizado de quiosco estd habilitado. Este reemplaza la pantalla de inicio
por un lanzador que bloquea el dispositivo para las aplicaciones instaladas a través del ajuste de

Gestion de aplicaciones. Las aplicaciones aparecen en una Unica pagina en orden alfabético.

Acciones del botdn de encendido

Establece el comportamiento de un dispositivo en modo quiosco cuando un usuario mantiene
pulsado (pulsacion larga) el botén de encendido.

Disponible (predeterminado): El menu de encendido (por ejemplo, Apagar, Reiniciar) se
muestra cuando un usuario mantiene pulsado el botén de encendido en un dispositivo en
modo quiosco.

Bloqueado: El menu de encendido (por ejemplo, Apagar, Reiniciar) no se muestra cuando un
usuario mantiene pulsado el botén de encendido en un dispositivo en modo quiosco. Nota:
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esto puede impedir que los usuarios apaguen el dispositivo.

Advertencias de errores del sistema

Especifica si se bloguean los didlogos de error del sistema por aplicaciones que se han cerrado
inesperadamente o no responden en el modo quiosco. Cuando estan bloqueados, el sistema
forzara la detencién de la aplicacién como si el usuario eligiera la opcién "cerrar aplicaciéon" en la
interfaz.

Bloqueado (predeterminado): Se bloquean todos los didlogos de error del sistema, como
los de cierre inesperado y de la aplicacién no responde (ANR). Cuando estdn bloqueados, el
sistema fuerza la detencién de la aplicacién como si el usuario cerrara la aplicaciéon desde la
interfaz.

Habilitado: Se muestran todos los didlogos de error del sistema, como los de cierre
inesperado y de la aplicacién no responde (ANR).

Navegacién del sistema

Especifica qué funciones de navegacién estan habilitadas (por ejemplo, los botones de Inicio y de
Vista general) en el modo quiosco.

Deshabilitado (predeterminado): Los botones de Inicio y Vista general no son accesibles.
Solo inicio: Solo se habilita el botén de inicio.

Habilitado: Los botones de inicio y vista general estan habilitados.

Barra de estado

Especifica si la informacidn del sistema y las notificaciones estan deshabilitadas en el modo
quiosco.

Deshabilitado (predeterminado): La informacidén del sistema y las notificaciones estan
deshabilitadas en el modo quiosco.

Solo sistema: Solo se muestra la informacidn del sistema en la barra de estado.

Habilitado: La informacién del sistema y las notificaciones se muestran en la barra de
estado en el modo quiosco. Nota: Para que esta politica surta efecto, el botén de inicio del
dispositivo debe estar habilitado mediante kioskCustomization.systemNavigation.



Ajustes del dispositivo

Especifica si se permite la aplicacién de Ajustes en el modo quiosco.

Permitido (predeterminado): Se permite el acceso a la aplicacién de Ajustes en el modo
quiosco.

Bloqueado: No se permite el acceso a la aplicacién de Ajustes en el modo quiosco.



Politicas - Android

Seqguridad

En esta seccién, puede configurar las politicas relacionadas con la seguridad.

Acciones ante riesgos de seguridad

Elija qué hacer cuando un dispositivo informe de un riesgo de seguridad (SecurityRisk) en los
informes de estado.

Tipos de riesgo de seguridad (SecurityRisk) compatibles:

SO desconocido: La API de Play Integrity detecta que el dispositivo ejecuta un SO
desconocido (la comprobacién basiclntegrity es correcta, pero ctsProfileMatch falla).

SO comprometido: La APl de Play Integrity detecta que el dispositivo ejecuta un SO
comprometido (la comprobacién basiclntegrity falla).

Fallo en la evaluacion basada en hardware: La API de Play Integrity detecta que el
dispositivo no cuenta con una garantia sélida de integridad del sistema, si la etiqueta
MEETS_STRONG_INTEGRITY no aparece en el campo de integridad del dispositivo.

Acciones disponibles:

Eliminar datos corporativos (predeterminado): Eliminar el registro y borrar los datos de
trabajo (todo el dispositivo si es de gestién completa, o solo el perfil de trabajo si es
propiedad del perfil).

Sin accidon: Mantener el dispositivo registrado y no realizar ninguna accién de forma
automatica.

Al seleccionar Eliminar datos corporativos, también puede configurar las opciones de
eliminacién:



Conservar la proteccion contra restablecimiento de fabrica: Conservar los datos de la
proteccién contra restablecimiento de fabrica (FRP) al eliminar el dispositivo.

Eliminar almacenamiento externo: Eliminar también el almacenamiento externo del
dispositivo (como tarjetas SD) al realizar la eliminacién.

Eliminar eSIM: En dispositivos propiedad de la empresa, esto elimina todas las eSIM del
dispositivo al realizar la eliminacion. En dispositivos de propiedad personal, se eliminaran las
eSIM gestionadas (las eSIM que se agregaron mediante el comando ADD_ESIM) y no se
eliminardn las eSIM de propiedad personal.

1. Tiempo maximo para el bloqueo

Tiempo maximo (en segundos) de actividad del usuario hasta que el dispositivo se bloquee. Un
valor de 0 significa que no hay restricciones.

2. Mantener encendido al cargar

Los modos de conexién a la bateria en los que el dispositivo permanece encendido. Al usar este
ajuste, se recomienda borrar el tiempo maximo para el bloqueo para que el dispositivo no se
bloquee mientras permanece encendido.

Cargador de CA: La fuente de alimentacién es un cargador de CA.
Puerto USB: La fuente de alimentacién es un puerto USB.

Cargador inalambrico: La fuente de alimentacidén es inaldmbrica.

3. Bloqueo de pantalla desactivado

Si se activa, esto desactiva la pantalla de bloqueo para las pantallas principales y/o secundarias.
Esta politica solo es compatible con el modo de gestidn de dispositivos dedicados.

4. Requisitos de contrasena

Politicas de requisitos de contrasefa.

Utilice Configurar requisitos de contrasena para afiadir uno o mas bloques de requisitos de
contrasena. Utilice Borrar todo para eliminar todos los requisitos de contrasefia configurados.



Los requisitos de contrasefa pueden utilizar el &mbito Auto (requisito Unico) o dmbitos
independientes de Dispositivo/Perfil de trabajo. Los requisitos basados en la complejidad deben
combinarse con requisitos basados en la calidad para el mismo ambito.

4.1. Ambito

El ambito al que se aplica el requisito de contrasefa.

Auto: El dmbito no estd especificado. Los requisitos de contrasena se aplican al perfil de
trabajo en los dispositivos con perfil de trabajo, y a todo el dispositivo en los dispositivos de
gestion completa o dedicados.

Dispositivo: Los requisitos de contrasefia se aplican Unicamente al dispositivo.

Perfil de trabajo: Los requisitos de contrasefia se aplican Unicamente al perfil de trabajo.

4.2. Longitud del historial de contrasenas

La longitud del historial de contrasefas. Tras configurar este campo, el usuario no podré introducir
una contrasefa nueva que sea igual a cualquiera de las contrasenas del historial. Un valor de 0
significa que no hay restricciones.

4.3. Maximo de contrasenas fallidas para la eliminacion

NUmero de contrasefas incorrectas para desbloquear el dispositivo que se pueden introducir antes
de que se realice la eliminacién del mismo. Un valor de 0 significa que no hay restricciones.

4.4. Tiempo de expiracidon de la contrasefia (dias)

Este ajuste obliga al usuario a actualizar su contrasefa periédicamente, tras el nimero de dias
especificado.

4.5. Requerir desbloqueo con contrasena

El periodo de tiempo tras el cual un dispositivo o perfil de trabajo, habiendo sido desbloqueado
mediante una forma de autenticacién fuerte (contrasefia, PIN, patrdn), puede ser desblogueado
utilizando cualquier otro método de autenticacién (por ejemplo: huella dactilar, agentes de
confianza, rostro). Una vez transcurrido el periodo de tiempo especificado, solo se podran utilizar
formas de autenticacién fuertes para desbloquear el dispositivo o perfil de trabajo.

Predeterminado del dispositivo: El periodo de tiempo de espera se establece segun el
valor predeterminado del dispositivo.

Cada dia: El periodo de tiempo de espera se establece en 24 horas.

4.6. Calidad de la contrasena



La calidad de contrasefa requerida.

Complejidad alta: Define el nivel de complejidad alta de la contrasefia como: En Android 12
y versiones superiores: PIN sin secuencias repetitivas (4444) o de orden (1234, 4321, 2468),
con una longitud de al menos 8 caracteres; alfabética, con una longitud de al menos 6
caracteres; alfanumérica, con una longitud de al menos 6 caracteres.

Complejidad media: Define el nivel de complejidad media de la contrasefia como: PIN sin
secuencias repetitivas (4444) o de orden (1234, 4321, 2468), con una longitud de al menos 4
caracteres; alfabética, con una longitud de al menos 4 caracteres; alfanumérica, con una
longitud de al menos 4 caracteres.

Complejidad baja: Define el nivel de complejidad baja de la contrasefia como: patrén; PIN
con secuencias repetitivas (4444) o de orden (1234, 4321, 2468).

Ninguno: No hay requisitos de contrasena.

Débil: El dispositivo debe asegurarse, como minimo, con una tecnologia de reconocimiento
biométrico de baja seguridad. Esto incluye tecnologias que pueden reconocer la identidad de
un individuo y que son aproximadamente equivalentes a un PIN de 3 digitos (la deteccién
falsa es inferior a 1 entre 1.000).

Cualquiera: Se requiere una contrasefa, pero no hay restricciones sobre lo que debe
contener.

Numérico: La contrasena debe contener caracteres numéricos.

Numeérico complejo: La contrasefia debe contener caracteres numéricos sin secuencias
repetitivas (4444) o de orden (1234, 4321, 2468).

Alfabético: La contraseia debe contener caracteres alfabéticos (o simbolos).

Alfanumeérico: La contraseia debe contener tanto caracteres numéricos como alfabéticos (o
simbolos).

Complejo: La contrasefia debe cumplir con los requisitos minimos especificados en
passwordMinimumLength, passwordMinimumLetters, passwordMinimumSymbols, etc. Por
ejemplo, si passwordMinimumSymbols es 2, la contrasefa debe contener al menos dos
simbolos.

4.7. Longitud minima

La longitud minima permitida para la contrasefia. Un valor de 0 significa que no hay restricciones.

4.8. Minimo de letras

NUmero minimo de letras requeridas en la contrasena.



4.9. Minimo de letras minusculas

NUmero minimo de letras mindsculas requeridas en la contrasefa.

4.10. Minimo de letras mayusculas

NUmero minimo de letras mayusculas requeridas en la contrasefa.

4.11. Minimo de caracteres que no sean letras

NUmero minimo de caracteres que no sean letras (digitos numéricos o simbolos) requeridos en la
contrasenfa.

4.12. Minimo de digitos numéricos

NUmero minimo de digitos numéricos requeridos en la contrasefa.

4.13. Minimo de simbolos

NUmero minimo de simbolos requeridos en la contrasefa.

4.14. Bloqueo unificado

Controla si se permite un bloqueo unificado para el dispositivo y el perfil de trabajo en dispositivos
con Android 9 o superior que tengan un perfil de trabajo. Esto no tiene efecto en otros dispositivos.

Permitir bloqueo unificado: Se permite un bloqueo comun para el dispositivo y el perfil de
trabajo.

Requerir bloqueo de trabajo independiente: Se requiere un blogueo independiente para
el perfil de trabajo.

5. Restablecimiento de fabrica desactivado

Si se desactiva el restablecimiento de fabrica desde los ajustes. Solo se aplica a dispositivos con
gestion completa.

6. Proteccién contra restablecimiento de fébrica

Direcciones de correo electrénico de los administradores del dispositivo para la protecciéon contra
restablecimiento de fabrica. Si el dispositivo sufre un restablecimiento de fabrica no autorizado, se
requerird que uno de estos administradores inicie sesién con su direccidon de correo electrénico y
contrasena de la cuenta de Google para desbloquear el dispositivo. Si no se especifican



administradores, el dispositivo no ofrecera proteccién contra restablecimiento de fabrica. Solo se
aplica a dispositivos con gestion completa.

Correos electronicos de administradores: use Activar la proteccion contra
restablecimiento de fabrica para empezar a configurar los administradores. Luego, use Ahadir
correo electronico de administrador para anadir direcciones y eliminelas con la accién de
borrar.

7. Funciones de bloqueo de pantalla

Funciones de bloqueo de pantalla (pantalla de bloqueo) que se pueden desactivar.

7.1. Desactivar todo

Desactiva todas las personalizaciones actuales y futuras del bloqueo de pantalla.

7.2. Desactivar cdmara

Desactiva la cdmara en las pantallas de bloqueo seguras (por ejemplo, PIN).

7.3. Desactivar notificaciones

Desactiva la visualizacion de todas las notificaciones en las pantallas de bloqueo seguras.

7.4. Desactivar notificaciones sin censura

Desactiva las notificaciones sin censura en las pantallas de bloqueo seguras.

7.5. Ignorar el estado del agente de confianza

Ignorar el estado del agente de confianza en las pantallas de bloqueo seguras.

7.6. Desactivar huella dactilar

Desactiva el sensor de huella dactilar en las pantallas de bloqueo seguras.

7.7. Desactivar entrada de texto en notificaciones

Desactiva la entrada de texto en las notificaciones en las pantallas de bloqueo seguras.

7.8. Desactivar autenticacion facial

Desactiva la autenticacion facial en las pantallas de bloqueo seguras.

7.9. Desactivar autenticacion de iris



Desactiva la autenticacion de iris en las pantallas de bloqueo seguras.

7.10. Desactivar toda la autenticacion biométrica

Desactiva toda la autenticaciéon biométrica en las pantallas de blogueo seguras.

7.11. Desactivar todos los accesos directos

Desactiva todos los accesos directos en la pantalla de blogueo segura en Android 14 y versiones
superiores.



Politicas - Android

Multimedia

En esta seccién, puede configurar el comportamiento de la cdmara/micréfono, el acceso a datos
por USB, la impresién y las restricciones relacionadas con la pantalla.

1. Acceso a la cdmara

Controla el uso de la camara y si el usuario puede acceder al interruptor de acceso a la camara
(Android 12+). En general, desactivar la camara se aplica a todo el dispositivo en dispositivos
totalmente gestionados y solo dentro del perfil de trabajo en dispositivos con perfil de trabajo.

Eleccidon del usuario (predeterminado): Comportamiento predeterminado del dispositivo.
Las camaras estan disponibles y (en Android 12+) el usuario puede activar o desactivar el
acceso a la camara.

Desactivado: Todas las camaras estdn desactivadas (en dispositivos totalmente
gestionados: en todo el dispositivo; en perfiles de trabajo: solo para las aplicaciones del perfil
de trabajo). El interruptor de acceso a la camara no tiene efecto en el ambito gestionado.

Obligatorio: Las cdmaras estan disponibles. En dispositivos totalmente gestionados con
Android 12 o superior, el usuario no puede activar o desactivar el acceso a la cdmara. En
otros dispositivos/versiones, este comportamiento es como la eleccién del usuario.

2. Acceso al micréfono

En dispositivos totalmente gestionados, controla el uso del micréfono y si el usuario puede acceder
al interruptor de acceso al micréfono (Android 12+). Este ajuste no tiene efecto en dispositivos que
no son totalmente gestionados.

Eleccidon del usuario (predeterminado): Comportamiento predeterminado. El micréfono
estd disponible y (en Android 12+) el usuario puede activar o desactivar el acceso al
micréfono.

Desactivado: El micréfono estd desactivado (en todo el dispositivo). El interruptor de acceso
al micréfono no tiene efecto.



Obligatorio: El micréfono esta disponible. En Android 12 o superior, el usuario no puede
activar o desactivar el acceso al micréfono. En Android 11 o versiones anteriores, este
comportamiento es como la eleccion del usuario.

3. Acceso a datos por USB

Controla qué archivos y/o datos se pueden transferir a través de USB. Solo es compatible con
dispositivos propiedad de la empresa.

No permitir la transferencia de archivos (predeterminado): No se permiten las
transferencias de archivos, pero se permiten otras conexiones de datos por USB (por ejemplo,
ratén/teclado).

No permitir la transferencia de datos: Se prohiben todos los tipos de transferencia de
datos por USB (Android 12+ con USB HAL 1.3+). Si no es compatible, el dispositivo utilizara la
opcién de No permitir la transferencia de archivos.

Permitir la transferencia de datos: Se permiten todos los tipos de transferencia de datos
por USB.

4. Impresion

Controla si se permite la impresién (Android 9+).
Permitido (predeterminado): Se permite la impresién.

No permitido: No se permite la impresién (Android 9+).

5. Ajustes de brillo de |la pantalla

Controla el modo de brillo de la pantalla y (opcionalmente) el valor del brillo.
Modo de brillo de la pantalla:

Eleccidon del usuario (predeterminado): Se permite al usuario configurar el brillo de la
pantalla.

Automatico: El brillo es automatico y el usuario no puede cambiarlo. AlUn asi, se puede
establecer un valor de brillo, que se utiliza como parte del ajuste automatico (dispositivos
Android 9+ totalmente gestionados; perfiles de trabajo en dispositivos Android 15+
propiedad de la empresa).



Fijo: El brillo se establece en el valor configurado y el usuario no puede cambiarlo. Se
requiere un valor de brillo (dispositivos Android 9+ totalmente gestionados; perfiles de
trabajo en dispositivos Android 15+ propiedad de la empresa).

Brillo de la pantalla:

Valor de 1 a 255 (1 = minimo, 255 = maximo). Un valor de 0 significa que no se ha
establecido ningln valor de brillo.

6. Ajustes de tiempo de espera de la pantalla

Controla si el usuario puede configurar el tiempo de espera de la pantalla y, cuando se aplica de
forma obligatoria, el valor del tiempo de espera.

El campo Modo de tiempo de espera de la pantalla permite elegir entre un comportamiento
controlado por el usuario o uno obligatorio.

Eleccion del usuario (predeterminado): Se permite al usuario configurar el tiempo de
espera de la pantalla.

Obligatorio: El tiempo de espera de la pantalla se establece en el valor configurado y el
usuario no puede cambiarlo (dispositivos Android 9+ totalmente gestionados; perfiles de
trabajo en dispositivos Android 15+ propiedad de la empresa).

Tiempo de espera de la pantalla:

Duracién del tiempo de espera en segundos. El valor debe ser superior a 0. Si es superior al
tiempo maximo de bloqueo, el sistema puede ajustarlo y notificar un incumplimiento.

7. Captura de pantalla desactivada

Si se desactiva la captura de pantalla.

8. Ajuste de volumen desactivado

Si se desactiva el ajuste del volumen maestro.

9. Montaje de medios fisicos desactivado



Si se desactiva el montaje de medios fisicos externos.



Politicas - Android

Red celular

En esta seccién, puede configurar las politicas relacionadas con la red celular.

1. Modo avién

Controla si el usuario puede activar o desactivar el modo avién.

Eleccion del usuario (predeterminado): Se permite al usuario activar o desactivar el
modo avién.

Deshabilitado: El modo avién esta deshabilitado. No se permite al usuario activar el modo
avion. Compatible con Android 9 y versiones superiores.

2. Red celular 2G

Controla si el usuario puede activar o desactivar el ajuste de red celular 2G.

Eleccidon del usuario (predeterminado): Se permite al usuario activar o desactivar la red
celular 2G.

Deshabilitado: La red celular 2G esta deshabilitada. No se permite al usuario activar la red
celular 2G a través de los ajustes. Compatible con Android 14 y versiones superiores.

3. Anular APN

Controla si se habilitan o deshabilitan los APN de anulaciéon. Cuando estéa habilitado, solo se utilizan
los APN de anulacién configurados y se ignoran todos los demds APN del dispositivo.

Deshabilitado (predeterminado): Todos los ajustes de APN configurados se guardan en el
dispositivo, pero estan deshabilitados y no tienen efecto. Todos los demas APN del dispositivo
permanecen en uso.

Habilitado: Solo se utilizan los APN de anulacién; todos los demas APN se ignoran. Este
ajuste solo puede configurarse en dispositivos totalmente gestionados con Android 10 o
superior.



4. Ajustes de APN

Configure una o mas entradas de APN. Utilice ARadir APN para crear una entrada y Eliminar APN
para eliminarla.

Cada APN tiene campos obligatorios:

Tipos de APN: Seleccione uno o0 mas tipos de trafico para este APN (la disponibilidad
depende del modo de gestién y de la versién de Android).

Nombre de APN: El identificador de APN proporcionado por su operador.

Nombre de visualizacion: Nombre amigable que se muestra en la interfaz de usuario.

Campos de APN opcionales:

Tipo de autenticacion, Nombre de usuario, Contraseia: Configure la autenticacion del
operador (si es necesario).

Protocolo y Protocolo de roaming: Configuracién del protocolo IP.

Tipos de red: Restringe las tecnologias celulares que el APN puede utilizar (por ejemplo,
LTE/5G NR).

Direccidon del proxy y Puerto del proxy: Proxy HTTP para el trafico de datos (si
corresponde).

Direccidon del proxy MMS, Puerto del proxy MMS, MMSC (URI del centro MMS):
Ajustes relacionados con MMS.

ID de operador numérico (MCC+MNC) y ID del operador: Campos de identificaciéon del
operador.

Ajuste de Always On: Indica si la sesién PDU activada por este APN debe estar siempre
activa. Compatible con Android 15 y versiones superiores.

Tipo de MVNO: Tipo de identificador del operador de red mévil virtual.

MTU IPv4 y MTU IPv6: Unidad maxima de transmision para las rutas IPv4/IPv6. Compatible
con Android 13 y versiones superiores.



5. Configuracion de difusién celular deshabilitada

Si la configuracién de difusién celular esta deshabilitada.

6. Configuracion de redes moviles deshabilitada

Si la configuracién de redes méviles estd deshabilitada.

7. Datos de roaming deshabilitados

Si los servicios de datos de roaming estan deshabilitados.

8. Llamadas salientes deshabilitadas

Si las llamadas salientes estadn deshabilitadas.

9. SMS deshabilitados

Si el envio y la recepcién de mensajes SMS estan deshabilitados.

10. Configuracién de segmentacion de red 5G

Configure los ajustes del servicio de red preferente para habilitar la segmentacién de red 5G
empresarial. Puede configurar hasta 5 segmentos empresariales y asignar aplicaciones a redes
especificas para un enrutamiento de trafico optimizado.

10.1. Red preferente predeterminada

ID de la red preferente predeterminada para las aplicaciones que no estan en la lista de
aplicaciones, o si la Red preferente de una aplicaciéon no esta establecida. Debe tener una
configuracion para el ID de red especificado (a menos que se establezca como Sin red preferente

).

Nota: Las aplicaciones criticas como com.google.android.apps.work.clouddpc y
com.google.android.gms estan excluidas de este ajuste predeterminado.



10.2. Configuraciones de servicio de red

Utilice ARadir configuracion de red para crear una configuraciéon de segmento. Puede afadir
hasta 5 configuraciones. Cada configuracion tiene:

ID de red preferente (asignado automaticamente): El ID de red se asigna
automaticamente y no se puede cambiar.

Reversion a la conexidn predeterminada: Indica si se permite la reversién a la red
predeterminada de todo el dispositivo. Si no se permite, las aplicaciones no podran acceder a
Internet si el segmento 5G no esta disponible.

Redes no coincidentes: Indica si las aplicaciones sujetas a esta configuraciéon pueden
utilizar redes distintas al servicio preferente. Si se establece como No permitido, la
Reversion a la conexion predeterminada también debe estar en No permitido.
Requiere Android 14 o superior.



Politicas - Android

Redes

En esta seccién, puede configurar las politicas relacionadas con la red.

Las configuraciones de Wi-Fi pueden ser aprovisionadas y gestionadas por el sistema a
través de configuraciones de Wi-Fi. Dependiendo del valor establecido en Configurar
Wi-Fi, los usuarios pueden tener un control limitado o nulo sobre la adicién o modificacién

de redes.

Estado de la radio del dispositivo

1. Estado de Wi-Fi

Controla el estado actual de Wi-Fi y si el usuario puede cambiar su estado.

Eleccion del usuario (predeterminado): Se permite al usuario activar o desactivar el
Wi-Fi.

Activado: El Wi-Fi esta activado y el usuario no puede desactivarlo (Android 13+).

Desactivado: El Wi-Fi esta desactivado y el usuario no puede activarlo (Android 13+).

2. Nivel minimo de seguridad de Wi-Fi

El nivel de seguridad minimo requerido de las redes Wi-Fi a las que el dispositivo puede
conectarse. Compatible con Android 13 y versiones superiores, para dispositivos totalmente
gestionados y perfiles de trabajo en dispositivos propiedad de la empresa.

Red abierta (predeterminado): El dispositivo puede conectarse a todo tipo de redes Wi-Fi.

Red personal: No permite redes Wi-Fi abiertas; requiere al menos seguridad de tipo
personal (por ejemplo, WPA2-PSK).



Red de empresa: Requiere redes EAP de empresa; no permite redes Wi-Fi con un nivel de
seguridad inferior a este.

Red de empresa de 192 bits: Requiere redes de empresa de 192 bits; la opcién mas
estricta.

3. Estado de banda ultraancha (UWB)

Controla el estado del ajuste de banda ultraancha y si el usuario puede activarlo o desactivarlo.

Eleccion del usuario (predeterminado): Se permite al usuario activar o desactivar la
UWB.

Desactivado: La UWB esta desactivada y el usuario no puede activarla a través de los
ajustes (Android 14+).

Gestion de la conectividad del
dispositivo

4. Uso compartido de Bluetooth

Controla si se permite el uso compartido de Bluetooth.

Permitido: Se permite el uso compartido de Bluetooth (predeterminado en dispositivos
totalmente gestionados, Android 8+).

No permitido: No se permite el uso compartido de Bluetooth (predeterminado en perfiles de
trabajo, Android 8+).

5. Configurar Wi-Fi

Controla los privilegios de configuracién de Wi-Fi. Dependiendo de la opcién seleccionada, el
usuario tendra un control total, limitado o nulo sobre la configuracion de las redes Wi-Fi.

Permitir la configuracion de Wi-Fi (predeterminado): Se permite al usuario configurar
el Wi-Fi.



No permitir la adicion de configuraciones de Wi-Fi: No se permite afiadir nuevas
configuraciones de Wi-Fi. El usuario puede cambiar entre las redes ya configuradas (Android
13+; dispositivos totalmente gestionados y perfiles de trabajo en dispositivos propiedad de la
empresa).

No permitir la configuracion de Wi-Fi: No permite la configuraciéon de redes Wi-Fi. En
dispositivos totalmente gestionados, esto elimina las redes configuradas por el usuario y
mantiene Unicamente las redes configuradas a través de configuraciones de Wi-Fi. En
perfiles de trabajo en dispositivos propiedad de la empresa, las redes existentes no se ven
afectadas, pero los usuarios no pueden afadir, eliminar ni modificar redes Wi-Fi.

Cuando la configuraciéon de Wi-Fi estd desactivada y el dispositivo no puede conectarse
durante el arranque, el sistema puede mostrar la valvula de escape de red para permitir
que el usuario se conecte temporalmente y actualice la politica.

6. Ajustes de Wi-Fi Direct

Controla la configuracién y el uso de los ajustes de Wi-Fi Direct. Compatible con dispositivos
propiedad de la empresa que ejecuten Android 13 o versiones superiores.

Permitir (predeterminado): Se permite al usuario utilizar Wi-Fi Direct.

No permitir: No se permite al usuario utilizar Wi-Fi Direct.

7. Ajustes de anclaje a red

Controla los ajustes de anclaje a red. Segun el valor establecido, se le prohibe al usuario, de forma
parcial o total, el uso de diferentes formas de anclaje a red.

Permitir todo el anclaje a red (predeterminado): Permite la configuracién y el uso de
todas las formas de anclaje a red.

No permitir el anclaje por Wi-Fi: Impide que el usuario utilice el anclaje por Wi-Fi
(dispositivos Android 13+ propiedad de la empresa).

No permitir ningun anclaje a red: Prohibe todas las formas de anclaje a red (dispositivos
totalmente gestionados + perfiles de trabajo en dispositivos propiedad de la empresa).

8. Politica de SSID de Wi-Fi



Restricciones sobre a qué SSID de Wi-Fi puede conectarse el dispositivo (esto no afecta a qué
redes pueden configurarse en el dispositivo). Compatible con dispositivos propiedad de la empresa
que ejecuten Android 13 o versiones superiores.

Lista negra de SSID (predeterminado): El dispositivo no puede conectarse a ninguna red
Wi-Fi cuyo SSID figure en la lista, pero si puede conectarse a otras redes.

Lista blanca de SSID: El dispositivo solo puede conectarse a los SSID de la lista. La lista de
SSID no debe estar vacia.

Utilice ARadir SSID para afnadir entradas. Dependiendo del tipo de politica seleccionada, la lista se
interpretara como SSID permitidos o denegados.

En la interfaz de usuario del Editor de politicas, la lista de SSID se etiqueta como SSID de Wi-Fi
permitidos para las listas blancas y SSID de Wi-Fi denegados para las listas negras.

9. Ajustes de itinerancia de Wi-Fi

Configure el modo de itinerancia de Wi-Fi por SSID. Utilice Ahadir ajuste de itinerancia de Wi-Fi
para crear entradas.

Cada entrada incluye:
SSID: EI SSID al que se aplica el ajuste de itinerancia (obligatorio).

Modo de itinerancia de Wi-Fi: Predeterminado / Desactivado / Agresivo. Las opciones
Desactivado y Agresivo requieren Android 15+ y solo son compatibles con dispositivos
totalmente gestionados y perfiles de trabajo en dispositivos propiedad de la empresa.

Restricciones de red

10. Bluetooth desactivado

Si se desactiva el Bluetooth. Se prefiere este ajuste sobre "Desactivar configuracién de Bluetooth",
ya que la desactivacioén de la configuracion de Bluetooth puede ser eludida por el usuario.

11. Uso compartido de contactos por Bluetooth desactivado



Si se desactiva el uso compartido de contactos por Bluetooth.

12. Desactivar configuracién de Bluetooth

Si se desactiva la configuracion de Bluetooth.

13. Restablecimiento de red desactivado

Si se desactiva el restablecimiento de los ajustes de red.

14. Beam de salida desactivado

Si se desactiva el uso de NFC para enviar datos mediante Beam desde las aplicaciones.

VPN

15. Aplicacion de VPN siempre activa

Especifique el nombre del paquete de la aplicacién para VPN siempre activa para garantizar que
los datos de las aplicaciones gestionadas especificadas pasen siempre a través de una VPN
configurada.

Nota: Esta funcién requiere el despliegue de un cliente VPN que admita tanto las funciones
de VPN siempre activa como las de VPN por aplicacién.

16. Bloqueo de red por VPN

Impide el uso de la red cuando la VPN no estd conectada.

17. Desactivar configuracién de VPN



Si se desactiva la configuraciéon de VPN.

Proxy y servicios de red

18. Servicio de red preferente

Controla si el servicio de red preferente esta activado en el perfil de trabajo. Por ejemplo, una
organizacion puede tener un acuerdo con un operador para que los datos de trabajo se envien a
través de un servicio de red del operador dedicado al uso empresarial (por ejemplo, una particién
de red o *slice* empresarial en redes 5G). Esto no tiene efecto en los dispositivos totalmente
gestionados.

Desactivado: El servicio de red preferente estd desactivado en el perfil de trabajo.

Activado: El servicio de red preferente estd activado en el perfil de trabajo.

Si utiliza la particidon de red empresarial, configure también la Configuracion de particion
de red 5G en el panel de politicas de Red celular y asigne las aplicaciones a una particion
utilizando el ajuste de Red preferente.

19. Proxy global recomendado

El proxy HTTP global independiente de la red. Normalmente, los proxies deben configurarse por red
en las configuraciones de Wi-Fi. Un proxy global puede ser util para configuraciones inusuales,
como el filtrado interno general. El proxy global es solo una recomendacién y algunas aplicaciones
pueden ignorarlo.

Desactivado
Proxy directo
Proxy de autoconfiguracion (PAC)

19.1. Host

El host del proxy directo.

19.2. Puerto



El puerto del proxy directo.

19.3. URI de PAC

La URI del script PAC utilizado para configurar el proxy.

19.4. Hosts excluidos

Para un proxy directo, los hosts para los cuales se omite el proxy. Los nombres de host pueden
contener comodines como *.example.com.

Utilice Anadir host excluido para anadir entradas (disponible solo para proxy directo).

Configuraciones de Wi-Fi

Defina las configuraciones de red Wi-Fi que el sistema aplicara en los dispositivos. Utilice Ahadir
configuraciéon de Wi-Fi para crear una entrada y eliminela con la accién de borrar.

20. Campos de configuracién de Wi-Fi

Cada configuracién incluye:
Nombre de la configuracion: Obligatorio.
SSID: Obligatorio.

Conexion automatica: Si la red debe conectarse automaticamente cuando esté dentro del
alcance.

Transicion rapida: Si el cliente debe intentar utilizar la transicién rapida (IEEE 802.11r-
2008) con la red.

SSID oculto: Si el SSID se transmitira.

Modo de aleatorizacion de MAC: Hardware o Automéatico (Android 13+).

20.1. Seqguridad

Opciones de seguridad de Wi-Fi:

WEP-PSK: WEP (clave precompartida).



WPA-PSK: WPA/WPA2/WPA3-Personal (clave precompartida).
WPA-EAP: WPA/WPA2/WPA3-Enterprise (Protocolo de autenticacion extensible).

Modo WPA3 de 192 bits: Red WPA-EAP que permite Unicamente el modo WPA3 de 192
bits.

20.2. Frase de contrasena (clave precompartida)

Se muestra cuando la seguridad es WEP-PSK o WPA-PSK. La frase de contrasefa es obligatoria.

20.3. Método EAP (Empresa)

Se muestra cuando la seguridad es WPA-EAP o Modo WPA3 de 192 bits. Seleccione un método
EAP externo:

EAP-TLS
EAP-TTLS
PEAP
EAP-SIM
EAP-AKA
20.4. Autenticacién de fase 2
Se muestra para los métodos externos de tinel (EAP-TTLS y PEAP).
MSCHAPv2

PAP

20.5. Credenciales EAP de los usuarios

Cuando esta activado, el sistema aplica automaticamente las credenciales EAP en los dispositivos
de forma individual por usuario. Puede configurar las credenciales de usuario en la seccién
Usuarios.

20.6. Certificado de cliente

Para EAP-TLS, puede asignar un certificado de cliente utilizado para la autenticacién Wi-Fi. Para

obtener mas informacién, lea la pagina de Gestidon de certificados.

Si ya se ha asignado un certificado, puede usar Abrir certificado para verlo o Cambiar
certificado para seleccionar uno diferente.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-certificados

Alternativamente, puede especificar el Alias del par de claves del certificado de cliente, que
hace referencia a un certificado de cliente almacenado en el llavero de Android y permitido para la
autenticacion Wi-Fi.

Si se establecen tanto el Certificado de cliente como el Alias del par de claves del
certificado de cliente, se ignorara el alias del par de claves.

20.7. Identidad

Identidad del usuario. Para los protocolos de tinel externos (PEAP, EAP-TTLS), esto se utiliza para la
autenticaciéon dentro del tunel, y la Identidad andénima se utiliza para la identidad EAP fuera del
tunel. Para los protocolos externos que no utilizan tlinel, esto se utiliza para la identidad EAP.

20.8. Identidad andénima

Solo para protocolos de tunel, esto indica la identidad del usuario que se presenta al protocolo
externo.

20.9. Contrasena

Contrasena del usuario. Si no se especifica, el valor predeterminado es solicitarla al usuario.

20.10. Certificados de la CA del servidor

Lista de certificados de la CA que se utilizaran para verificar la cadena de certificados del host. Al
menos un certificado de la CA debe coincidir. Para obtener més informacién, lea la pagina de

Gestion de certificados.

Utilice Anadir certificado de la CA del servidor para afadir entradas y eliminelas con la accién
de borrar.

20.11. Coincidencias de sufijo de dominio

Una lista de restricciones para el nombre de dominio del servidor. Las entradas se utilizan como
requisitos de coincidencia de sufijo con el nombre (0 nombres) DNS del nombre alternativo del
sujeto de un certificado de servidor de autenticacién.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-certificados
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Sistema

En esta seccién, puede configurar las politicas relacionadas con el sistema.

1. Nivel de APl minimo

El nivel de APl de Android minimo permitido.

2. Politica de cifrado

Si el cifrado estd activado.
Predeterminado: Este valor se ignora, es decir, no se requiere cifrado.

Activado sin contrasena: Se requiere cifrado, pero no se requiere contrasefia para el
arranque.

Activado con contrasena: Se requiere cifrado y contrasefia para el arranque.

3. Fecha y hora automaticas

Si la fecha, la hora y la zona horaria automaticas estdn activadas en un dispositivo propiedad de la
empresa.

Eleccion del usuario (predeterminado): La fecha, la hora y la zona horaria automaticas
guedan a eleccién del usuario.

Obligatorio: Obliga al uso de fecha, hora y zona horaria automaticas en el dispositivo.

4. Ajustes de desarrollador

Controla el acceso a los ajustes de desarrollador: opciones de desarrollador y arranque seguro.



Desactivado (predeterminado): Desactiva todos los ajustes de desarrollador y evita que el
usuario acceda a ellos.

Permitido: Permite todos los ajustes de desarrollador. El usuario puede acceder a ellos vy,
opcionalmente, configurarlos.

5. Modo de criterios comunes

Controla el modo de criterios comunes (Common Criteria Mode), que son estandares de seguridad
definidos en la Evaluacién de Seguridad de Criterios Comunes para la Tecnologia de la Informacién
(CC). Al activar el modo de criterios comunes, se incrementan ciertos componentes de seguridad
en el dispositivo (por ejemplo: cifrado AES-GCM de las claves de largo plazo de Bluetooth,
validacién adicional para algunos certificados de red y comprobaciones de integridad de la politica
criptografica). El modo de criterios comunes solo es compatible con dispositivos propiedad de la
empresa que ejecuten Android 11 o versiones superiores. Advertencia: el modo de criterios
comunes impone un modelo de seguridad estricto que normalmente solo se requiere para
organizaciones con informacidén altamente sensible. El uso estdndar del dispositivo puede verse
afectado; activelo Unicamente si es necesario.

Desactivado (predeterminado): Desactiva el modo de criterios comunes.

Activado: Activa el modo de criterios comunes.

6. Extensién de etiquetado de memoria (MTE)

Controla la Extensién de etiquetado de memoria (MTE) en el dispositivo.

Eleccion del usuario (predeterminado): El usuario puede elegir activar o desactivar MTE
en el dispositivo (si el dispositivo es compatible).

Obligatorio: Se activa MTE y no se permite al usuario cambiarlo (Android 14+; compatible
con dispositivos de gestién completa y perfiles de trabajo en dispositivos propiedad de la
empresa).

Desactivado: Se desactiva MTE y no se permite al usuario cambiarlo (Android 14+;
compatible solo con dispositivos de gestién completa).

7. Proteccién de contenido

Controla si se activa la protecciéon de contenido (que busca aplicaciones engafosas). Esto es
compatible con Android 15 y versiones superiores.



Desactivado (predeterminado): La protecciéon de contenido estd desactivada y el usuario
no puede cambiar esto.

Obligatorio: La protecciéon de contenido estd activada y el usuario no puede cambiar esto
(Android 15+).

Eleccion del usuario: La protecciéon de contenido no esta controlada por la politica; el
usuario puede elegir (Android 15+).

8. Contenido de asistencia

Controla si se permite enviar el contenido de asistencia (AssistContent) a una aplicacién con
privilegios, como una aplicacién de asistente (por ejemplo, Circle to Search). El contenido de
asistencia incluye capturas de pantalla e informacién sobre una aplicacién, como el nombre del
paquete. Esto es compatible con Android 15 y versiones superiores.

Permitido (predeterminado): Se permite el envio de contenido de asistencia a una
aplicacién con privilegios (Android 15+).

No permitido: Se bloguea el envio de contenido de asistencia a una aplicacién con
privilegios (Android 15+).

9. Creacidon de ventanas desactivada

Si se desactiva la creacién de ventanas que no sean de aplicaciones. Esta opcién evita que se
muestren las siguientes interfaces de usuario del sistema: mensajes emergentes (toasts y
snackbars), actividades telefénicas (como llamadas entrantes) y actividades telefénicas prioritarias
(como llamadas en curso), alertas del sistema, errores del sistema y superposiciones del sistema.

10. Salida de emergencia de red

Si se activa la salida de emergencia de red. Si no se puede establecer una conexién de red en el
momento del arranque, la salida de emergencia solicita al usuario que se conecte temporalmente a
una red para actualizar la politica del dispositivo. Tras aplicar la politica, la red temporal se olvidara
y el dispositivo continuara con el arranque. Esto evita que no se pueda conectar a una red si no
hay una red adecuada en la ultima politica y el dispositivo arranca directamente en una aplicacién
en modo de tarea bloqueada (lock task mode), o si el usuario no puede acceder a los ajustes del
dispositivo por otros motivos.



11. Actividades predeterminadas

Una lista de actividades predeterminadas para gestionar los intents que coincidan con un filtro de
intent especifico. Por ejemplo, esta funcién permitiria a los administradores de Tl elegir qué
aplicacion de navegador abre automaticamente los enlaces web, o qué aplicacién de lanzador se
utiliza al pulsar el botdn de inicio.

Utilice Anadir actividad predeterminada para crear entradas. Dentro de una entrada, utilice
Anadir accién y Anadir categoria para crear el filtro de intent.

11.1. Actividad receptora

La actividad que debe ser el gestor de intents predeterminado. Debe ser un nombre de
componente de Android, por ejemplo: com.android.enterprise.app/.MainActivity. Alternativamente,
el valor puede ser el nombre del paquete de una aplicacién, lo que hara que Android Device Policy
elija la actividad adecuada de dicha aplicacién para gestionar el intent.

11.2. Accién

Las acciones de intent que deben coincidir en el filtro. Si se incluyen acciones en el filtro, la accién
del intent debe ser uno de esos valores para que coincida. Si no se incluyen acciones, la accién del
intent se ignora.

11.3. Categoria

Las categorias de intent que deben coincidir en el filtro. Un intent incluye las categorias que
requiere, y todas ellas deben estar incluidas en el filtro para que haya coincidencia. En otras
palabras, afadir una categoria al filtro no tiene impacto en la coincidencia a menos que esa
categoria esté especificada en el intent.

12. Métodos de entrada permitidos

Especifica los métodos de entrada permitidos.

Todos los permitidos: No se aplica ninguna restriccién. Se permiten todos los métodos de
entrada.

Solo los del sistema: Solo se permiten los métodos de entrada integrados del sistema.

Solo los del sistema y los proporcionados: Solo se permiten los métodos de entrada
proporcionados y los integrados del sistema.

12.1. Métodos de entrada permitidos



Nombres de paquetes de métodos de entrada permitidos. Solo se aplica cuando Métodos de
entrada permitidos estd configurado como Solo los del sistema y los proporcionados.

Utilice Ahadir método de entrada para afnadir entradas y eliminelas con la accién de borrar.

13. Servicios de accesibilidad permitidos

Especifica los servicios de accesibilidad permitidos.
Todos los permitidos: Se puede utilizar cualquier servicio de accesibilidad.

Solo los del sistema: Solo se pueden utilizar los servicios de accesibilidad integrados del
sistema.

Solo los del sistema y los proporcionados: Solo se pueden utilizar los servicios de
accesibilidad proporcionados y los integrados del sistema.

13.1. Servicios de accesibilidad permitidos

Servicios de accesibilidad permitidos. Solo se aplica cuando Servicios de accesibilidad
permitidos estd configurado como Solo los del sistema y los proporcionados.

Utilice ARadir servicio de accesibilidad para afiadir entradas y eliminelas con la accién de
borrar.

14. Politica de actualizacidon del sistema

Configuracién para la gestién de las actualizaciones del sistema.

Predeterminado: Sigue el comportamiento de actualizaciéon predeterminado del dispositivo,
que normalmente requiere que el usuario acepte las actualizaciones del sistema.

Automatico: Instalar automaticamente en cuanto haya una actualizacién disponible.

En ventana de tiempo: Instalar automaticamente dentro de una ventana de mantenimiento
diaria. Esto también configura las aplicaciones de Play para que se actualicen dentro de la
ventana. Se recomienda encarecidamente para dispositivos de quiosco, ya que es la Unica
forma en que las aplicaciones fijadas permanentemente en primer plano pueden ser
actualizadas por Play.

Posponer: Posponer la instalacién automatica hasta un maximo de 30 dias.



14.1. Ventana de mantenimiento (Solo en modo ventana)

Cuando la Politica de actualizacidon del sistema se establece en En ventana de tiempo,
puede definir la ventana de mantenimiento diaria utilizando los campos desde y hasta.

14.2. Periodos de congelacién de actualizaciones del sistema

Un periodo de tiempo que se repite anualmente en el cual las actualizaciones del sistema por aire
(OTA) se posponen para congelar la versiéon del SO gque se ejecuta en un dispositivo. Para evitar la
congelacidén indefinida del dispositivo, cada periodo de congelacién debe estar separado por al
menos 60 dias. Cada periodo de congelacién no debe exceder los 90 dias.

Utilice Anadir periodo de congelacion de actualizaciones del sistema para crear entradas.

15. Proveedores de credenciales predeterminados

Controla qué aplicaciones tienen permitido actuar como proveedores de credenciales en Android
14 y versiones superiores.

No permitido (predeterminado): Las aplicaciones con la politica credentialProviderPolicy
no especificada no tienen permitido actuar como proveedores de credenciales.

No permitido excepto el sistema: Las aplicaciones con la politica credentialProviderPolicy
no especificada no tienen permitido actuar como proveedores de credenciales, excepto los
proveedores de credenciales predeterminados del fabricante (OEM).
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Ubicacidén y geocerca

Este panel agrupa los ajustes de la politica de Android que controlan el informe de ubicacién del
dispositivo, la aplicaciéon de la ubicacién y las definiciones de geocercas. Utilicelo cuando desee
gue Cerberus Enterprise recopile la ubicacion de los dispositivos o detecte cudndo los dispositivos

entran o salen de las adreas configuradas.

Informe de ubicacion

Informar ubicacion

Habilita el informe de geolocalizacién del dispositivo. Los datos de ubicacion recopilados a través

de este ajuste se utilizan en el mapa de ubicacion del panel de control, el historial de
ubicacién del resumen del dispositivo y el procesamiento de geocercas.

En los dispositivos que no estan totalmente gestionados, los datos de ubicacién pueden
sequir dependiendo de que la aplicacién Cerberus Enterprise tenga los permisos de
ubicacién requeridos y de que los servicios de ubicacién estén habilitados en el dispositivo.

Modo de ubicacidon

Controla el ajuste de ubicacién del dispositivo en los dispositivos propiedad de la empresa.

e Eleccion del usuario: los servicios de ubicacién no estan restringidos por la politica.
e Obligatorio: los servicios de ubicacién estan activados en el dispositivo.
e Desactivado: los servicios de ubicacién estadn desactivados en el dispositivo.

Ubicaciéon compartida desactivada

Desactiva el uso compartido de la ubicacién para las aplicaciones de trabajo. En dispositivos con
propietario de perfil, esto afecta al perfil de trabajo. En dispositivos totalmente gestionados,
desactiva la ubicacién en todo el dispositivo y anula el modo de ubicacién del mismo.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/mapa-de-ubicacion-del-panel-de-control

Comportamiento automatico con
perimetros virtuales activos

Los perimetros virtuales activos requieren el envio de informes de ubicacién para funcionar.
Cuando al menos un perimetro virtual estd activo, Cerberus Enterprise mantiene automaticamente
la coherencia de los ajustes de ubicacién relacionados.

e El informe de ubicacidn se activa obligatoriamente mientras existan perimetros
virtuales activos.

e El modo de ubicaciodn se fuerza a Obligatorio.

e La opcidon de ubicacion compartida desactivada se desactiva obligatoriamente.

Si intenta desactivar el informe de ubicacién mientras uno o mas perimetros virtuales estén
activos, Cerberus Enterprise mostrard un cuadro de didlogo de confirmacién. Si continua, se
desactivaran todos los perimetros virtuales activos en la politica.

Lista de perimetros virtuales

Una politica puede contener hasta 10 perimetros virtuales. Los nombres de los perimetros
virtuales deben ser Unicos dentro de la politica.

Utilice ARadir perimetro virtual para crear una nueva entrada. Cada perimetro virtual contiene
estos campos principales:

Nombre: obligatorio y unico.

Latitud y Longitud: el centro del area.

Radio (m): obligatorio, de 100 a 10000 metros.

Descripcidn: notas opcionales para los administradores.

Informe de entrada e Informe de salida: elija qué eventos de transicién deben
generarse.

Activo: activa o desactiva el perimetro virtual sin eliminarlo.

Al menos una de las opciones Informe de entrada o Informe de salida debe permanecer
activada para cada perimetro virtual.

Herramientas de edicion del mapa



Cada tarjeta de perimetro virtual incluye una vista previa del mapa del area. Puede editar la
geometria desde el mapa o desde los campos numeéricos.

e Haga clic en el mapa para mover el centro del perimetro virtual cuando la edicién del drea

esté desbloqueada.
e Utilice el botén Ubicacién actual para centrar el mapa en su posicién actual del

navegador.
e Utilice el botén Recentrar mapa para restaurar el drea de visualizacién preferida para

ese perimetro virtual.
e Utilice el botén de bloqueo para evitar cambios accidentales en la geometria del

perimetro virtual.

Donde aparecen los datos de los
perimetros virtuales

Las transiciones de los perimetros virtuales pueden revisarse en la pagina de Informacion

general del dispositivo de Android, dentro de la pestafia Perimetro virtual del panel de
ubicacién. Esa pestafia muestra las transiciones en un mapa dedicado junto con herramientas de

filtrado y la lista de transiciones.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-dispositivo
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-dispositivo
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Gestidn de usuarios

Desactivar la adicién de usuarios

Si se desactiva la adicién de nuevos usuarios y perfiles. En los dispositivos donde el modo de
gestidon es DEVICE_OWNER, este campo se ignora y al usuario nunca se le permite afadir o
eliminar usuarios.

Desactivar la modificacidon de cuentas

Si se desactiva la adicién o eliminacidon de cuentas.

Desactivar la configuracion de credenciales de usuario

Si se desactiva la configuracién de las credenciales de usuario.

Desactivar la eliminacién de usuarios

Si se desactiva la eliminacion de otros usuarios.

Desactivar el ajuste del icono de usuario

Si se desactiva el cambio del icono de usuario.

Desactivar el ajuste del fondo de pantalla

Si se desactiva el cambio del fondo de pantalla.

Autenticacién de la configuracién de la cuenta de trabajo



Controla cémo se autentican los usuarios durante la configuracién de la cuenta de trabajo. Esta
opcidn solo esta disponible para empresas de Android respaldadas por un dominio gestionado de
Google (Google Workspace).

Durante el aprovisionamiento o registro del dispositivo, esta politica influye en si se requiere el
inicio de sesién con una cuenta de trabajo, pero el ajuste Autenticar mediante Google de la
Consola de administracién de Google y el tipo de token de registro aln pueden requerir
autenticacion.

Para los dispositivos ya registrados, esta politica solo se aplica si el dispositivo es gestionado por

una cuenta de Google Play gestionada (es decir, registrado sin el registro mediante
autenticacion con Google).

Para mas detalles y resoluciéon de problemas, consulte el registro mediante autenticacion con

Google.

Tipos de cuentas bloqueados

Tipos de cuentas que el usuario no puede gestionar. Esta opcién evita que los usuarios del
dispositivo anadan cuentas no aprobadas.

Utilice ARadir tipo de cuenta bloqueada para afiadir uno o mas tipos de cuenta.

Cada entrada tiene un campo de Tipo de cuenta (obligatorio). Introduzca una cadena como
com.google. Elimine una entrada utilizando la accién de borrar.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-mediante-autenticacion-con-google
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/inscripcion-mediante-autenticacion-con-google
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Uso personal

Al aprovisionar un dispositivo propiedad de la empresa para uso laboral y personal, puede

especificar algunas reglas para limitar cémo el usuario puede operar el dispositivo para uso
personal, fuera del perfil de trabajo.

Esta seccidn solo se aplica a los dispositivos propiedad de la empresa con perfil de trabajo.
No tendra ningln efecto en los dispositivos totalmente gestionados o de propiedad personal.

1. Cdmara desactivada

Si se desactiva la cdmara.

2. Captura de pantalla desactivada

Si se desactiva la captura de pantalla.

3. Maximo de dias con el perfil de trabajo desactivado

Controla cudnto tiempo puede permanecer desactivado el perfil de trabajo.

4. Uso compartido de Bluetooth

Controla si se permite el uso compartido de Bluetooth en el perfil personal de un dispositivo
propiedad de la empresa con perfil de trabajo.

5. Espacio privado

Controla si se permite un espacio privado en el dispositivo.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-y-personal

6. Modo de Play Store

Este modo controla qué aplicaciones se permiten o bloquean al usuario en la Play Store del perfil
personal.

Lista de bloqueos (predeterminado): Todas las aplicaciones estan disponibles y cualquier
aplicacién que no deba estar en el dispositivo debe marcarse explicitamente como
Bloqueada en la secciéon de Aplicaciones.

Lista blanca: Solo las aplicaciones especificadas explicitamente en la seccién de
Aplicaciones con el Tipo de instalacion establecido como Disponible pueden instalarse
en el perfil personal.

7. Aplicaciones

Lista de aplicaciones que deben permitirse o bloquearse en el perfil personal. El comportamiento
del contenido de la lista depende del valor establecido en Modo de Play Store.

Para afadir una nueva aplicaciéon desde Play Store, haga clic en el icono +.

7.1. Tipo de instalacion

Tipos de comportamientos de instalacién que puede tener una aplicacién del perfil personal.
Bloqueada: La aplicacion esta bloqueada y no se puede instalar en el perfil personal.

Disponible: La aplicacién esta disponible para instalarse en el perfil personal.

8. Tipos de cuentas bloqueadas

Tipos de cuentas que el usuario no puede gestionar. Esta opcién evita que los usuarios del
dispositivo afnadan cuentas no aprobadas en su perfil personal.
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Politicas entre perfiles

Solo se aplica a dispositivos con perfiles personales y de trabajo.

Copiar y pegar entre perfiles

Si el texto copiado de un perfil (personal o de trabajo) se puede pegar en el otro perfil.

No permitido (predeterminado): Evita que los usuarios peguen en el perfil personal el
texto copiado desde el perfil de trabajo. El texto copiado desde el perfil personal se puede
pegar en el perfil de trabajo.

Permitido: El texto copiado en cualquiera de los perfiles se puede pegar en el otro perfil.

Intercambio de datos entre perfiles

Si los datos de un perfil (personal o de trabajo) se pueden compartir con las aplicaciones del otro
perfil. Controla especificamente el intercambio de datos sencillo a través de intents. La gestion de
otros canales de comunicacién entre perfiles, como la busqueda de contactos, copiar/pegar,

o las aplicaciones de trabajo y personales conectadas, se configura por separado.

No permitido: Evita que se compartan datos tanto del perfil personal al de trabajo como del
perfil de trabajo al personal.

De trabajo a personal deshabilitado (predeterminado): Evita que los usuarios
compartan datos desde el perfil de trabajo hacia las aplicaciones del perfil personal. Los
datos personales se pueden compartir con las aplicaciones de trabajo.

Permitido: Los datos de cualquiera de los perfiles se pueden compartir con el otro perfil.

Ajustes predeterminados de los widgets del perfil de trabajo

Comportamiento predeterminado para los widgets del perfil de trabajo. Si una aplicacién especifica
no define una politica de widgets, seguira el ajuste predeterminado establecido aqui.

Funciones de aplicaciones entre perfiles



Controla si las aplicaciones del perfil personal pueden invocar funciones de las aplicaciones del
perfil de trabajo. Esto requiere Android 16 o superior.

Este ajuste depende de la opcién de Funciones de aplicaciones a nivel de politica (en la
seccién de Gestién de aplicaciones). Si las Funciones de aplicaciones estdn configuradas
como No permitido, la API rechazara las Funciones de aplicaciones entre perfiles
configuradas como Permitido.

Contactos de trabajo en el perfil personal

Si los contactos almacenados en el perfil de trabajo pueden mostrarse en las blUsquedas de
contactos y llamadas entrantes del perfil personal.

Permitido (predeterminado): Permite que los contactos del perfil de trabajo aparezcan en
el perfil personal.

No permitido: Evita que las aplicaciones del perfil personal accedan a los contactos del
perfil de trabajo y busquen contactos de trabajo.

No permitido excepto sistema: Evita que la mayoria de las aplicaciones personales
accedan a los contactos del perfil de trabajo, excepto las aplicaciones predeterminadas del
fabricante (OEM) como Marcador, Mensajes y Contactos (Android 14+).

Cuando se configura "Contactos de trabajo en el perfil personal”, puede definir opcionalmente una
lista de entradas de Nombre de paquete exento. Dependiendo del modo seleccionado, estas
exenciones funcionardan como una lista blanca o una lista negra para las aplicaciones personales.
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Informes de estado

En esta seccién, puede configurar qué datos deben recuperarse del dispositivo. Los datos de

estado se pueden ver en la pagina del panel de Estado del dispositivo.

Informes de aplicaciones

Si los informes de aplicaciones estan activados. (Informacién reportada sobre una aplicacién
instalada)

Esta opcién es requerida por el sistema (para la integraciéon con aplicaciones
complementarias) y siempre esta activada; no se puede desactivar.

Incluir aplicaciones eliminadas

Si las aplicaciones eliminadas se incluyen en los informes de aplicaciones.

Ajustes del dispositivo

Si la notificacién de los ajustes del dispositivo esta activada. (Informacidn sobre los ajustes del
dispositivo relacionados con la seguridad en el dispositivo)

Informacidén de software

Si la notificacidon de informacidn de software estd activada. (Informacidn sobre el software del
dispositivo)

Informacién de memoria


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/estado-del-dispositivo

Si la notificacion de informacién de memoria estd activada. (Un evento relacionado con las
mediciones de memoria y almacenamiento)

Informacién de red

Si la notificacién de informacién de red estd activada. (Informacién de red del dispositivo)

Informacion de pantalla

Si la notificaciéon de informacién de pantalla estd activada. Los datos del informe no estan
disponibles para dispositivos de propiedad personal con perfiles de trabajo. (Informacién de la
pantalla del dispositivo)

Eventos de gestidén de energia

Si la notificacién de eventos de gestién de energia estd activada. Los datos del informe no estan
disponibles para dispositivos de propiedad personal con perfiles de trabajo.

Estado del hardware

Si la notificaciéon de estado del hardware estd activada. Los datos del informe no estadn disponibles
para dispositivos de propiedad personal con perfiles de trabajo.

Propiedades del sistema

Si la notificacién de propiedades del sistema estd activada.

Modo de criterios comunes

Si la notificacidon del modo de criterios comunes esta activada.
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Varios

1. Juego de easter egg desactivado

Si el juego de easter egg en Ajustes esta desactivado.

2. Omitir consejos de primer uso

Indicador para omitir los consejos en el primer uso. El administrador de la empresa puede habilitar
la recomendacién del sistema para que las aplicaciones omitan sus tutoriales de usuario y otros
consejos introductorios en el primer inicio.

3. Mensaje de soporte breve

Un mensaje que se muestra al usuario en la pantalla de ajustes cuando el administrador ha
desactivado alguna funcionalidad. Si el mensaje tiene mas de 200 caracteres, es posible que se
trunque.

4. Mensaje de soporte extenso

Un mensaje que se muestra al usuario en la pantalla de ajustes de administradores del dispositivo.

5. Informacién de la pantalla de bloqueo del propietario

La informacion del propietario del dispositivo que se mostrara en la pantalla de bloqueo.

6. Acciones de configuracion

Acciones a realizar durante el proceso de configuraciéon. Durante el registro, puede requerir que el
usuario abra una o mas aplicaciones necesarias para la configuracién del dispositivo.



Utilice ARadir acciéon de configuracidn para crear entradas y eliminelas con la accién de borrar.

6.1. Iniciar aplicacién

Nombre del paquete de la aplicacién que se iniciara

6.2. Titulo

Proporciona un mensaje para el usuario con el fin de explicarle por qué es necesario iniciar la
aplicacién.

6.3. Descripcién

Proporciona un mensaje para el usuario con el fin de explicarle por qué es necesario iniciar la
aplicacién.

7. Visibilidad del nombre de la empresa en pantalla

Controla si el nombre de la empresa es visible en el dispositivo (por ejemplo, como un mensaje en
la pantalla de blogueo en dispositivos propiedad de la empresa).

Visible (predeterminado): El nombre de la empresa es visible en el dispositivo (compatible con
perfiles de trabajo en Android 7+ y dispositivos totalmente gestionados en Android 8+).

Oculto: El nombre de la empresa se oculta en el dispositivo.



Politicas - Android

Reglas de aplicacion de
politicas

Si un dispositivo o perfil de trabajo no cumple con cualquiera de los ajustes de politica que se
enumeran a continuaciéon, Android Device Policy bloguea inmediatamente el uso del dispositivo o
perfil de trabajo de forma predeterminada:

e Requisitos de contrasena

Politica de cifrado

Bloqueo de pantalla desactivado
Métodos de entrada permitidos
Servicios de accesibilidad permitidos

Si el dispositivo o perfil de trabajo sigue sin cumplir con las politicas después de 10 dias, Android
Device Policy restablecera el dispositivo a los valores de fabrica o eliminard el perfil de trabajo.

En esta seccién, puede anular las reglas de cumplimiento predeterminadas o afadir nuevas.

Reglas

Lista de reglas que definen el comportamiento cuando una politica especifica no se puede aplicar a
un dispositivo.

Utilice Anadir regla para crear una nueva regla. Cada tarjeta de regla se puede eliminar con la
accion de borrar.

Nombre del ajuste

La politica de nivel superior a aplicar. Por ejemplo, Aplicaciones o Requisitos de contrasena.

Obligatorio. El valor debe coincidir con un nombre de politica de nivel superior compatible; de lo
contrario, el campo se marcard como no valido.

Bloquear tras X dias

NUmero de dias que la politica es no conforme antes de que el dispositivo o el perfil de trabajo se
bloqueen. Para bloquear el acceso inmediatamente, establezca 0. El valor de Bloquear tras X
dias debe ser inferior al de Borrar tras X dias. Solo es aplicable a dispositivos propiedad de la
empresa.



Rango permitido: 0-300.

Ambito de bloqueo

Especifica el &mbito de la accién de bloqueo. Solo es aplicable a dispositivos propiedad de la
empresa.

Predeterminado (nueva regla): Perfil de trabajo.

Perfil de trabajo: La accién de bloqueo solo se aplica a las aplicaciones del perfil de trabajo.
Las aplicaciones del perfil personal no se ven afectadas.

Todo el dispositivo: La accién de bloqueo se aplica a todo el dispositivo, incluidas las
aplicaciones del perfil personal.

Borrar tras X dias

NUmero de dias que la politica es no conforme antes de que el dispositivo o el perfil de trabajo se
borren.

Borrar tras X dias debe ser superior a Bloquear tras X dias. Solo es aplicable a dispositivos
propiedad de la empresa.

Obligatorio. Predeterminado (nueva regla): 1.
Rango permitido: 1-300.

Preservar la protecciéon de restablecimiento de fabrica

Si se conservan los datos de proteccidn contra restablecimiento de fabrica en el dispositivo. Este
ajuste no se aplica a los perfiles de trabajo.

Predeterminado (nueva regla): activado.



Politicas - Apple



Politicas - Apple

Politicas de Apple

Las politicas de Apple definen los ajustes de gestidn que Cerberus Enterprise aplica a los
dispositivos Apple a través de MDM. Estos ajustes se configuran desde el panel en el editor de
politicas de Apple.

Antes de empezar

La gestién de dispositivos Apple requiere que se configure la Gestion de Apple (APNs). Si es

necesario, lea la pagina de Configuracién de la gestion de Apple (APNs).

Abra el editor de politicas de Apple

En el panel, abra Politicas y haga clic en Crear nueva politica de Apple. Para editar una politica
de Apple existente, haga clic en su fila en la tabla de politicas.

Diseno del editor

El editor de politicas de Apple esta organizado como un conjunto de secciones expandibles. En la
parte superior de la pagina, siempre puede editar:

e Nombre (obligatorio)
e ID (solo lectura)
e Descripcidn (opcional)

Secciones de la politica

Las siguientes secciones corresponden a los paneles disponibles actualmente en el editor de
politicas de Apple:

e Gestion de aplicaciones: configure las restricciones relacionadas con aplicaciones y las
aplicaciones gestionadas.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns

Ajustes de cédigo de acceso: configure los requisitos del cédigo de acceso y las reglas

relacionadas.

e Seguridad: controle funciones como el desbloqueo automatico y el desbloqueo
biométrico.

e iCloud: permite o prohibe servicios especificos de iCloud (copia de seguridad,
sincronizacién del llavero, relé privado, etc.).

e Multimedia: permite o prohibe la cdmara y funciones relacionadas.

e Celular: controla los ajustes relacionados con la red celular (ajustes de datos celulares de
aplicaciones, eSIM, cambios de plan).

e Redes: controla AirDrop/AirPrint/AirPlay y otros ajustes de conectividad.

e Cuentas: restringe la modificacion de cuentas y (opcionalmente) configura las cuentas de

Google y de correo electrénico.

Muchas opciones en el Editor de politicas de Apple incluyen una descripcién emergente que
documenta los requisitos y las versiones de SO compatibles.

Guardar, eliminar y dispositivos
asociados

Utilice Guardar politica para aplicar sus cambios. El botén se desactiva cuando no hay ediciones
pendientes o cuando la licencia ha caducado.

Al editar una politica existente, la pagina también muestra la accién Eliminar politica. El editor
puede mostrar una lista de Dispositivos asociados en la parte inferior, para que pueda ver
cuantos dispositivos estan utilizando la politica actualmente.

Paginas siguientes

e Cédigo de acceso: configure los requisitos del cédigo de acceso y las opciones de
seguridad relacionadas.

e Restricciones: defina las funciones permitidas y las limitaciones a nivel de SO.

e Aplicaciones y perfiles: configure las aplicaciones instaladas y los perfiles de
configuracion.



Politicas - Apple

Politica de Apple: Cdédigo de
acceso

La seccion de Ajustes de cddigo de acceso controla los requisitos del cédigo de acceso del
dispositivo y las reglas de seguridad relacionadas (por ejemplo, longitud minima y complejidad).

Opciones

En el Editor de politicas de Apple, las opciones del cédigo de acceso se configuran mediante una
combinacién de interruptores y campos numéricos. Muchos campos incluyen descripciones
emergentes que indican las versiones de SO compatibles y los requisitos de supervision.

Interruptores de codigo de acceso

e ChangeAtNextAuth: obliga a restablecer la contrasena la préxima vez que el usuario se
autentique.

o RequireAlphanumericPasscode: requiere al menos un caracter alfabético y un nimero.

e RequireComplexPasscode: requiere un cédigo de acceso "complejo" (sin patrones
repetitivos o secuenciales y al menos un caracter no alfanumérico).

o RequirePasscode: requiere un cdédigo de acceso sin requisitos adicionales de longitud o
calidad. Nota: configurar otras claves de cddigo de acceso requiere implicitamente un
cédigo de acceso.

Campos nuUMericos

o FailedAttemptsResetinMinutes: minutos antes de que se restablezca el contador de
intentos fallidos (requiere MaximumFailedAttempts).

¢ MaximumFailedAttempts: intentos fallidos permitidos antes de que el dispositivo se
borre o se bloquee (rango: 2-11).

e MaximumGracePeriodInMinutes: cuanto tiempo puede permanecer desbloqueado el
dispositivo sin requerir el cédigo de acceso (0 = ninguno).

¢ MaximumlnactivitylnMinutes: tiempo de inactividad antes de que el dispositivo se
bloguee (rango: 0-15).



e MaximumPasscodeAgelnDays: edad maxima del cédigo de acceso antes de un cambio
forzado (rango: 0-730).

e MinimumComplexCharacters: nimero minimo de caracteres "complejos" (rango: 0-4).

e MinimumLength: longitud minima del cédigo de acceso (rango: 0-16).

e PasscodeReuseLimit: longitud del historial de c6digos de acceso para evitar la
reutilizacién de cédigos antiguos (rango: 1-50).



Politicas - Apple

Politica de Apple:
Restricciones

Las secciones de Restricciones controlan qué funciones del SO estan permitidas en los dispositivos
Apple gestionados. En el Editor de politicas de Apple, estas opciones se presentan como paneles
agrupados con multiples interruptores.

Muchas restricciones solo son compatibles con versiones especificas del SO y pueden
requerir dispositivos supervisados. Utilice las descripciones emergentes en el panel para
conocer los requisitos oficiales.

Seqguridad

o Permitir desbloqueo automatico
¢ Permitir huella dactilar para desbloqueo
e Permitir la modificaciéon de huella dactilar

ICloud

e Permitir la libreta de direcciones de iCloud

e Permitir copia de seguridad en iCloud

e Permitir marcadores de iCloud

e Permitir el calendario de iCloud

e Permitir Escritorio y Documentos de iCloud

e Permitir la sincronizaciéon de documentos de iCloud
e Permitir Freeform de iCloud

e Permitir la sincronizacion de Llavero de iCloud
e Permitir Mail de iCloud

¢ Permitir Notas de iCloud

e Permitir la Fototeca de iCloud

o Permitir el Relé privado de iCloud

e Permitir Recordatorios de iCloud



Multimedia

e Permitir la camara
o Permitir la modificaciéon de uso compartido de archivos
e Permitir el acceso de la aplicaciéon Archivos a unidades USB

Celular

Permitir la modificaciéon de datos celulares de la aplicacién
Permitir la modificacién del plan celular

Permitir la modificacion de eSIM

Permitir transferencias salientes de eSIM

Redes

e Permitir AirDrop

e Permitir solicitudes entrantes de AirPlay

¢ Permitir AirPrint

e Permitir el almacenamiento de credenciales de AirPrint

e Permitir el descubrimiento de iBeacon para AirPrint

o Permitir la modificacion de Bluetooth

o Permitir la modificacion del uso compartido de Bluetooth

e Permitir el acceso de la aplicaciéon Archivos a unidades de red
e Permitir la modificaciéon del uso compartido de Internet

Cuentas (restriccion)

El panel de Cuentas contiene tanto una restriccién como (opcionalmente) la configuracién de
cuentas. El interruptor de restriccidon controla si el usuario puede modificar las cuentas del sistema.

e Permitir la modificacion de cuentas



Politicas - Apple

Politica de Apple:
Aplicaciones y perfiles

Esta seccion documenta cémo configurar aplicaciones gestionadas y cargas Utiles de cuenta para
dispositivos Apple.

Gestion de aplicaciones

El panel de Gestidn de aplicaciones contiene tanto restricciones generales relacionadas con las
aplicaciones como una lista de aplicaciones gestionadas.

Restricciones generales de aplicaciones

e Permitir App Clips

Permitir la instalacion de aplicaciones

Permitir la eliminacidn de aplicaciones

Permitir descargas automaticas de aplicaciones
Permitir que se oculten las aplicaciones
Permitir que se bloqueen las aplicaciones
Permitir compras integradas

Aplicaciones gestionadas

Utilice ARadir aplicacidon para afadir una aplicacién a la politica. Cada aplicacién gestionada se
muestra como una tarjeta. Puede ampliar la tarjeta para editar su configuracién y eliminar la
aplicacién mediante la accion de eliminar.

ID de la App Store: el identificador de la App Store de la aplicacién gestionada.

ID del paquete: el identificador del paguete de la aplicacién.

Comportamiento de instalacidon: controla si la aplicacién debe permanecer instalada o
si puede ser instalada/eliminada por el usuario.

Asignacion: tipo de asignacion de licencia.

Licencia VPP: tipo de licencia VPP utilizada para la instalacién a través de la App Store.



Cuentas

El panel de Cuentas le permite configurar las cuentas que se aplican a los dispositivos
gestionados. También incluye un interruptor de restriccién para la modificacién de cuentas.

Restriccion

o Permitir la modificacion de cuentas: cuando esta desactivado, los usuarios no pueden
modificar cuentas como las de Apple o cuentas de internet.

Anadir cuentas

Utilice ARadir cuenta de Google o Ahadir cuenta de correo electrénico para afadir cargas
Utiles de cuenta a la politica. Cada cuenta aparece como una tarjeta con sus campos de
configuracion.

Credenciales de cuenta de los usuarios

Tanto las tarjetas de cuenta de Google como las de correo electrénico ofrecen un interruptor de
Credenciales de cuenta de los usuarios. Cuando estd habilitado, el sistema aplica las
credenciales de la cuenta por cada usuario. Cuando estd desactivado, usted introduce la identidad
de la cuenta en la politica.

Campos de |la cuenta de Google

e Nombre visible: el nombre que se le muestra al usuario para la cuenta.

e Direccion de correo electrénico de Google: |la direccién de correo electrénico del
usuario.

e Nombre completo: el nombre completo del usuario.

Campos de la cuenta de correo
electrénico

Las cuentas de correo electrénico incluyen campos de identidad ademas de la configuracién del
servidor de entrada/salida. Los nombres de host son obligatorios.



e Nombre visible: el nombre que se le muestra al usuario para la cuenta de correo
electrénico.

e Direccion de correo electrdénico: la direcciéon de correo electrénico del usuario.

e Nombre completo: el nombre completo del usuario.

Servidor de entrada

e Tipo de servidor: protocolo de correo (por ejemplo, IMAP o POP).
Método de autenticacion: método de autenticacién para el servidor.
Prefijo de ruta IMAP: se muestra solo cuando el tipo de servidor es IMAP.
Nombre de host: obligatorio.

Puerto: puerto del servidor (1-65535).

Servidor de salida

e Método de autenticacion
e Nombre de host: obligatorio.
e Puerto: puerto del servidor (1-65535).

Opciones de S/MIME

Para las cuentas de correo electrénico, también puede configurar el comportamiento de cifrado y
firma S/MIME.

Cifrado

e Cifrado S/MIME

e Ildentidad modificable por el usuario
e Interruptor por mensaje habilitado

e Modificable por el usuario

Firma

e Firma S/MIME
e Identidad modificable por el usuario
¢ Modificable por el usuario

Las opciones de cuenta y restriccién incluyen descripciones emergentes en el panel que
documentan los requisitos previos y las versiones de SO compatibles.



Estado del Dispositivo



Estado del Dispositivo

Resumen del dispositivo

Abra un dispositivo desde Dashboard — Dispositivos haciendo clic en la fila del dispositivo. El
titulo de la pagina muestra el Modelo del dispositivo (cuando estd disponible) y su Id interno.

Datos historicos frente a
inscripcion actual

Cuando un dispositivo tiene multiples inscripciones, Cerberus Enterprise puede mostrar un registro
histérico de solo lectura. En ese caso, la pagina muestra un banner de Datos histéricos y un
botdn para volver a los datos de la inscripcién actual.

Campos superiores

La seccidn superior resume la identidad, asignacién y el estado de gestidon del dispositivo. Algunos
campos son especificos de la plataforma y aparecen solo para dispositivos Android o Apple.

e Id y Modelo: identificadores de solo lectura.

e Usuario: muestra el usuario asignado actualmente (si lo hay). Desde el menu de usuario,
puede Abrir usuario o Cambiar usuario, o asignar un usuario cuando no haya ninguno
establecido.

e Modo de gestion y Propiedad: se muestran con descripciones emergentes en la
interfaz de usuario.

o Estado: estado actual del dispositivo (con icono y detalles en la descripcién emergente).

o Perfil ADE (solo Apple): muestra el perfil de inscripcién automatica de dispositivos
asignado (si lo hay) y le permite abrirlo o cambiarlo.

e Politica: muestra la politica asignada y le permite abrirla o cambiarla, o asignar una
cuando no haya ninguna establecida.

o Estado de cumplimiento de la politica (cuando hay una politica asignada): indica si el
dispositivo cumple con la politica.

e Version de la politica (cuando hay una politica asignada): indica si el dispositivo tiene
aplicada la versiéon mas reciente de la politica.

« Inscrito el y Ultimo informe de estado: marcas de tiempo de la inscripcién y del
Gltimo estado reportado.

e Dese inscrito el: se muestra cuando el dispositivo ha sido desinscrito.



Algunos datos y paneles estan disponibles solo cuando la categoria correspondiente esta

habilitada en la politica del dispositivo. Para mas informacion, lea las paginas de Informes

de estado y Ubicacidn y geocerca.

Paneles

El editor de dispositivos esta organizado en secciones expandibles. Dependiendo de la plataforma
y el estado, es posible que vea uno o més de los siguientes paneles:

e Mapa de ubicacion: un panel con pestafas que contiene el historial de Ubicacidén del
dispositivo actual y, en dispositivos Android, una pestafia de Geocerca para las
transiciones de geocercas cuando los datos de la misma estan disponibles.

e Gestion de SIM (solo Android): EID del dispositivo, SIM y eSIM instaladas e historial de

comandos eSIM. Consulte la pagina dedicada de Gestion de SIM.

e Comandos: envie comandos al dispositivo y vea el historial de comandos (especifico de
la plataforma).

o Estado de seguridad (solo Android): postura, veredicto de Play Integrity y riesgos de
seguridad.

e Informes de aplicaciones (solo Android): aplicaciones instaladas e informes de
comentarios/errores.

e Aplicaciones gestionadas (solo Apple): estado de las aplicaciones gestionadas y
detalles de instalacion.

e Detalles de incumplimiento: se muestra cuando un dispositivo no cumple con la
politica; enumera los ajustes de la politica que presentan incumplimiento.

e Informes de estado: datos adicionales reportados por el dispositivo, mostrados como un
arbol de categorias y valores.

 Historial de inscripcidn: inscripciones anteriores para este mismo dispositivo fisico,
mostradas como una lista.

Pestafnas del panel de ubicacion

El panel de Mapa de ubicacion ahora utiliza pestafias para que el historial de ubicacién vy las
transiciones de geocerca se mantengan separados.

e Ubicacion: muestra los filtros de historial, una blusqueda por rango de fechas,
marcadores de ubicacién, el circulo de precisién y los controles de seguimiento en vivo
para el dispositivo actual.

e Geocerca (solo Android): muestra el historial de transiciones de geocercas en un mapa
dedicado, con filtros de periodo, un interruptor opcional para geocercas archivadas y una
lista lateral de transiciones.
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Para conocer el comportamiento completo de estas pestafas, consulte Mapa de ubicacidn.

Acciones

En la parte inferior de la pagina, puede actualizar los datos y realizar acciones dependiendo de la
plataforma, el estado del dispositivo y el estado de la licencia.

e Actualizar datos: recarga el registro del dispositivo.

e Deshabilitar dispositivo / Habilitar dispositivo (solo Android): disponible en estados
compatibles.

o Desinscribir dispositivo: elimina la gestién del dispositivo. El comportamiento exacto
depende de la plataforma y la propiedad (por ejemplo, en Android se puede eliminar el
perfil de trabajo o realizar un restablecimiento de fabrica).

e Eliminar dispositivo: disponible cuando el dispositivo ya ha sido desinscrito y su registro
puede ser eliminado.
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Estado del Dispositivo

Gestion de SIM

En los dispositivos Android, el editor de Dispositivos ofrece un panel de Gestiéon de SIM para
gestionar los perfiles de SIM y eSIM instalados en el dispositivo, afladir o eliminar perfiles eSIM y
ver el historial de comandos eSIM enviados al dispositivo. Este panel solo esta disponible para
dispositivos Android.

Los dispositivos totalmente gestionados informan la informacién de la SIM cuando el reporte
de Informacion de red esta habilitado en la politica del dispositivo (esta opcién siempre

estd habilitada por Cerberus Enterprise). Consulte la pagina de Reporte de estado.

EID del dispositivo

El EID (identificador eUICC) identifica el hardware de la eSIM del dispositivo. Los operadores lo
utilizan para vincular los perfiles eSIM al dispositivo, por lo que recuperarlo suele ser el primer paso
de un flujo de trabajo de aprovisionamiento de eSIM.

e Dispositivos propiedad de la empresa (Android 13 y versiones superiores): el EID se
informa automaticamente con el estado del dispositivo y no requiere interaccién del
usuario.

e Dispositivos de propiedad personal (Android 13 y versiones superiores): utiliza el
botdén Solicitar EID. El usuario vera una notificaciéon en el dispositivo solicitando
compartir el EID, y podra aprobar o rechazar la solicitud. El EID se muestra solo si el
usuario lo aprueba. Mientras la solicitud esté pendiente, el botén permanecera
desactivado.

Al enviar una solicitud de EID se muestra primero un cuadro de didlogo de confirmacién, ya
que el usuario vera una notificacién en el dispositivo.

SIM Instaladas

La tabla de SIM instaladas enumera las SIM que se conocen actualmente para el dispositivo,
incluidos los perfiles de SIM fisica y eSIM. En dispositivos de propiedad personal, los perfiles eSIM
instalados con el comando Anadir eSIM se muestran incluso cuando el dispositivo no informa la
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informacion de la SIM.

Operador: el nombre del operador asociado a la SIM (cuando se informa).

Numero de teléfono: el nUmero de teléfono asociado a la SIM (cuando se informa).

ICCID: el Identificador de Tarjeta de Circuito Integrado de la SIM.

Estado de activacion: si la eSIM esta activada o no. Se informa solo para las eSIM en

Android 15 y versiones superiores.

e Modo de configuracion: si la eSIM fue configurada por un administrador o por el
usuario. Se informa solo para las eSIM en Android 15 y versiones superiores.

e Tipo de SIM: muestra si el dispositivo informa la entrada como una eSIM.

Las eSIM con un comando de eliminacién en curso o ejecutado (que no haya fallado)
muestran un estado de activacién temporal de Eliminando. La entrada desaparece de la
lista cuando el dispositivo informa la lista de SIM actualizada. Mientras una eliminaciéon esté
en curso, el botdén de eliminar no estard disponible para evitar enviar el mismo comando dos

veces.

Eliminar eSIM

Utilice el botdn de eliminar junto a una eSIM instalada para eliminar su perfil del dispositivo. Un
cuadro de didlogo le pedird que confirme el ICCID de la eSIM que se va a eliminar antes de enviar
el comando. La eliminacién de una eSIM es compatible con Android 15 y versiones superiores.

Anadir eSIM

La seccion Anadir eSIM instala un nuevo perfil eSIM en el dispositivo (compatible con Android 15 y
versiones superiores). Requiere:

e Validez: cuanto tiempo es vélido el comando si no puede ejecutarse inmediatamente.

e Codigo de activacion: el cddigo de activacién para el perfil eSIM, proporcionado por el
operador. Puede introducir el cédigo completo o solo la direccion SM-DP+ para permitir
que el dispositivo descubra un perfil que el operador ya haya vinculado a su EID.

o Estado de activacion: si el perfil eSIM debe activarse automaticamente tras la descarga
o si debe dejarse sin activar para que el usuario realice una activacién manual.

Historial de comandos

Debajo de la secciéon Afadir eSIM, el panel muestra el historial de los comandos eSIM enviados al
dispositivo: Anadir eSIM, Eliminar eSIM y Solicitar EID. La tabla se puede ordenar y admite



paginacién. Algunas filas se pueden expandir para ver los pardmetros del comando (por ejemplo, el
cbédigo de activaciéon o el ICCID) y el estado de ejecucién, incluidos los detalles del error de la eSIM
cuando una operacion falla en el dispositivo.

Fecha de creacion

Comando

Validez

Estado

Error: muestra el estado de error de la eSIM (por ejemplo, Usuario denegd, Cédigo de
activacion no valido o ICCID no encontrado) cuando la ejecucién del comando lo informa.
Fecha de ejecucion

Borrar eSIM al borrar y desvincular

Cuando borras el dispositivo desde el panel de Comandos, la opcidén Borrar eSIM controla si los
perfiles eSIM se eliminan con el borrado. En dispositivos de propiedad personal con un perfil de
trabajo, esta opcién estd habilitada por defecto (se eliminan las eSIM gestionadas, pero no se ven
afectadas las eSIM de propiedad personal). La misma opcién esta disponible en el cuadro de
didlogo de confirmacion Desvincular dispositivo.



Estado del Dispositivo

Comandos

El editor de dispositivos proporciona un panel de Comandos para enviar comandos remotos a un
dispositivo gestionado. Los comandos disponibles dependen de la plataforma (Android o Apple) y
del estado del dispositivo.

Si el dispositivo no esta conectado en este momento, el comando se enviard y ejecutard tan
pronto como el dispositivo se conecte a Internet. Para los comandos de Android, puede
configurar el pardmetro Validez para determinar durante cuanto tiempo permanece valido
un comando no entregado.

Comandos de Android (AMAPI)

Para los dispositivos Android, el panel de Comandos incluye un campo de Validez (valor + unidad)
y un selector de Comando. Algunos comandos requieren parametros adicionales, que aparecen
dindmicamente al seleccionar el comando.

Parametros comunes

e Validez: cuanto tiempo es valido el comando si no puede ejecutarse inmediatamente.
e Comando: elija qué accién enviar al dispositivo.

Comandos con campos adicionales

o Restablecer contrasena: requiere Nueva contrasena y Confirmar nueva
contrasena. Los interruptores opcionales incluyen Bloquear ahora, Requerir entrada
y No solicitar credenciales al arrancar.

o Borrar datos de la aplicacion: requiere el Nombre del paquete de destino.

e Iniciar modo de pérdida: requiere un Mensaje de pérdida y admite campos de
contacto opcionales (direccién, organizaciéon, nimero de teléfono, correo electrénico).

e Borrar: admite un mensaje de motivo de borrado (que se muestra a los usuarios en
dispositivos personales) y marcadores de borrado opcionales, incluyendo Borrar eSIM.



Los comandos de eSIM (Anadir eSIM, Eliminar eSIM, Solicitar EID) estan disponibles enel

panel dedicado deGestion de SIM.

Historial de comandos

Debajo de los controles de envio, el panel de control muestra una tabla con el historial de
comandos. La tabla permite la ordenacién y es paginada. Algunas filas se pueden expandir para
ver parametros adicionales o detalles de ejecucion.

Columnas del historial de Android

e Fecha de creacion
Comando

Validez

Estado

Error

Fecha de ejecucion

Comandos de Apple (MDM)

Para los dispositivos Apple, el panel de Comandos proporciona un selector de Comando. Algunos
comandos requieren entradas adicionales. Al igual que con Android, se muestra una tabla de
historial de comandos a continuacién.

Comandos con campos adicionales

e Instalar aplicacion: requiere el ID del paquete de la aplicacién.
o Enviar notificacion: requiere un Mensaje de notificaciéon (longitud maxima de 200
caracteres).

Columnas del historial de Apple

Fecha de creacion
Comando

Estado

Hora de estado

Actualizar


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-sim

Utilice la accién de actualizar en el panel de Comandos para recargar el historial de comandos.



Estado del Dispositivo

Mapa de ubicacion

Esta pagina documenta las herramientas de ubicacién especificas para dispositivos disponibles en

Informacion general del dispositivo. El panel contiene una pestaia de Ubicacién para el
historial de posicién y, en dispositivos Android, una pestafia de Geocerca para las transiciones de
geocerca.

Requisitos previos

Los datos de ubicacién del dispositivo se muestran solo cuando el reporte de ubicacién esta
habilitado en la politica del dispositivo. Para habilitarlo, abra la politica y active Ubicacién y

geocerca - Reportar ubicacidon. Para mas detalles, consulte Ubicacion y geocerca.

En los dispositivos que no estan totalmente gestionados, los datos de ubicacién pueden
sequir dependiendo de que la aplicacién Cerberus Enterprise tenga los permisos de
ubicacién requeridos y de que los servicios de ubicacién estén habilitados en el dispositivo.

Para el mapa global de multiples dispositivos disponible desde el panel de control, consulte

Mapa de ubicacion del panel de control.

Estado de carga y sin datos

e Mientras se cargan los datos de ubicacién, el panel muestra una superposicién de carga
en el mapa.

e Si el dispositivo no tiene datos de ubicacién disponibles, el panel muestra un mensaje que
indica No hay datos de ubicacién disponibles junto con un recordatorio para habilitar
el reporte de ubicacién en la politica asignada.

e Si un filtro de fecha esta activo y no hay muestras que coincidan, el panel muestra No
hay datos disponibles en el rango de fechas seleccionado.

Pestana de ubicacion
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Abra la pestafia de Ubicacidn para inspeccionar el historial de un solo dispositivo. Los filtros
disponibles incluyen la ultima ubicaciéon conocida, rangos de historial reciente, un rango de fechas
personalizado y seguimiento en vivo.

« Ultima: muestra la Gltima ubicacién conocida.

Hoy, Ultimos 7 dias y Ultimos 30 dias: muestran las ubicaciones registradas para el
periodo seleccionado.

Buscar: le permite elegir un rango de fechas personalizado.

En vivo: inicia o detiene el seguimiento en vivo para el dispositivo actual.

Detalles del marcador

Al hacer clic en un marcador de ubicacidn, se abre una ventana de informacién con:

e La marca de tiempo del registro de ubicacién.

e La precision reportada (en metros).

e La velocidad reportada, cuando el dispositivo la proporciona.

e El rumbo o direccién reportada, cuando el dispositivo la proporciona.

Circulo de precision

Cuando la ventana de informacion estd abierta, se muestra un circulo de precisién alrededor del
marcador. El radio del circulo corresponde a la precisién reportada (en metros). Al cerrar la
ventana de informacion, el circulo se oculta.

Seguimiento en vivo

En la vista de historial del dispositivo, al seleccionar el filtro En vivo se inicia una solicitud de
seguimiento en tiempo real para ese dispositivo especifico. Cerberus Enterprise solicita
confirmacidén antes de iniciar la solicitud.

El seguimiento en vivo dura hasta 15 minutos.

El dispositivo muestra una notificacion mientras el seguimiento en vivo esta activo.
Mientras el seguimiento en vivo esta activo, el panel sigue actualizando la ultima
ubicaciéon y el indicador de en vivo permanece visible.

Al seleccionar el filtro de en vivo nuevamente, puede detener el seguimiento en vivo
antes de que finalice el tiempo de espera.



Pestana de geocerca

En los dispositivos Android, la segunda pestana muestra las transiciones de geocerca generadas a
partir de las geocercas definidas en la politica asignada. Esta pestafia estad disponible cuando
existen datos de geocerca para el dispositivo.

El mapa muestra las dreas de geocerca actuales junto con los puntos de transicién

registrados.
La lista de transiciones a la derecha le permite inspeccionar los eventos de entrada y

salida.
Los filtros disponibles son Hoy, Ultimos 7 dias, Ultimos 30 dias y una busqueda

personalizada por rango de fechas.
Incluir archivados también muestra las transiciones relacionadas con definiciones de

geocercas antiguas que ya no estan presentes en la politica actual.

Detalles de la transicion de
geocerca

Al seleccionar una transicién se abren sus detalles en el mapa y se resalta la entrada
correspondiente en la lista. Cuando esté disponible, Cerberus Enterprise también muestra las
coordenadas del dispositivo y la precisidon reportada para esa transicion.



Mapa de ubicacion del panel
de control

El mapa de ubicacién del panel de control proporciona una vista global de la Ultima posicién
conocida de los dispositivos que informan datos de ubicacién. Abralo desde Panel de control para
revisar multiples dispositivos en el mismo mapa de Google.

Requisitos previos

Un dispositivo aparece en este mapa solo cuando el reporte de ubicacién esta habilitado en su
politica asignada. Para habilitarlo, abra la politica y active Ubicacion y geocerca — Reportar

ubicacion. Para mas detalles, consulte Ubicacion y geocerca.

En los dispositivos que no estan totalmente gestionados, los datos de ubicacién pueden
sequir dependiendo de que la aplicacién Cerberus Enterprise tenga los permisos de
ubicacién requeridos y de que los servicios de ubicacidn estén habilitados en el dispositivo.

Para el historial por dispositivo y las transiciones de geocerca disponibles en el editor de

dispositivos, consulte Mapa de ubicacion.

Estado de carga y sin datos

e Mientras se cargan los datos de ubicacién, el mapa muestra una superposiciéon de carga.
e Si actualmente ningun dispositivo tiene datos de ubicacién disponibles, la pagina muestra
un mensaje de No hay datos de ubicacién disponibles.

Marcadores y grupos

Cada dispositivo con datos de ubicacién disponibles se muestra como un marcador. Cuando
muchos dispositivos estdn cerca unos de otros, los marcadores se agrupan automaticamente para
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mantener la legibilidad del mapa.

Los dispositivos que se encuentran actualmente en seguimiento en vivo se resaltan con un
marcador animado para que sean mas faciles de localizar en el mapa.

Controles del mapa

Cuando el mapa contiene ubicaciones de dispositivos, Cerberus Enterprise muestra botones de
accioén en la esquina superior derecha del mapa.

e Ubicacion actual: utiliza la ubicacién de su navegador para mover el mapa a su posicién
actual y ajustar el area de precision reportada.

o Recentrar mapa: ajusta el mapa nuevamente alrededor de los marcadores de
dispositivos que se muestran actualmente.

o Rastreado indicador de seguimiento en vivo: aparece cuando uno o mas dispositivos
estan siendo rastreados en vivo y muestra cudntos estan activos actualmente.

o Detener todo el seguimiento en vivo: el botén de icono dentro del indicador de
seguimiento en vivo detiene el seguimiento en vivo de todos los dispositivos rastreados
actualmente tras la confirmacion.

Detalles del marcador

Al hacer clic en un marcador se abre una ventana de informacién con:

El Modelo y el ID interno del dispositivo.

La marca de tiempo de la Ultima ubicacién reportada.

La precision reportada en metros.

La velocidad reportada, cuando esta disponible.

El rumbo o direccién reportada, cuando esta disponible.

El identificador del dispositivo en la ventana de informacién es un enlace que abre la pagina de

Informacion general del dispositivo.

Acciones de |la ventana de
informacion

Cada ventana de informacién también incluye botones de accién para el dispositivo seleccionado.
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Enlace del dispositivo: el nombre y el ID del dispositivo en la parte superior de la
ventana de informacién abren la pagina de informacién general correspondiente del
dispositivo.

Acercar zoom: centra el mapa en el dispositivo seleccionado y ajusta el circulo de
precisidon reportada mas estrechamente alrededor de este.

En vivo: inicia el seguimiento en vivo para ese dispositivo. Si el seguimiento en vivo ya
esta activo, el mismo botén lo detiene tras la confirmacion.

Seguimiento en vivo activo: cuando estd presente, esta linea de estado indica que el
dispositivo seleccionado ya se esta rastreando en tiempo real.

Circulo de precision

Cuando se selecciona un marcador, el mapa muestra un circulo de precisiéon alrededor de la
ubicacion. El radio del circulo coincide con la precision reportada.

Comportamiento del seguimiento
en vivo

Iniciar el seguimiento en vivo desde una ventana de informacién envia una solicitud de
seguimiento en tiempo real a ese dispositivo. Cerberus Enterprise refresca entonces el mapa
automaticamente mientras la sesidon esté activa.

e Cada sesidén de seguimiento en vivo dura hasta 15 minutos.

e El dispositivo muestra una notificacién mientras el seguimiento en vivo esta activo.

e El seguimiento en vivo se puede detener ya sea desde la ventana de informacion del
dispositivo seleccionado o desde el botén global de Detener todo el seguimiento en
vivo en el mapa.



Aplicaciones privadas

Desde esta seccidon del panel, puede cargar sus propias aplicaciones privadas de Android o crear
aplicaciones web para distribuirlas en sus dispositivos.

Los unicos detalles que debe proporcionar son el titulo de la aplicacion y su APK. Las aplicaciones
privadas se aprueban automaticamente para su organizacién y suelen estar listas para su
distribucién en 10 minutos. Puede cargar un total de 15 aplicaciones privadas al dia. Tenga en
cuenta que las aplicaciones web también cuentan para este total.

La primera vez que publique una aplicacién privada, debera proporcionar una direccién de correo
electrénico para recibir notificaciones de la Play Console sobre sus aplicaciones y su cuenta de
desarrollador de Google Play. Ademas, Managed Play crea automaticamente una cuenta de
desarrollador de Play en nombre de su organizacién. No es necesario pagar ninguna cuota de
registro por esta cuenta.

Aplicaciones privadas publicadas desde el iframe:

e No estan sujetas a los mismos controles que otras aplicaciones. Como resultado, no
pueden convertirse en aplicaciones publicas.

e No son transferibles. No puede transferir la propiedad de una aplicacién a una cuenta de
desarrollador de Play diferente.

Para mas detalles, visite la Ayuda de Managed Google Play
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Gestion de certificados

El panel de control incluye una seccién de Certificados para importar, ver y eliminar certificados.
Al hacer clic en una fila de certificado se abre el editor de certificados.

Lista de certificados

Los certificados se muestran en una tabla paginada y con capacidad de ordenacién. La lista incluye
tanto certificados de cliente como Autoridades de Certificacion (CA).

Filtros

En la parte superior de la pagina, puede activar los filtros utilizando la lista de chips. Algunos filtros
son mutuamente excluyentes.

e Todos: muestra todos los certificados.

Cliente: muestra solo los certificados de cliente.

Autoridad de certificaciéon (CA): muestra solo los certificados de CA.

Buscar: muestra un campo de texto (etigueta Nombre o nombre de archivo) para
buscar por el nombre del certificado o el nombre de archivo importado.

Sin usuario: muestra los certificados de cliente que no estan asociados a ningun usuario.

Columnas de la tabla

e Nombre

e Tipo

e Vencimiento

Usuario (se muestra para los certificados de cliente)
Nombre de archivo importado

Fecha de importacion

Acciones

e Abrir certificado: haga clic en una fila para abrir el editor de certificados.
o Eliminar certificado: disponible solo cuando el certificado no esta asociado a
usuarios/politicas y no es utilizado por dispositivos. La accién también puede estar



deshabilitada cuando la licencia ha vencido.

e Seleccion de varias filas: puede activar la seleccion de varias filas para eliminar
multiples certificados a la vez. Solo se pueden seleccionar los certificados que se pueden
eliminar.

e Actualizar: recarga la lista de certificados.

Importar certificados

Para importar certificados, haga clic en Importar certificado y seleccione uno o mas archivos.
Los formatos compatibles se muestran en la descripcién emergente del botédn de importacién.

Clientes

Formato compatible: PKCS#12 codificado en Base64 (.pl12 / .pfx).

Los certificados de cliente identifican a un usuario o a un dispositivo en la red de la empresa. Los
certificados de cliente pueden estar asociados a un usuario especifico.

Cada certificado de cliente puede asignarse opcionalmente a un usuario especifico: esto permite
implementar la misma configuracion de Wi-Fi EAP en muchos dispositivos. Puede hacerlo en la

seccién de configuracién de red de la politica, utilizando la opcién credenciales EAP de los

usuarios.

Alternativamente, puede asignar un certificado a un usuario desde la pagina de Usuarios.

Autoridades de certificacion (CA)

Formatos compatibles: X.509 codificado en Base64 (.crt / .pem / .cer / .der).

Los certificados de CA identifican a una Autoridad de Certificacién e indican al dispositivo que debe
confiar en cualquier certificado emitido por dicha CA. El panel de control valida que un certificado
X.509 importado sea una CA.

Editor de certificados

Cuando abre un certificado, el editor muestra sus campos principales y un panel de Informacion
del certificado de solo lectura.
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Campos principales

e Nombre (obligatorio)

e ID (solo lectura)

e Tipo (solo lectura)

e Vencimiento (solo lectura)

e Fecha de importacion (solo lectura)

e Nombre de archivo importado (solo lectura)

Asociacion de usuario (certificados de
cliente)

Para los certificados de Cliente, el editor muestra un campo de Usuario. Si hay un usuario
asignado, un menu le permite Abrir usuario, Cambiar usuario o Desasociar usuario. Si no hay
ningun usuario asignado, puede asignar uno utilizando el botén de accién de usuario.

Eliminar certificado

La accion de eliminar se deshabilita cuando el certificado estad asociado actualmente a un usuario o
se utiliza en politicas. También puede estar deshabilitada cuando la licencia ha vencido.



Reglas de eventos

Las reglas de eventos le permiten automatizar las reacciones ante eventos de dispositivos
compatibles. Abra Panel de control - Reglas de eventos para crear reglas que supervisen los
eventos de inscripcidn, desinscripcién, incumplimiento y geovalla de Android, para luego activar
una o mas acciones automaticamente.

Qué puede hacer una regla de
eventos

Cada regla combina un sujeto, un evento y una o dos acciones. Los sujetos compatibles son
Todos los dispositivos, Dispositivo especifico y Politica.

e Eventos: inscripcion de dispositivo, desinscripcién de dispositivo, el dispositivo deja de
cumplir con las politicas, entrada en la geovalla y salida de la geovalla.

e Acciones del dispositivo: deshabilitar dispositivo, habilitar dispositivo, bloquear
dispositivo.

e Accidon de correo electrénico: enviar un correo electrénico de notificacién a los
administradores y, cuando esté habilitado, a los gestores delegados.

Una regla puede contener Unicamente una accién de correo electrénico, Unicamente una
accion del dispositivo, o bien una accién del dispositivo mdas una accién de correo
electrénico. Si se configuran ambas acciones, Cerberus Enterprise ejecutara primero la
accion del dispositivo y después la accién de correo electrénico.

Reglas de plataforma y
compatibilidad

Los eventos y las acciones disponibles dependen del sujeto seleccionado y de la plataforma que se
aplique a dicho sujeto.

e Android admite eventos de inscripcidn, desinscripcién, incumplimiento y geovalla.
e Apple admite eventos de inscripcién, desinscripcién e incumplimiento.



o Deshabilitar dispositivo y Habilitar dispositivo son acciones exclusivas de Android.

e Bloquear dispositivo y Enviar correo electronico estan disponibles tanto en Android
como en Apple, cuando el evento seleccionado los permite.

e Desinscripcion de dispositivo solo admite acciones de correo electrénico.

Lista de reglas

La lista de reglas de eventos es la pagina principal de gestién para esta funcién. Incluye una tabla
con buscador que contiene el nombre de la regla, el sujeto, el evento, las acciones, la plataforma,
el estado de activacién y la hora de actualizacién.

e Utilice las etiquetas de filtro para alternar entre todas las reglas, reglas activadas, reglas
deshabilitadas y blusqueda de texto.

Utilice el botén Actualizar para recargar la vista actual de la tabla.

Utilice el interruptor de activacién en cada fila para habilitar o deshabilitar temporalmente
una regla.

Utilice el modo de seleccién de varias filas para eliminar varias reglas a la vez.

Utilice Crear regla de eventos para abrir el editor de una nueva regla.

Editor de reglas

El editor se divide en las secciones de General, Alcance, Activador y Acciones. En la parte
inferior de la pagina, una barra de acciones fija mantiene visibles los botones principales mientras
se desplaza.

General

e Nombre: obligatorio, hasta 150 caracteres.
e Descripcion: opcional, hasta 2000 caracteres.
e Regla activada: guarda la regla en estado activado o deshabilitado.

Alcance

El alcance define a qué dispositivos puede aplicarse la regla. El editor también muestra la
plataforma resuelta y, cuando esta disponible, el contexto de politica efectivo.

e Todos los dispositivos: la regla puede aplicarse a todos los dispositivos compatibles en
la empresa.



o Dispositivo especifico: seleccione un dispositivo gestionado en el cuadro de didlogo de
seleccién.
o Politica: seleccione una plantilla de politica en el cuadro de didlogo de seleccién.

Activador

La seccidon de activador filtra automaticamente los eventos disponibles basandose en el alcance y
la plataforma seleccionados.

Activadores de geovalla

Las reglas de entrada y salida de geovalla solo son compatibles con Android y requieren un
contexto de politica de Android vélido. Para informacién sobre el informe de ubicacién y las

definiciones de geovalla, consulte Ubicacion y geovalla.

e Si el sujeto es Todos los dispositivos, la regla siempre se aplica a Cualquier geovalla.

e Si el sujeto es un dispositivo o una politica, puede elegir Cualquier geovalla o una
Geovalla especifica.

e La lista de geovallas especificas se carga desde el contexto de politica efectivo del
dispositivo o la politica seleccionados.

Acciones

La seccioén de acciones le permite elegir una accién del dispositivo opcional y una notificaciéon por
correo electrénico opcional. La interfaz oculta automaticamente las combinaciones no compatibles.

e Si no hay ninguna accién de dispositivo disponible para el evento y el alcance
seleccionados, aln puede guardar una regla que consista Unicamente en un correo
electrénico.

e Si el correo electrénico esta deshabilitado para el evento y la plataforma seleccionados, el
interruptor de correo electrénico no estara disponible.

e Una regla sin ninguna accién no es valida y no se puede guardar.

Destinatarios del correo
electronico

Las acciones de correo electrénico siempre incluyen a los usuarios de la empresa con el rol de
ADMIN. Si la empresa se gestiona mediante multiinquilinato, puede ampliar los destinatarios para
incluir a los gestores de MT.
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e Solo gestores principales: incluye a los administradores de la empresa y a los
contactos principales de gestiéon de MT.

e Gestores principales y gestores de subcuentas: afade también a los gestores de
subcuentas asignados.

e La lista de vista previa muestra las direcciones de correo electrénico reales que se
utilizaran cuando se ejecute la regla.

e Solo se incluyen en la lista de destinatarios finales los gestores delegados que tengan
acceso concedido a la empresa.

Comportamiento de ejecucion

Las reglas de eventos se ejecutan inmediatamente cuando Cerberus Enterprise recibe un evento
compatible de las integraciones del backend. Las reglas deshabilitadas se omiten
automaticamente.

Las ejecuciones exitosas y fallidas se registran en el registro del sistema con mensajes legibles
para los humanos.



Dispositivos



Dispositivos

La seccion de Dispositivos del panel de control (Panel de control - Dispositivos) muestra todos
los dispositivos inscritos en su cuenta. Desde esta pagina, puede filtrar la lista, abrir el registro de
un dispositivo y realizar acciones como deshabilitarlo o desinscribirlo.

Filtros

En la parte superior de la pagina, puede activar uno o mas filtros utilizando la lista de etiquetas.
Las etiguetas seleccionadas representan los filtros que estan activos actualmente.

Filtros disponibles

e Todos: muestra todos los dispositivos.

e Android: muestra solo dispositivos Android.

Apple: muestra solo dispositivos Apple.

e De propiedad de la empresa: muestra solo dispositivos de propiedad de la empresa.

e De propiedad personal: muestra solo dispositivos de propiedad personal.

e Propietario del perfil: muestra solo dispositivos con perfil de trabajo de Android.

e Propietario del dispositivo: muestra solo dispositivos Android con gestion total.

e Activo: muestra los dispositivos en estado activo.

e Cumple con las politicas: muestra los dispositivos que cumplen con las politicas.

e No cumple con las politicas: muestra los dispositivos que no cumplen con las politicas.

e Seguro: muestra los dispositivos con una postura de seguridad.

e No seguro: muestra los dispositivos con una postura de seguridad no satisfactoria.

e Politica no actualizada: muestra los dispositivos que tienen cambios de politica
pendientes.

e Estado no actualizado: muestra los dispositivos que no han informado su estado en las
ultimas 72 horas.

e Error de aplicaciones: muestra los dispositivos cuyas aplicaciones han enviado
comentarios de error.

e Buscar: activa un campo de busqueda de texto.

Buscar



Cuando activa el filtro de Buscar, aparece un campo de texto con la etiqueta ID, modelo o
usuario. La lista se actualiza automaticamente tras dejar de escribir.

Tabla de dispositivos

Los dispositivos se muestran en una tabla paginada y con capacidad de ordenacién. Al hacer clic
en una fila, se abrird el editor del dispositivo.

Columnas

e ID: identificador interno del dispositivo.

e MDM: plataforma (Android o Apple).

e Modelo: modelo del dispositivo.

e Propiedad: de la empresa o personal (con detalles en el cuadro informativo).

e Modo de gestion: modo de gestion (con detalles en el cuadro informativo).

e Politica: politica asignada actualmente.

e Usuario: usuario asociado (nombre, correo electrénico o ID, segln disponibilidad).

 Ultimo informe de estado: marca de tiempo del informe de estado més reciente
(cuando esté disponible).

e Estado: estado del dispositivo (con detalles en el cuadro informativo).

e Cumplimiento: indicador del estado de cumplimiento.

e Seguridad: postura de seguridad (con detalles en el cuadro informativo).

e Error de aplicaciones: indicador de errores en las aplicaciones.

Actualizacidn y paginacion

e Utilice la accién de actualizar para recargar la lista.
e La tabla estd paginada (10/25/50 elementos por pagina).

Acciones de los dispositivos

Cada fila de dispositivo puede ofrecer acciones, dependiendo de la plataforma y el estado del
dispositivo. Algunas acciones se deshabilitan cuando su licencia ha caducado o ha sido rescindida.

Acciones por dispositivo



o Deshabilitar dispositivo / Habilitar dispositivo: disponible para dispositivos Android
en estados compatibles.

e Desinscribir dispositivo: elimina la gestién. En Android, esto puede borrar el perfil de
trabajo o restablecer los valores de fabrica (segln la propiedad); en Apple, esto elimina
los ajustes de las politicas.

e Eliminar dispositivo: disponible para dispositivos que ya han sido desinscritos (elimina
el registro del sistema).

Seleccidon de varias filas

Puede activar la seleccién de varias filas desde la barra de acciones situada debajo de la tabla.
Cuando esté activada, podra seleccionar varias filas y aplicar acciones masivas (deshabilitar,
habilitar, desinscribir o eliminar), dependiendo de qué dispositivos se seleccionen.

Sincronizacion con Apple Business
Manager

Si la gestién de Apple esta configurada y existe un token de inscripcién automatica de dispositivos,
es posible que la pagina muestre la accién Sincronizar desde ABM para importar dispositivos
desde Apple Business Manager.

Inscribir un dispositivo

Utilice Inscribir un dispositivo para abrir la secciéon de tokens de inscripcién y comenzar a
inscribir un nuevo dispositivo.



Usuarios



Usuarios

Usuarios

La secciéon Usuarios del dashboard (Dashboard - Usuarios) enumera todos los usuarios
configurados en su cuenta. Desde esta pagina, puede buscar usuarios, abrir el editor de usuarios,
crear nuevos usuarios y eliminar usuarios que no estén asociados actualmente con dispositivos.

Buscar

En la parte superior de la pagina hay un campo de busqueda con la etiqueta Buscar y el marcador
de posicion Nombre, nombre de usuario o correo electrénico. La lista se actualiza
automaticamente después de dejar de escribir.

Tabla de usuarios

Los usuarios se muestran en una tabla paginada y con capacidad de ordenacién. Al hacer clic en
una fila, se abre el editor de usuarios.

Columnas

ID: identificador interno de usuario.

Nombre: nombre del usuario.

Apellido: apellido del usuario.

Nombre de usuario: nombre de usuario (a menudo el nombre de usuario del directorio).
Correo electronico: direccién de correo electrénico del usuario.

Dispositivos: nimero de dispositivos asociados actualmente con el usuario.

Certificado Wi-Fi: indicador que muestra si se ha asignado un certificado Wi-Fi al
usuario.

Actualizacion y paginacién

e La accién de actualizar recarga la lista.
e La tabla esta paginada (10/25/50 elementos por pagina).



Acciones de usuario

Crear nuevo usuario

Utilice Crear nuevo usuario para abrir el cuadro de didlogo de creacién de usuario. Esta accién se
deshabilita cuando su licencia ha caducado.

Sincronizar desde Google Workspace

Si la sincronizacién de directorios de Google Workspace esté disponible para su cuenta, la pagina
muestra Sincronizar desde Google Workspace. Cuando inicia una sincronizacién, se muestra
un indicador de progreso mientras la solicitud se esta ejecutando.

Eliminar un usuario

Puede eliminar un usuario solo cuando este no esté asociado a ningun dispositivo (la columna
Dispositivos debe ser 0). La accién de eliminar se deshabilita cuando su licencia ha caducado o
ha sido cancelada.

Seleccion de varias filas y eliminacion
masiva

Desde la barra de acciones debajo de la tabla, puede habilitar la seleccién de varias filas. En este
modo, puede seleccionar varios usuarios y eliminarlos de forma masiva.

e Elegibilidad: solo los usuarios con Dispositivos = 0 pueden seleccionarse para su
eliminacién.

e Seleccionar todo: la casilla de verificacién Todo selecciona todas las filas elegibles en la
pagina actual.

o Eliminacién masiva: Eliminar usuarios seleccionados se deshabilita cuando no hay
filas seleccionadas, o cuando su licencia ha caducado o ha sido cancelada.

Certificados Wi-Fi y EAP

La columna Certificado Wi-Fi muestra si actualmente hay un certificado asignado a un usuario.
Los certificados de usuario se utilizan normalmente para configuraciones de Wi-Fi EAP (por



ejemplo, EAP-TLS). Para la asignacién y gestién de certificados, consulte Gestion de certificados.



https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-certificados

Usuarios

Editor de usuarios

El editor de usuarios esta disponible desde Dashboard — Usuarios al hacer clic en una fila de
usuario. Permite editar los detalles del usuario, configurar las credenciales EAP de Wi-Fi por usuario
y ver los dispositivos asociados al usuario.

Detalles del usuario

La seccidn superior contiene los campos principales del usuario. Algunos campos son obligatorios y
el editor muestra errores de validacién cuando faltan o no son validos.

e ID: identificador de solo lectura.

Nombre: obligatorio.

Apellido: obligatorio.

Nombre de usuario: obligatorio.

Correo electrdénico: obligatorio y debe ser una direccién de correo electrénico valida.
Numero de teléfono: opcional.

Cuenta de Google: opcional y debe ser una direccién de correo electrénico valida
cuando se proporcione.

Politica predeterminada de
autenticacion de Google

En entornos de Google Workspace con la autenticacion de Google habilitada, el editor puede
mostrar Politica predeterminada de autenticacidon de Google. Esta es la politica aplicada a
los dispositivos registrados mediante la autenticacién de Google por este usuario.

o Cambiar politica: abre el cuadro de didlogo de seleccién de politica.

o Abrir politica: abre la politica seleccionada en el editor de politicas (cuando hay una
politica establecida).

e Después de seleccionar una nueva politica predeterminada, debe guardar al usuario para
aplicar el cambio. El editor muestra una notificacién recordandole que debe guardar.



Credenciales EAP de Wi-Fi

La secciéon Credenciales EAP de Wi-Fi se utiliza para configurar credenciales por usuario que se
instalan automaticamente en los dispositivos del usuario cuando su politica asignada contiene una
configuracidon de Wi-Fi EAP que las requiere. La configuraciéon de Wi-Fi EAP es parte de la

configuracion de red de la politica de Android.

Certificado de cliente

Puede asignar opcionalmente un certificado de cliente a un usuario. Cuando se asigna un
certificado, este aparece en el campo Certificado de cliente y un menu ofrece acciones. Cuando
no se ha asignado ningun certificado, el campo muestra Sin certificado asignado y puede
asignar uno.

e Asignar certificado: abre el cuadro de diadlogo de seleccién de certificado.

e Abrir certificado: abre el editor de certificados.

e Cambiar certificado: selecciona un certificado de cliente diferente.

e Desasociar certificado: elimina el certificado del usuario. El sistema también elimina el
certificado de todos los dispositivos asociados con este usuario.

Para la importacién y gestién de certificados, consulte Gestion de certificados.

ldentidad, identidad anénima vy
contrasena

o Identidad: identidad del usuario. Para protocolos de tunel externos (PEAP, EAP-TTLS),
esta se utiliza dentro del tunel.

o Identidad andénima: se utiliza para protocolos de tinel externos como la identidad
presentada fuera del tunel. Cuando no se especifica, el valor predeterminado es una
cadena vacia.

e Contrasena: la contrasena del usuario para los métodos EAP que la requieran. Si no se
especifica, el dispositivo puede solicitarla al usuario. Una accién de mostrar/ocultar
alterna la visibilidad de la contrasena.

Dispositivos asociados


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/redes
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La seccién Dispositivos asociados muestra la lista de dispositivos vinculados actualmente al
usuario. Si el usuario tiene uno o mas dispositivos asociados, no se podra eliminar al usuario.

Guardar y eliminar

e Guardar usuario: se habilita solo cuando el formulario es valido, hay cambios
pendientes y la licencia esta activa. Se muestra un indicador de progreso durante el
guardado.

e Eliminar usuario: se deshabilita cuando el usuario esta asociado a dispositivos o cuando
la licencia ha caducado o ha sido cancelada. Cuando se permite la eliminacién, se
muestra un cuadro de didlogo de confirmacién. Si el usuario estd asignado a tokens de
registro, el cuadro de didlogo advierte que los dispositivos registrados con esos tokens ya
no estaran asignados a un usuario.

Advertencia de cambios no
guardados

Si tiene cambios sin guardar e intenta salir de la pagina, el dashboard le preguntara si desea
descartar los cambios.



Cuenta



Cuenta

Configuracion

La pagina de Configuracion (Dashboard — Configuracidn) resume la informacién de la cuenta y de
las licencias, y ofrece acciones para gestionar la facturacion, la configuracién de la plataforma
(Android Management y Apple Management) e integraciones opcionales de directorios o tokens.

Banner de licencia (por vencer /
vencida)

Cuando su licencia esté por vencer, vencida o cancelada, se mostrard un banner destacado en
la parte superior de la pagina. Dependiendo del estado de su suscripcién, ofrecerd una accién de
Gestionar facturacion (portal de clientes de Stripe) o una accién de Comprar licencia.

Cuando la licencia ha vencido, el acceso de la cuenta se limita Unicamente a la
desvinculacién de dispositivos. Tras el periodo de gracia, la cuenta puede ser cancelada y
los dispositivos pueden desvincularse automaticamente.

Acceso de administrador de la
empresa

La tarjeta Acceso de administrador de la empresa solo se muestra para las empresas
gestionadas por una cuenta multi-tenancy (por ejemplo, un proveedor de servicios gestionados).
Permite ver qué cuentas de administrador pueden operar en tu empresa y controlar su acceso.

La tarjeta muestra:

e El propietario de la empresa. El propietario siempre tiene acceso y su acceso no se
puede revocar.

e Cada cuenta de administrador de la cuenta multi-tenancy, indicada como Administrador
principal o Subcuenta, con su nombre, nombre de usuario y estado de acceso (
Otorgado, Revocado o No otorgado).



Otorgar y revocar el acceso

Usa Otorgar para permitir que una cuenta de administrador acceda a tu empresa y la gestione, y
Revocar para retirar ese acceso. Cada accién solicita confirmacién. Un administrador cuyo acceso
se ha revocado ya no puede operar en la empresa, aunque esté trabajando en ella en ese
momento.

e Como administrador de la empresa, puedes otorgar o revocar el acceso a cualquier
cuenta de administrador de la lista.

e El administrador principal puede otorgar o revocar el acceso a sus propias subcuentas,
pero solo mientras su propio acceso esté otorgado. No puede otorgarse acceso a si mismo
Ni revocar su propio acceso.

Revocar el acceso al Administrador principal también revoca el acceso de todas sus
subcuentas. En ese caso, el didlogo de confirmaciéon muestra las subcuentas que perderan el
acceso.

Informacion de la cuenta

La tarjeta de Informacidon de la cuenta muestra campos de solo lectura:

e Nombre de usuario
e Nombre de la empresa
e ID de la empresa

Cambiar contrasena

Si no has iniciado sesiéon con Google, Apple o Microsoft, la tarjeta también muestra una accién de
Cambiar contrasena. Esto abre un cuadro de didlogo para continuar con el flujo de cambio de
contrasenfa.

También puedes cambiar tu contrasefia en cualquier momento desde el menu de usuario de la
barra superior, con Cambiar contrasena. Esto es (til para las cuentas multi-tenancy, que pueden
cambiar su contrasefa sin entrar en una empresa.

Si un administrador cred tu cuenta o restablecié tu contrasefa, inicias sesién con una
contrasefna temporal y debes elegir una nueva contraseina antes de continuar.



Informacion de la licencia

La tarjeta de Informacion de la licencia muestra el estado actual de la licencia y su limite de
dispositivos. También ofrece acciones para contactar con ventas, gestionar la facturacién o
comprar una licencia.

e Estado de la licencia: se muestra como Activa o Caducada (con un icono de insignia y
descripcién emergente).

e Prueba gratuita: se muestra cuando la cuenta se encuentra actualmente en modo de
prueba.

o Dispositivos con licencia: nUmero maximo de dispositivos permitidos por la licencia. El
enlace jnecesita mas dispositivos? abre un mensaje para contactar con soporte.

e Préxima renovacion programada: se muestra para las suscripciones activas que se
renuevan automaticamente. De lo contrario, la tarjeta muestra la fecha de vencimiento.

Gestion de Android

La tarjeta de Gestidon de Android muestra el estado de la gestién de Android para su empresa. Si
aun no se ha configurado la Gestién de Android, la tarjeta ofrece una accién de Configurar la
gestion de Android que abre el flujo de configuracion.

Estado configurado

Cuando la Gestién de Android estd configurada, la tarjeta puede mostrar:

ID de gestion

Tipo de vinculacion: identifica si la empresa utiliza una cuenta de Managed Google
Play o un dominio de Managed Google.

Sincronizado con Google Workspace (distintivo que se muestra cuando la
sincronizacién del directorio esta activa)

Sincronizar con Google Workspace (se muestra cuando la sincronizacién del directorio
no esta configurada; abre el panel de instrucciones en la parte inferior de la pagina)

Vinculacion de Android Enterprise

Android Management puede asociarse con una cuenta de Managed Google Play o un dominio
de Managed Google. El campo Tipo de vinculacidon muestra qué opcién esta asociada
actualmente con su empresa.



Una cuenta de Managed Google Play es una cuenta ligera de Android Enterprise. Es adecuada
para gestionar dispositivos y aplicaciones Android a través de Cerberus Enterprise, pero es
independiente de una organizacién de Google Workspace o Cloud Identity. No proporciona la
experiencia de administracién centralizada de Google que esta disponible con un dominio de
Managed Google.

Un dominio de Managed Google asocia Android Enterprise con la identidad de Google de su
organizacion. Los administradores de Tl pueden gestionar productos de Google como Google
Workspace, Cloud Identity y Gemini desde la consola de administracién de Google, mientras
contindan gestionando aplicaciones y politicas de Android en Cerberus Enterprise. Esto proporciona
un enfoque mas agil e integrado para la gestiéon de Android y permite flujos de trabajo de
inscripcién y gestién de usuarios basados en Google Workspace.

Cuando la empresa utiliza una cuenta de Managed Google Play, la tarjeta de Ajustes ofrece
Actualizar a un dominio de Managed Google y una accién de informacién. La actualizacién
abre el proceso guiado de Google para trasladar la cuenta de Android Enterprise existente a un
dominio gestionado.

Durante la actualizacién, Google puede vincular una cuenta de Google Admin existente
asociada a su direccién de correo electrénico de trabajo o crear automaticamente una nueva
cuenta gratuita de Google Admin. Utilice una direccién de correo electrénico de trabajo
como nombre@empresa.com para continuar con la configuracién guiada de Google.

Gestion de dispositivos Apple

La tarjeta de Gestion de dispositivos Apple muestra el estado de la gestién de dispositivos
Apple (MDM) para su empresa. Si la gestiéon de Apple aun no se ha configurado, la tarjeta ofrece la
acciéon Configurar gestion de Apple que abre el flujo de configuracion.

Estado configurado

Cuando la gestion de Apple esta configurada, la tarjeta puede mostrar:

e ID de Apple

e Vencimiento del certificado de Apple Push: muestra la fecha de vencimiento y un
distintivo con icono. Si el certificado estd préximo a vencer o ya ha vencido, el distintivo
es clicable y abre las instrucciones de renovacion.

e Vencimiento del token de ABM: muestra el vencimiento del token de Apple Business
Manager (con un distintivo clicable cuando se requiere una accién).

e Token VPP: muestra el nombre de la organizacién y el vencimiento del token del Apple
Volume Purchase Program (con un distintivo clicable cuando se requiere una accién).



e Portal de Apple Business Manager: enlace que se muestra cuando hay un token de
ABM presente.

e Sincronizar con Apple Business Manager y Sincronizar con Apple Volume
Purchase Program: se muestran cuando faltan tokens.

La gestién de Apple requiere la configuracion del certificado APNs. Si es necesario, consulte

Configuracion de la gestion de Apple (APNs).

Preferencias y privacidad

La tarjeta de Preferencias y privacidad contiene un interruptor de preferencias de marketing y
enlaces a las Condiciones del servicio y la Politica de privacidad. Utilice Guardar preferencias
para aplicar los cambios (se mostrard un indicador de progreso mientras se guarda).

Enviar comentarios

Cuando las suscripciones estan habilitadas para la cuenta, la pagina puede mostrar una tarjeta de
Enviar comentarios con enlaces a: Solicitar una funcion y plataformas de resefas externas.

Instrucciones de configuracion vy
renovacion integradas

En la parte inferior de la pagina, el panel de control puede mostrar paneles de instrucciones
expandibles segun el estado actual (por ejemplo, cuando falta un certificado/token o esta préximo
a vencer).

Renovar el certificado de Apple Push
(APNSs)

Cuando el certificado APNs esta préximo a vencer o ya ha vencido, la padgina muestra un panel con
los pasos para descargar un CSR, renovar el certificado en el portal de Apple y cargar el nuevo
certificado en Cerberus Enterprise.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-apple-management-apns

Sincronizar con Apple Business Manager
(ABM)

Cuando el token de ABM falta, ha vencido o estd préximo a vencer, la pagina muestra un panel con
los pasos para descargar un token de Apple Business Manager y cargarlo en Cerberus Enterprise.

Sincronizar con Apple Volume Purchase
Program (VPP)

Cuando el token VPP falta, ha vencido o estd préximo a vencer, la pagina muestra un panel con los
pasos para descargar un token de contenido de Apple Business Manager y cargarlo en Cerberus
Enterprise.

Sincronizar con Google Workspace

Cuando la sincronizacién del directorio de Google Workspace no esta configurada, la pagina
muestra un panel que explica la integracién y proporciona un botdn de autorizacién. También
enumera el alcance de Google OAuth requerido:
https://www.googleapis.com/auth/admin.directory.user.readonly.

Para la configuracion inicial de Android, consulte Configuracidn de la gestion de Android



https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/configuracion-de-android-management
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Multitenencia

Resumen de multi-inquilino

La seccion de Multi-inquilino esta disponible para las cuentas de MSP y de gestores de empresas
que gestionan multiples empresas de clientes desde un Unico inicio de sesidn. Este capitulo explica
el modelo de alcance de la empresa, el cambio de empresa, la administracién de empresas
gestionadas y las subcuentas.

Para solicitar una cuenta multi-inquilino, péngase en contacto con

enterprise@cerberusapp.com.

Conceptos basicos

e Cuenta principal multi-inquilino: la cuenta de gestién principal que puede acceder al
espacio de trabajo global multi-inquilino.

e Subcuenta: una cuenta de gestor delegada creada por la cuenta principal, con
asignaciones de empresas seleccionables.

o Contexto de empresa seleccionado: la empresa activa que estd abierta actualmente
en el panel para las operaciones diarias.

o Delegacion: permiso otorgado por el propietario de una empresa que permite a una
cuenta de gestor entrar y administrar dicha empresa.

Modelo de navegacion

Cuando no hay un contexto de empresa seleccionado, la navegacién lateral muestra areas multi-
inquilino como Empresas vy, para las cuentas principales, Subcuentas. Tras entrar en una
empresa, el panel cambia a la navegaciéon estandar de una sola empresa (Inicio, Usuarios,
Dispositivos, Inscripcién, Politicas y mas).

Propiedad y delegacidn

Cada empresa gestionada tiene un propietario. El propietario siempre puede acceder a esa
empresa. Las cuentas de gestor que no son propietarias solo pueden acceder a una empresa
cuando se ha otorgado la delegacién.


mailto:enterprise@cerberusapp.com

e Cuando una empresa tiene su propio usuario administrador, ese administrador es el
propietario y decide qué cuentas de administrador pueden acceder a la empresa.

e Cuando una empresa no tiene su propio usuario administrador, el propietario es la cuenta
multi-tenancy principal.

e En las empresas cuyo propietario es un administrador del cliente, la cuenta principal
puede otorgar o revocar el acceso a sus propias subcuentas mientras su propio acceso
esté otorgado, pero no puede otorgarse acceso a si misma.

e Si el administrador de la empresa revoca el acceso de la cuenta principal, también se
revoca el acceso de sus subcuentas.

e Quitar una empresa de las asignaciones de una subcuenta también elimina el acceso de
esa subcuenta a la empresa. Si la vuelves a asignar mas adelante, habra que otorgar el
acceso de nuevo.

Los administradores de la empresa gestionan el acceso desde la tarjeta Acceso de
administrador de la empresa en la padgina Configuracion.

El estado de propiedad y delegaciéon se muestra directamente en las tarjetas de empresa
para que el alcance del acceso sea explicito antes de entrar en una empresa.

Acciones de licencia y facturacion

Las vistas multi-inquilino muestran el estado de la licencia, los limites de dispositivos y las acciones
de facturacién de la empresa. Dependiendo del estado de la suscripcién de la empresa y de sus
permisos, la tarjeta puede mostrar Gestionar facturacion o Comprar licencia.

Para las empresas creadas por una cuenta multi-inquilino, la gestién de licencias es realizada por
los usuarios multi-inquilino. La cuenta principal siempre puede gestionar las licencias, mientras que
las subcuentas solo pueden gestionarlas cuando la cuenta principal habilita el permiso Puede
gestionar licencias para esa subcuenta.

Paginas de este capitulo

e Empresas gestionadas: busqueda, filtros, detalles de las tarjetas y creacién de

empresas.

e Cambio de empresa: comportamiento del selector superior y transiciones de alcance.

e Subcuentas: operadores delegados, asignaciones y gestién de credenciales.
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Multitenencia

Empresas gestionadas

La pagina de Empresas (Panel - Empresas) es el centro de control para el acceso a las empresas
gestionadas. Enumera todas las empresas visibles para su cuenta multi-inquilino y le permite
filtrar, inspeccionar la propiedad/delegacion, entrar en un contexto de empresa y crear nuevas
empresas gestionadas (solo cuentas principales).

Busqueda v filtros

e Buscar empresa: filtra por nombre de empresa o ID de empresa.
e Delegacion: Todo, Delegada, o No delegada.
o Estado de la licencia: Todo, Valida, Por vencer, Caducada, o Terminada.

Tarjetas de empresa

Cada tarjeta de empresa muestra metadatos clave de gestidn:

Estado de la licencia con insignia de icono y descripciéon emergente contextual.
Dispositivos con licencia (limite de dispositivos de la empresa).

Proxima renovacion programada o Fecha de vencimiento, segun el estado de la
suscripcion.

Estado de delegacion (Propietario, Concedida, o No concedida).

Nombre de visualizacion y nombre de usuario del propietario.

Empresas seleccionadas recientemente

Las empresas a las que accedié recientemente estan fijadas en una seccién de Seleccionadas
recientemente para acelerar los cambios de contexto repetidos.

Acciones de |la empresa

e Entrar en la empresa: abre el contexto de la empresa seleccionada cuando la
delegacién/propiedad permite el acceso.



e Gestionar facturacion: abre la gestién de facturacién de la empresa cuando esta
disponible y permitida.

e Comprar licencia: abre el flujo de compra de la empresa cuando la facturacién no esta
activa.

Quién puede gestionar licencias

Para las empresas creadas por una cuenta multi-inquilino, la gestién de licencias es controlada por
los usuarios multi-inquilino. La cuenta principal siempre puede gestionar la facturacién y las
acciones de licencia para esas empresas.

Las subcuentas pueden gestionar la facturacién y las acciones de licencia solo si la cuenta principal

otorga el permiso Puede gestionar licencias en la pagina de Subcuentas.

Crear empresa gestionada

Las cuentas principales multi-inquilino pueden ampliar Crear empresa gestionada desde el drea
de acciones inferior.

e Se requiere el nombre de la empresa.

e Crear usuario administrador por empresa controla el modo de propiedad.

e Cuando estd habilitado, se requieren el nombre de usuario del administrador (en
formato de correo electrénico) y el nombre del administrador.

e Antes de la creacién, un cuadro de didlogo de confirmacién resume la operacién y, cuando
corresponde, advierte que se enviardn credenciales temporales por correo electrénico al
nuevo usuario administrador.

El nuevo usuario administrador debe elegir una nueva contrasefa la primera vez que inicie
sesién con la contrasefa temporal.

Modo de propiedad

o Administrador por empresa habilitado: el nuevo usuario administrador es el
propietario de la empresa y puede delegar la gestién a su cuenta multi-inquilino.

e Administrador por empresa deshabilitado: la empresa es propiedad directa de su
cuenta multi-inquilino.

Cuota de empresa
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Si la cuenta alcanza la cuota de empresas configurada, la creacién se bloqueard y el formulario
mostrara un mensaje de contacto de soporte con el recuento actual y maximo de empresas.

Cuando se alcance la cuota de empresas, no podrd crear mas empresas gestionadas hasta
que se aumente su limite.



Multitenencia

Cambio de empresa

El selector de empresas en la barra de herramientas superior permite que los usuarios de entornos
multi-inquilino se desplacen entre empresas delegadas sin necesidad de cerrar sesién. Esta
disponible cuando se puede seleccionar al menos un contexto de empresa.

Comportamiento del selector

e El activador muestra el nombre de la empresa actual (o el ID de la empresa si no hay un
nombre disponible).

e El menuU enumera las empresas delegadas/accesibles y marca la empresa actual como ya
seleccionada.

e Durante el cambio, las acciones del selector se desactivan temporalmente para evitar
cambios de alcance simultaneos.

Salir de la empresa

El menu del selector incluye Salir de la empresa, o que limpia el contexto de la empresa actual y
le devuelve al espacio de trabajo global multi-inquilino.

Reglas de restablecimiento de
contexto

El cambio de empresa o la salida de la empresa restablecen el alcance del panel. Las paginas
especificas de la empresa y los datos se actualizan para el nuevo contexto seleccionado, y la
visibilidad del menu se adapta segun si hay una empresa seleccionada actualmente.

La empresa seleccionada se aplica a todas las pestanas abiertas del navegador. Si cambias de
empresa o sales de ella en una pestana, las demas pestafas recargan el panel en su siguiente
accién, de modo que nunca operan sobre una empresa distinta de la mostrada.



Utilice el selector para realizar cambios rapidos de contexto operativo, pero verifique el
nombre de la empresa seleccionada antes de ejecutar acciones sensibles, como
actualizaciones de politicas o comandos a dispositivos.



Multitenencia

Subcuentas

La pagina de Subcuentas (Panel » Subcuentas) estd disponible para las cuentas principales multi-
inquilino. Le permite crear usuarios administradores delegados, asignar empresas gestionadas,
controlar los permisos de facturaciéon y mantener las credenciales de las subcuentas.

Lista de subcuentas

Cada tarjeta de subcuenta muestra los controles de identidad y gestion:

Nombre y nombre de usuario/correo electrdénico.
Asignacién de seleccién multiple de empresas gestionadas.
Interruptor de permiso Puede gestionar licencias.
Acciones de Restablecer contrasena y Eliminar.

Asignacion de empresas
gestionadas

Las asignaciones de empresas se editan a través del campo de seleccion multiple Empresas
gestionadas. Al cerrar el selector tras realizar los cambios, el panel solicitara una confirmacion
antes de guardar las actualizaciones.

Asignar una empresa la pone a disposicion de la subcuenta, pero la subcuenta solo puede entrar
en ella después de que se le otorgue el acceso. Quitar una empresa de las asignaciones también
elimina el acceso de la subcuenta a ella.

Permiso de gestion de licencias

El interruptor Puede gestionar licencias controla si una subcuenta puede acceder a las acciones
de gestién de facturacién/licencias de la empresa.



Para las empresas creadas por la cuenta multi-inquilino, la cuenta principal siempre tiene derechos
de gestién de licencias. Las subcuentas reciben derechos de gestién de licencias solo cuando la
cuenta principal habilita este interruptor.

Restablecimiento de contrasena

Restablecer contrasena genera una nueva contrasefa temporal y la envia a la subcuenta por
correo electrénico tras la confirmacién.

Al iniciar sesién con una contrasefia temporal, ya sea tras un restablecimiento o con una
subcuenta recién creada, el usuario debe elegir una nueva contrasefa antes de continuar.

Eliminar subcuenta

Eliminar una subcuenta requiere confirmacién y elimina permanentemente el acceso delegado
para esa cuenta.

Crear subcuenta

Utilice el panel de acciones inferior Crear subcuenta para afadir un nuevo administrador
delegado.

Correo electrdénico: obligatorio y validado con formato de correo electrénico.
Nombre: nombre de visualizacién obligatorio.

Puede gestionar licencias: permiso de facturacién inicial opcional.

Antes de la creacidn, un cuadro de didlogo de confirmacién advierte que se enviara un
correo electrénico con una contrasefa temporal a la direccién proporcionada.



Informacion relevante

Aqui tiene algunos articulos que profundizan en cémo el MDM puede ayudar a su empresa:

;Qué es el modo quiosco? Una

guia para bloquear dispositivos

Android y Apple para empresas

El modo quiosco convierte los teléfonos y tabletas estdandar en herramientas empresariales
especializadas. Cerberus Enterprise ayuda a las organizaciones a bloquear los dispositivos para
gue solo utilicen una aplicacién o un pequefio conjunto de aplicaciones aprobadas, para casos de
uso como puntos de venta (POS) minoristas, registro de clientes o navegacién de flotas, al tiempo
que facilita la seguridad, el soporte y la gestidn a escala de estos dispositivos especializados.

Como eleqgir la solucion de MDM

adecuada: una lista de

comprobacion de 7 puntos para

pequenas empresas

Elegir un MDM en una etapa avanzada del proceso de compra es mas sencillo cuando la
comparativa se mantiene practica. Esta lista de comprobacién ayuda a las pequefas empresas a
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evaluar a los proveedores basdndose en los siete criterios que suelen ser mas importantes en los
despliegues reales: seguridad, soporte para Android y Apple, facilidad de uso para equipos
reducidos, escalabilidad, limites de privacidad, coste total de propiedad y capacidad de soporte
diario.

Creacion de un aula digital segura

y enfocada: una guia de MDM para

escuelas K-12

Los dispositivos gestionados por la escuela funcionan mejor cuando se centran en el aprendizaje.
Cerberus Enterprise ayuda a las organizaciones de K-12 a mantener los dispositivos de los
estudiantes enfocados mediante aplicaciones gestionadas, restricciones de estilo quiosco,
configuraciones estandarizadas para dispositivos compartidos o prestados, y acciones de
recuperacidon remota que reducen las pérdidas, el desvio de uso y las interrupciones en el aula.

Equipar a sus técnicos de campo:

Como el MDM potencia la

eficiencia y la seguridad en el

lugar de trabajo

Los técnicos de campo dependen de los dispositivos moéviles para consultar horarios, notas de
servicio, referencias técnicas, el historial de clientes y actualizaciones de tareas mientras trabajan
en el lugar. Cerberus Enterprise ayuda a mantener esos dispositivos listos mediante aplicaciones
gestionadas, modelos de dispositivos estandarizados, comandos de soporte remoto y visibilidad
basada en la ubicacién que puede mejorar la coordinacién de los envios mientras se refuerza la
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seguridad en el terreno.

Mas alla del mapa: Codmo utilizar el

MDM para una gestion de flotas y

seguridad de conductores mas

Inteligentes

Las operaciones de flota dependen de los dispositivos méviles para la navegacién, el despacho, la
mensajeria, el registro y la ejecucién en campo. Cerberus Enterprise ayuda a mantener esos
dispositivos enfocados en los flujos de trabajo aprobados mediante aplicaciones gestionadas,
controles de quiosco y dispositivos dedicados, politicas de comunicacién segura, resolucién de
problemas remota y supervisién basada en la ubicacién que puede reducir el tiempo de inactividad
y apoyar operaciones de conduccién mas seguras.

Como las geovallas, el seguimiento

en tiempo real y los mapas de

ubicacion mejoran las operaciones

empresariales

Las funciones con conocimiento de ubicaciéon en Cerberus Enterprise ayudan a las organizaciones a
pasar de una simple visibilidad de los dispositivos a un control operativo mas practico. Los
informes periddicos de ubicacidn, el sequimiento en tiempo real, las transiciones de geovalla y los
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mapas interactivos pueden dar soporte a la logistica, el servicio de campo, la atencién sanitaria, el
comercio minorista, la construccion y otros equipos distribuidos que necesitan una mejor visién de
dénde se esta realizando el trabajo y cuando los dispositivos entran o salen de areas importantes.

Como el multiinquilinato ayuda a

los MSP a escalar los servicios de

MDM vy crear nuevas vias de

INgresos

El multiinquilinato permite que los MSP, revendedores y organizaciones de multiples empresas
gestionen varias entidades desde una Unica cuenta de Cerberus Enterprise, manteniendo cada
entorno separado. Este modelo reduce la friccién operativa, mejora la escalabilidad del servicio y
permite el acceso delegado mediante subcuentas y una administraciéon explicita controlada por el
cliente. También crea oportunidades de negocio mas sélidas para los proveedores que desean
combinar el licenciamiento de software con servicios de incorporacién, soporte, cumplimiento y
gestiéon de movilidad.

Mejorar la operatividad

empresarial con soluciones de

MDM

La gestién de dispositivos méviles (MDM) centraliza el control de los dispositivos de la empresa,
simplificando la inscripcion, la configuracién y el mantenimiento. El aprovisionamiento
automatizado y las operaciones masivas reducen el trabajo manual de Tl y garantizan politicas
consistentes en todos los dispositivos. Las funciones de seguridad, como el cifrado, la supervisién
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del cumplimiento y el borrado remoto, protegen los datos corporativos. En general, el MDM mejora
la productividad al tiempo que reduce los costes de soporte y la complejidad operativa.

Seguridad avanzada en la gestion

de Android Enterprise

Android Enterprise utiliza un perfil de trabajo para aislar las aplicaciones y los datos corporativos
del contenido personal en el mismo dispositivo. Esta contenedorizacién crea entornos cifrados
independientes gestionados de forma auténoma por los administradores de Tl. Las politicas de
seguridad pueden controlar el intercambio de datos corporativos sin afectar a las aplicaciones
personales. La arquitectura protege los datos empresariales incluso si las aplicaciones personales
se ven comprometidas.

MDM para Apple iPhone e

inscripcidon automatizada

El marco de trabajo MDM de Apple permite la gestion centralizada de los iPhone en entornos
empresariales. Combinado con Apple Business Manager, los dispositivos pueden inscribirse y
configurarse automaticamente al activarse por primera vez. Los administradores pueden
implementar y configurar aplicaciones corporativas de forma silenciosa, aplicar ajustes de
seqguridad y supervisar el cumplimiento. Esta automatizaciéon garantiza una configuracién
coherente de los dispositivos y reduce los errores de configuracién.

Comprendiendo la gestion de

dispositivos moviles
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La gestién de dispositivos méviles (MDM) proporciona una plataforma centralizada para supervisar,
asegurar y controlar los dispositivos méviles que acceden a los sistemas corporativos. Sus
capacidades principales incluyen la aplicacién de politicas de seguridad, la gestién de aplicaciones
y el blogueo o borrado remoto de dispositivos extraviados. El MDM ayuda a proteger los datos
corporativos al tiempo que mantiene el cumplimiento de los dispositivos. Permite que
organizaciones de cualquier tamafo gestionen de forma segura fuerzas de trabajo méviles en
constante crecimiento.

Modelos de despliegue de

dispositivos empresariales

Las organizaciones pueden adoptar multiples modelos de propiedad de dispositivos, como BYOD,
CYOD, COPE, COBO y COSU. Cada modelo equilibra de forma distinta el coste, la flexibilidad del
usuario y el control de seguridad. EI BYOD prioriza la comodidad del usuario, mientras que el COBO
y el COSU maximizan el control corporativo y la seguridad. La elecciéon del modelo correcto
depende de los requisitos normativos, las necesidades de la fuerza laboral y la capacidad de
gestion de TI.

MDM frente a EMM frente a UEM

El MDM se centra en la gestién y seguridad de los dispositivos méviles mediante la aplicaciéon de
politicas, el control de la configuracién y la gestién remota. EIl EMM amplia este alcance para incluir
la gestion de aplicaciones y contenidos, mientras que el UEM intenta gestionar todos los puntos
finales, incluidos ordenadores portatiles y de sobremesa. Para muchas pymes, las suites completas
de EMM o UEM afiaden una complejidad innecesaria. En la practica, las capacidades sélidas de
MDM suelen satisfacer la mayoria de los requisitos de gestion movil.

MDM en teléfonos personales y

privacidad de los empleados
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Los sistemas de MDM modernos utilizan la contenedorizacién para separar los datos personales de
los de trabajo en dispositivos propiedad de los empleados. Los empleadores solo pueden gestionar
y supervisar el entorno de trabajo, incluyendo las aplicaciones corporativas y la informacién sobre
el cumplimiento del dispositivo. Los datos personales, como fotos, mensajes e historial de
navegacién, permanecen inaccesibles para la empresa. Esta separacién técnica permite programas
BYOD seguros al tiempo que preserva la privacidad de los empleados.

ROl del MDM vy valor empresarial

El MDM debe evaluarse como una inversidn estratégica en lugar de un simple gasto de seguridad.
Genera retornos financieros mediante la reduccién de la pérdida de dispositivos, menores costes
de soporte de Tl y una mayor eficiencia operativa. La gestién automatizada también aumenta la
productividad de los empleados y reduce el tiempo de inactividad. Ademas, una seguridad mas
sélida reduce el riesgo y el impacto financiero de las brechas de datos.

Gestion de dispositivos conforme a

HIPAA

Las organizaciones de atencién médica deben proteger los datos electrénicos de los pacientes de
acuerdo con los requisitos de seguridad de HIPAA. El MDM ayuda a aplicar el cifrado, los controles
de autenticacion, la transmision segura de datos y registros de auditoria detallados. También
permite el borrado remoto y la aplicacién centralizada de politicas para los dispositivos que
acceden a sistemas médicos. Estos controles reducen los riesgos de cumplimiento al tiempo que
permiten flujos de trabajo mdviles en entornos sanitarios.

MDM para operaciones y seguridad

en el sector minorista

Las organizaciones minoristas dependen de los dispositivos moéviles para los sistemas de punto de
venta (POS), la gestién de inventarios y las operaciones en tienda. El MDM garantiza que estos
dispositivos permanezcan seguros, actualizados y conformes con estdndares como PCI-DSS. La
gestion centralizada reduce el tiempo de inactividad y simplifica el despliegue de dispositivos en
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multiples ubicaciones. El resultado es una mayor eficiencia operativa y un menor riesgo de
incidentes de seguridad relacionados con los pagos.



