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Resumen

Las politicas de Android son las entidades fundamentales del sistema: definen las reglas que se
aplican y se hacen cumplir en los dispositivos gestionados.

Puede explorar sus politicas y crear nuevas desde la seccién Politicas del panel. Para abrir una
politica de Android, haga clic en la fila de la politica en la tabla: el sistema abrira la pagina Editor
de politicas.

Una politica puede estar asociada a un token de inscripcién, por lo que se aplicara

automaticamente a los dispositivos durante el proceso de configuracién. También puede cambiar
la politica asignada a un dispositivo después de la configuracién.

Cada dispositivo solo puede estar asociado a una politica a la vez.

Muchas opciones de politica solo se aplican a tipos de dispositivos especificos
(administrados, dedicados, perfil de trabajo) y versiones de Android. Los ajustes no
admitidos pueden ser ignorados por el dispositivo o informados como no conformes.

Disefno del editor de politicas

El editor de politicas estd organizado en secciones expandibles. En la parte superior de la pagina,
siempre puede editar:

e Nombre (obligatorio)
e ID (solo lectura)
e Descripcion (opcional)

Las secciones a continuacién corresponden a los paneles del editor de politicas (por ejemplo:
administracién de aplicaciones, seguridad, red, sistema, uso personal, politicas entre perfiles y
mas). Utilice las paginas de este manual para comprender cada panel en detalle.

Guardar, eliminar y dispositivos
asociados


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/tokens-de-inscripcion

Utilice Guardar politica para aplicar sus cambios. El botén estd deshabilitado cuando no hay
modificaciones pendientes o cuando la licencia ha expirado.

Si abridé una politica existente (que tiene un ID), la pagina muestra una accién de Eliminar
politica y una lista de Dispositivos asociados en la parte inferior, para que pueda ver cuantos
dispositivos estan utilizando actualmente la politica.



Gestion de aplicaciones

En esta seccién, puedes configurar politicas relacionadas con la disponibilidad de aplicaciones, la
instalacién, las actualizaciones y la gestiéon de permisos.

Las cuentas de Google Play gestionadas se crean automaticamente al aprovisionar los
dispositivos.

1. Modo de la tienda de aplicaciones

Este modo controla qué aplicaciones estan disponibles para el usuario en la tienda de aplicaciones
y cdmo se comporta el dispositivo cuando las aplicaciones se eliminan de la configuracion.

Lista blanca (predeterminado): Solo las aplicaciones incluidas en la configuracién estaran
disponibles, y cualquier aplicacién gue no esté en la configuracion se desinstalara
automaticamente del dispositivo. La tienda de aplicaciones solo mostrara las aplicaciones
disponibles.

Lista negra: Todas las aplicaciones estan disponibles, y cualquier aplicacién que no deba
estar en el dispositivo debe marcarse explicitamente como bloqueada en la configuracién
de las aplicaciones. La tienda de aplicaciones mostrara todas las aplicaciones, excepto las
blogueadas.

2. Politica de aplicaciones no confiables

Politica para aplicaciones no confiables (aplicaciones de fuentes desconocidas) aplicada al
dispositivo. Esta opcién controla la configuracién del sistema Android que determina si un usuario
puede instalar aplicaciones desde fuera de la Tienda Google Play (instalacién manual).

No permitir (predeterminado): Deshabilitar la instalacién de aplicaciones no confiables en
todo el dispositivo.

Solo perfil personal: Para dispositivos con perfiles de trabajo, permitir la instalacién de
aplicaciones no confiables solo en el perfil personal del dispositivo.

Permitir: Permitir la instalaciéon de aplicaciones no confiables en todo el dispositivo.



3. Google Play Protect

¢Se aplica la verificacion de aplicaciones de Google Play Protect?
Obligatorio (predeterminado): Activa forzadamente la verificaciéon de aplicaciones.

Eleccion del usuario: Permite al usuario elegir si habilitar o no la verificacién de
aplicaciones.

4. Politica de permisos predeterminada

La politica para conceder solicitudes de permisos en tiempo de ejecucién a las aplicaciones.
Solicitar (predeterminado): Solicitar al usuario que conceda un permiso.
Otorgar: Otorgar automaticamente un permiso.

Denegar: Denegar automaticamente un permiso.

5. Funciones de la aplicacion

Controla si las aplicaciones en dispositivos administrados o en perfiles de trabajo pueden mostrar
sus funciones. Requiere Android 16 o superior.

Permitido (por defecto): Las aplicaciones en dispositivos totalmente administrados o en
perfiles de trabajo pueden mostrar sus funciones.

No permitido: Las aplicaciones en dispositivos totalmente administrados o en perfiles de
trabajo no pueden mostrar sus funciones.

6. Instalar aplicaciones desactivadas

¢Esta desactivada la instalacién de aplicaciones por parte del usuario?

7. Desinstalar aplicaciones: desactivado

¢Esta desactivada la desinstalacién de aplicaciones por parte del usuario?

8. Politicas de permisos



Permisos explicitos o concesiones/denegaciones de grupos para todas las aplicaciones. Estos
valores anulan la configuracién de la politica de permisos predeterminada.

Utilice "Agregar politica de permisos" para crear entradas y eliminarlas con la accién de
eliminar.

Cada entrada incluye:

Permiso/grupo de Android: El permiso o grupo de Android (obligatorio), por ejemplo
android.permission.READ_CALENDAR o android.permission_group.CALENDAR.

Politica: Permitir / Denegar / Preguntar (utiliza las mismas opciones de politica que la
politica de permisos predeterminada).

9. Aplicaciones

Lista de aplicaciones que deben incluirse en la politica. EIl comportamiento del contenido de la lista
depende del valor configurado en el modo de Google Play.

Si el modo de Google Play esta configurado en lista blanca, solo estardn disponibles las
aplicaciones que estén incluidas en la politica, y cualquier aplicacién que no esté en la politica se
desinstalard automaticamente del dispositivo.

Si el modo Play Store estd configurado como lista negra, todas las aplicaciones estan
disponibles y cualquier aplicaciéon que no deba estar en el dispositivo debe marcarse
explicitamente como bloqueada en la politica de aplicaciones.

Para agregar una nueva aplicacién, haga clic en el botdn Anadir aplicaciones (o en el icono
Anadir aplicaciones), y luego seleccione la aplicacién desde Play Store y haga clic en el botén
Seleccionar en la tarjeta de la aplicacion.

Todas las aplicaciones disponibles en la Play Store de su pais estan seleccionables de forma
predeterminada. Para seleccionar sus propias aplicaciones privadas o web, debe subirlas al

sistema primero. Para obtener més informacién, consulte la pagina Aplicaciones privadas.

Cada aplicacién se puede configurar con sus propios ajustes, que se muestran visualmente en una
tarjeta:

9.1. Tipo de instalacion

El tipo de instalacién a realizar para una aplicacién.

Disponible: La aplicacion esta disponible para su instalacién.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/aplicaciones-privadas

Preinstalada: La aplicaciéon se instala automaticamente y puede ser desinstalada por el
usuario.

Instalacion forzada: La aplicacién se instala automéaticamente y no puede ser desinstalada
por el usuario.

Bloqueada: La aplicacion esta bloqueada y no se puede instalar. Si la aplicacién se habia
instalado bajo una politica anterior, se desinstalara.

Requerido para la configuracion: La aplicacién se instala automaticamente y el usuario no
puede eliminarla; ademas, impedird que la configuraciéon se complete hasta que la instalacién
finalice.

Modo Quiosco: La aplicacidn se instala automaticamente en modo quiosco: se establece
como la intencién de inicio preferida y se incluye en la lista de aplicaciones permitidas para el
modo de tarea bloqueada. La configuracion del dispositivo no se completara hasta que se
instale la aplicacion. Después de la instalacién, los usuarios no podran eliminar la aplicacién.
Solo puede configurar este tipo de instalacién para una sola aplicacién por politica. Cuando
esta opcidn esta presente en la politica, la barra de estado se desactiva automaticamente.

Para obtener mas informacién, consulte la pdgina dedicada de Modo Quiosco.

9.2. Instalar restricciones

Define un conjunto de restricciones para la instalacién de la aplicacién. Cuando se seleccionan
varias restricciones, todas deben cumplirse para que la aplicacién se instale.

Esta opcién se muestra solo cuando el tipo de instalacidn es preinstalada o instalada
forzosamente.

Red sin limite de datos: Instala la aplicacion solo cuando el dispositivo esté conectado a
una red sin limite de datos (por ejemplo, Wi-Fi).

Cargando: Instala la aplicacién solo cuando el dispositivo se esté cargando.

En espera: Instala la aplicacién solo cuando el dispositivo esté inactivo.

9.3. Modo de actualizacion automatica

Controla el modo de actualizacién automatica de la aplicacién.

Predeterminado: La aplicacidén se actualiza automaticamente con baja prioridad para
minimizar el impacto en el usuario. La aplicacién se actualiza cuando se cumplen todas las
siguientes condiciones: (1) el dispositivo no se estd utilizando activamente, (2) el dispositivo
estd conectado a una red no limitada, (3) el dispositivo se estd cargando. El dispositivo recibe
una notificacién sobre una nueva actualizaciéon dentro de las 24 horas posteriores a su
publicacién por el desarrollador, momento en el cual la aplicacién se actualiza la préxima vez
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que se cumplen las condiciones anteriores.

Aplazado: La aplicacién no se actualiza automaticamente durante un maximo de 90 dias
después de que la aplicacidon quede obsoleta. 90 dias después de que la aplicacién quede
obsoleta, la Ultima versién disponible se instala automaticamente con baja prioridad
(consulte el modo de actualizacién automatica predeterminado). Después de que la
aplicacién se actualiza, no se actualiza automaticamente nuevamente hasta 90 dias después
de gque vuelva a quedar obsoleta. El usuario aln puede actualizar manualmente la aplicacién
desde la Play Store en cualquier momento.

Prioridad alta: La aplicacién se actualiza lo antes posible. No se aplican restricciones. El
dispositivo se notifica inmediatamente sobre una nueva actualizaciéon una vez que estd
disponible.

9.4. Version minima requerida

La versidon minima de la aplicacién que se ejecuta en el dispositivo. Si se establece, el dispositivo
intenta actualizar la aplicacién a al menos esta version. Si la aplicacidon no esta actualizada, el
dispositivo mostrara un detalle de incumplimiento con la razén de incumplimiento
establecida en APP_NOT_UPDATED. La aplicacion debe estar publicada en Google Play con un
cédigo de versién mayor o igual a este valor. Un maximo de 20 aplicaciones pueden especificar un
cbédigo de versidon minima por politica.

9.5. Ambitos delegados

Los ambitos delegados a la aplicaciéon desde la politica del dispositivo Android. Puede otorgar a
otras aplicaciones una seleccién de permisos especiales de Android:

Instalacion de certificados: Otorga acceso a la instalacién y administracién de certificados.

Configuraciones gestionadas: Otorga acceso a la administraciéon de configuraciones
gestionadas.

Bloquear desinstalacion: Permite acceder a la funcién de bloqueo de desinstalacién.

Permisos: Permite acceder a la configuracion de las politicas de permisos y al estado de la
concesién de permisos.

Acceso a paquetes: Permite acceder al estado de acceso a paquetes.

Aplicacidon del sistema: Permite el acceso para habilitar aplicaciones del sistema.

9.6. Red preferencial

El servicio de red preferencial a utilizar para esta aplicacién. Si se especifica, la aplicaciéon utilizara
la segmentacién de red empresarial definida para sus conexiones, cuando esté disponible. Debe
coincidir con una segmentacién de red configurada en la seccién Configuracion de
segmentacion de red 5G del panel Celular.



9.7. Politica de permisos predeterminada

La politica predeterminada para todos los permisos solicitados por la aplicacién. Si se especifica,
esto anula la politica de permisos predeterminada que se aplica a todas las aplicaciones. No
anula las politicas de permisos que se aplican a todas las aplicaciones.

Solicitar (predeterminado): Solicitar al usuario que conceda un permiso.
Otorgar: Otorgar automaticamente un permiso.
Denegar: Denegar automaticamente un permiso.

9.8. Trabajo conectado y aplicaciones personales

Controla si la aplicacién puede comunicarse consigo misma entre los perfiles de trabajo y
personales del dispositivo, sujeto al consentimiento del usuario (Android 11+).

No permitido (por defecto): Impide que la aplicacién se comunique entre perfiles.

Permitido: Permite que la aplicacién se comunique entre perfiles después de recibir el
consentimiento del usuario.

9.9. Exencion del bloqueo VPN Always On

Especifica si la aplicacién puede acceder a la red cuando la VPN no esta conectada y el modo de
bloqueo estd habilitado. Solo es compatible con dispositivos que ejecutan Android 10 o superior.

Obligatorio (por defecto): La aplicacién respeta la configuracién de bloqueo VPN
permanente.

Exento: La aplicacion esta exenta de la configuracién de bloqueo VPN permanente.

9.10. Widgets del perfil de trabajo
Especifica si la aplicacion instalada en el perfil de trabajo puede agregar widgets a la pantalla de
inicio.

Permitido: La aplicacién puede agregar widgets a la pantalla de inicio.

No permitido: La aplicacién no puede agregar widgets a la pantalla de inicio.

9.11. Configuracion de controles para el usuario

Especifica si se permite el control del usuario para una aplicacién determinada. El control del
usuario incluye acciones como forzar la detencién y borrar los datos de la aplicacién (Android 11+).
Si extensionConfig esta habilitado para una aplicacién, el control del usuario estd deshabilitado
independientemente de esta configuracion. Para aplicaciones de quiosco, puedes usar Permitido
para permitir el control del usuario.



No especificado: Utiliza el comportamiento predeterminado de la aplicacién para
determinar si el control del usuario esta permitido o denegado.

Permitido: El control del usuario esta permitido para la aplicacién.
No permitido: El control del usuario no estd permitido para la aplicacién.

9.12. Desactivado

¢Estd la aplicacién desactivada? Cuando estd desactivada, los datos de la aplicacién se conservan.

9.13. Permitir proveedor de credenciales

Si la aplicacion puede actuar como proveedor de credenciales en Android 14 y versiones
posteriores.

9.14. Configuracion gestionada

Para configurar la configuracién gestionada de la aplicacién, haga clic en el botén Activar
configuracidon gestionada. Si ya existe una configuraciéon gestionada para la aplicacién, puede
modificar la configuracién con el botén Configuracion gestionada o eliminarla con el botén
Eliminar configuracion.

La opcion de configuracion gestionada solo esta disponible para aplicaciones que
admiten esta funcionalidad.

9.15. Politicas de permisos

Concesiones o denegaciones de permisos explicitas para la aplicacién. Estos valores anulan la
politica de permisos predeterminada y las politicas de permisos que se aplican a todas las
aplicaciones.

Utilice AhRadir politica de permisos para agregar una o mas reglas de permisos a la tarjeta de la
aplicacién y eliminelas con la accién de eliminar.

9.16. Realice un seguimiento de los ID

Lista de los ID de la rama de pruebas cerradas de la aplicacién a la que un dispositivo puede
acceder. Si se seleccionan varios ID de rama, los dispositivos reciben la Ultima version disponible
entre todas las ramas accesibles. Si no se selecciona ningun ID de rama, los dispositivos solo
tienen acceso a la rama de produccidén de la aplicacién.

La opcion de ID de rama estd disponible solo para aplicaciones que tengan al menos un
ID de rama disponible para su organizacion. Para obtener mas detalles sobre cémo agregar
su organizacién a una rama de pruebas cerradas para una aplicacién especifica, consulte

aqul.



https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing

10. Configuracion predeterminada de la aplicacion

Establecer las aplicaciones predeterminadas para los tipos admitidos. Cuando se establece una
aplicacién predeterminada para al menos un tipo, se impide que los usuarios cambien las
aplicaciones predeterminadas en ese perfil.

Solo se permite una configuracién de aplicacién predeterminada por cada tipo de
aplicacion predeterminadal. La lista de aplicaciones predeterminadas no debe contener
duplicados.

10.1. Tipo de aplicacion predeterminado

Seleccione la categoria de la aplicacién que desea configurar (por ejemplo, Navegador, Marcador,
SMS, Billetera o Asistente). La disponibilidad depende de la versiéon de Android y del modo de
gestion.

10.2. Ambitos de aplicacion predeterminados

Seleccione dénde se aplicara la aplicacion predeterminada (administracién completa, perfil de
trabajo o perfil personal). Solo se pueden seleccionar los &mbitos compatibles con el tipo
seleccionado.

Si ninguno de los dmbitos seleccionados es aplicable al modo de administracién del
dispositivo, el dispositivo informara de un detalle de incumplimiento.

10.3. Aplicaciones predeterminadas

Lista de aplicaciones que se pueden establecer como predeterminadas para el tipo seleccionado.
La primera aplicacién instalada y que cumpla los requisitos se establece como la predeterminada.

Si los permisos incluyen administracion completa o perfil de trabajo, cada aplicacién
también debe existir en la lista de aplicaciones con el tipo de instalaciéon no establecido
en bloqueado.

11. Seleccion de la clave privada

Permite mostrar una interfaz en un dispositivo para que el usuario seleccione un alias de clave
privada si no existen reglas coincidentes en Reglas de seleccion de clave privada.



Para dispositivos con versiones de Android anteriores a la P, establecer esto podria dejar las
claves empresariales vulnerables.

12. Seleccione las reglas de la clave privada

Controla el acceso de las aplicaciones a las claves privadas. La regla determina qué clave privada,
si existe, otorga la politica de dispositivo Android a la aplicacién especificada. El acceso se concede
cuando la aplicacién llama a KeyChain.choosePrivateKeyAlias (o cualquier funcion equivalente)
para solicitar un alias de clave privada para una URL determinada, o para reglas que no son
especificas de una URL (es decir, si urlPattern no esta definido o estd vacio o es igual a ".*") en
Android 11 y versiones posteriores, directamente, para que la aplicacién pueda llamar a
KeyChain.getPrivateKey sin tener que llamar primero a KeyChain.choosePrivateKeyAlias. Cuando
una aplicacién llama a KeyChain.choosePrivateKeyAlias y mas de una regla choosePrivateKeyRules
coincide, la ultima regla que coincide define qué alias de clave se debe devolver.

Utilice Agregar regla de clave privada para crear entradas y eliminarlas con la accion de
eliminar.

12.1. Alias de clave privada

El alias de la clave privada que se utilizara.

12.2. Patron de URL

El patrén de URL que se utilizara para comparar con la URL de la solicitud. Si no se establece o esta
vacio, se aplicard a todas las URLs. Utiliza la sintaxis de expresiones regulares de
java.util.regex.Pattern.

12.3. Nombres de paquetes

Los nombres de los paquetes a los que se aplica esta regla. El hash del certificado de firma de cada
aplicacién se verifica contra el hash proporcionado por Play. Si no se especifican nombres de
paquetes, el alias se proporciona a todas las aplicaciones que llamen a
KeyChain.choosePrivateKeyAlias o a cualquiera de sus métodos sobrecargados (pero no sin llamar
a KeyChain.choosePrivateKeyAlias, incluso en Android 11 y versiones posteriores). Cualquier
aplicacién con el mismo UID de Android que un paquete especificado aqui tendrd acceso al llamar
a KeyChain.choosePrivateKeyAlias.

Utilice Ahadir nombre del paquete para agregar entradas y eliminarlas con la accién de
eliminar.



Para eliminar una aplicacién, haga clic en el icono de la papelera, que se encuentra en la
parte inferior de la tarjeta de la aplicacién.



Modo quiosco

Con el modo quiosco, puedes limitar la funcionalidad de un dispositivo a una sola aplicacién o a
varias aplicaciones. La eleccidn entre el modo quiosco de una sola aplicacién y el de varias
aplicaciones depende de tus objetivos empresariales.

En modo kiosco de aplicacion unica, un dispositivo estd configurado para una sola aplicacién y
no permite a los usuarios acceder a otras aplicaciones en el dispositivo. Tampoco pueden salir de
la aplicacidn, lo que la convierte en un dispositivo dedicado para esa aplicaciéon especifica. Para

habilitar este modo, especifique una aplicacién en la seccion Administracion de aplicaciones,

con el tipo de instalacion establecido en Kiosk.

En el modo quiosco multi-aplicaciones, los dispositivos pueden acceder a multiples
aplicaciones. Los usuarios finales pueden navegar entre varias aplicaciones a través de un lanzador
personalizado. Para habilitar este modo, active la opciéon de lanzador personalizado de quiosco.

Cuando el modo quiosco estd habilitado, también puede configurar si los usuarios finales pueden
acceder a ciertas funciones del sistema, como la configuracién del sistema y la barra de estado.

Lanzador personalizado para modo quiosco

Indica si el lanzador personalizado para quioscos esta habilitado. Esto reemplaza la pantalla de
inicio con un lanzador que restringe el dispositivo a las aplicaciones instaladas a través de la

gestion de aplicaciones. Las aplicaciones aparecen en una sola pagina en orden alfabético.

Acciones del boton de encendido

Define el comportamiento del dispositivo en modo kiosco cuando un usuario presiona y mantiene
presionado (doble toque) el botén de encendido.

Disponible (predeterminado): El menu de energia (por ejemplo, Apagar, Reiniciar) se
muestra cuando un usuario presiona y mantiene presionado el botén de encendido de un
dispositivo en modo kiosco.

Bloqueado: El menu de energia (por ejemplo, Apagar, Reiniciar) no se muestra cuando un
usuario presiona y mantiene presionado el botén de encendido de un dispositivo en modo
kiosco. Nota: esto podria impedir que los usuarios apaguen el dispositivo.
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Advertencias de errores del sistema

Especifica si los cuadros de dialogo de errores del sistema para aplicaciones que se bloquean o no
responden se bloquean en el modo kiosco. Cuando estan blogueados, el sistema finalizara la
aplicacién como si el usuario eligiera la opcién "cerrar aplicacién" en la interfaz.

Bloqueado (predeterminado): Todos los cuadros de didlogo de error del sistema, como los
mensajes de bloqueo y de "aplicacién no responde" (ANR), estdn bloqueados. Cuando estan
blogueados, el sistema cierra la aplicacién como si el usuario la cerrara desde la interfaz de
usuario.

Activado: Se muestran todos los cuadros de dialogo de error del sistema, como los mensajes
de bloqueo y de "la aplicaciéon no responde" (ANR).

Navegacion del sistema

Especifica qué funciones de navegacién estan habilitadas (por ejemplo, botones de "Inicio" y
"Resumen") en el modo kiosco.

Deshabilitado (por defecto): Los botones de "Inicio" y "Resumen" no son accesibles.
Solo inicio: Solo el botén de "Inicio" esta habilitado.

Activados: Los botones de "Inicio" y "Resumen" estdn habilitados.

Barra de estado

Especifica si la informacién del sistema y las notificaciones estan desactivadas en el modo kiosco.

Desactivado (predeterminado): La informacién del sistema y las notificaciones estan
desactivadas en el modo kiosco.

Solo informacion del sistema: Solo se muestra la informacién del sistema en la barra de
estado.

Activado: En el modo kiosco, se muestran la informacién del sistema y las notificaciones en
la barra de estado. Nota: Para que esta politica tenga efecto, el botén de inicio del dispositivo
debe estar habilitado mediante kioskCustomization.systemNavigation.

Configuracion del dispositivo

Especifica si se permite la aplicacién de Configuraciéon en el modo kiosco.



Permitido (por defecto): Se permite el acceso a la aplicacién de Configuraciéon en el modo
kiosco.

Bloqueado: El acceso a la aplicacidon de Configuracidon no esta permitido en el modo kiosco.



Seguridad

En esta seccién, puede configurar las politicas relacionadas con la seguridad.

Acciones de riesgo de seguridad

Elija qué hacer cuando un dispositivo informa un riesgo de seguridad en los informes de estado.

Tipos de riesgos de seguridad admitidos:

Sistema operativo desconocido: La API de Play Integrity detecta que el dispositivo esta
ejecutando un sistema operativo desconocido (la comprobacién basica de integridad se
completa, pero ctsProfileMatch falla).

Sistema operativo comprometido: La API de Play Integrity detecta que el dispositivo esta
ejecutando un sistema operativo comprometido (la comprobacién basica de integridad falla).

La evaluacion basada en hardware fallé: La API de Play Integrity detecta que el
dispositivo no tiene una garantia sélida de integridad del sistema, si la etiqueta
MEETS_STRONG_INTEGRITY no se muestra en el campo de integridad del dispositivo.

Acciones disponibles:

Borrar datos corporativos (por defecto): Desregistrar y borrar los datos de trabajo (todo
el dispositivo si estd gestionado completamente, o solo el perfil de trabajo si es propiedad del
perfil).

Ninguna accién: No se realiza ninguna accién y el dispositivo permanece inscrito.

Cuando selecciona Borrar datos corporativos, también puede configurar opciones de borrado:

Mantener la proteccion de restablecimiento de fabrica: Conserva los datos de la
proteccién contra restablecimiento de fabrica (FRP) al borrar el dispositivo.

Borrar almacenamiento externo: Ademas, se borrard el almacenamiento externo del
dispositivo (como las tarjetas SD) al realizar el borrado.



Borrar eSIMs: Para dispositivos propiedad de la empresa, esto elimina todos los eSIM del
dispositivo al realizar el borrado. En dispositivos de uso personal, esto eliminara los eSIM
administrados (eSIM que se agregan mediante el comando ADD_ESIM) en los dispositivos, y
no se eliminaran los eSIM de propiedad personal.

1. Tiempo maximo de bloqueo

Tiempo maximo (en segundos) de inactividad del usuario antes de que el dispositivo se bloquee.
Un valor de 0 indica que no hay restriccion.

2. Permanecer activo durante la carga

Los modos de carga en los que el dispositivo permanece encendido. Al usar esta configuracion, se
recomienda borrar Tiempo maximo de bloqueo para evitar que el dispositivo se bloquee
mientras permanece encendido.

Cargador de corriente alterna: La fuente de alimentacién es un cargador de corriente
alterna.

Puerto USB: La fuente de alimentacién es un puerto USB.

Cargador inaldmbrico: La fuente de alimentacién es inaldambrica.

3. Clave de seguridad desactivada

Si es verdadero, esto deshabilita la pantalla de bloqueo para las pantallas principal(es) y/o
secundaria(s). Esta politica solo se admite en el modo de gestién de dispositivos dedicado.

4. Requisitos de contrasefia

Politicas de requisitos de contrasena.

Utilice Configurar requisitos de contraseina para agregar uno o mas bloques de requisitos de
contrasena. Utilice Borrar todo para eliminar todos los requisitos de contrasefia configurados.

Los requisitos de contrasefia pueden usar el ambito "Automatico" (un Unico requisito) o ambitos
separados de dispositivo y/o perfil de trabajo. Los requisitos basados en la complejidad deben
combinarse con requisitos basados en la calidad para el mismo dmbito.

4.1. Ambito de aplicacion



El ambito al que se aplica el requisito de contrasefia.

Auto: El ambito no esta especificado. Los requisitos de contrasefa se aplican al perfil de
trabajo para los dispositivos con perfil de trabajo y a todo el dispositivo para los dispositivos
gestionados o dedicados.

Dispositivo: Los requisitos de contrasefa solo se aplican al dispositivo.
Perfil de trabajo: Los requisitos de contrasena solo se aplican al perfil de trabajo.

4.2. Longitud del historial de contrasefias

Longitud del historial de contrasefias. Después de establecer este valor, el usuario no podra usar
una contrasefia nueva que sea idéntica a alguna de las contrasefias anteriores. Un valor de 0
indica que no hay restricciones.

4.3. Numero maximo de intentos fallidos de contrasefia antes de que se borre el
dispositivo

NUmero de contrasefas incorrectas para desbloquear el dispositivo antes de que se borre. Un valor
de 0 significa que no hay restricciones.

4.4. Tiempo de expiracion de la contrasefia (dias)

Esta configuracién obliga al usuario a actualizar su contrasefia periédicamente, después del
ndmero de dias especificado.

4.5. Requiere desbloqueo con contraseia

El tiempo transcurrido después de que un dispositivo o perfil de trabajo se desbloquee mediante un
método de autenticacién seguro (contrasena, PIN, patrén), durante el cual se puede desbloquear
con cualquier otro método (por ejemplo, huella digital, agentes de confianza, reconocimiento
facial). Una vez transcurrido el periodo de tiempo especificado, solo se pueden usar métodos de
autenticacidn seguros para desbloquear el dispositivo o el perfil de trabajo.

Configuracion predeterminada del dispositivo: El periodo de tiempo se establece con la
configuracién predeterminada del dispositivo.

Cada dia: El periodo de tiempo de espera se establece en 24 horas.
4.6. Calidad de la contraseia
La calidad de contrasefna requerida.

Alta complejidad: Defina el rango de alta complejidad de la contraseia como: En Android
12 y versiones posteriores: PIN sin secuencias repetidas (4444) ni ordenadas (1234, 4321,
2468), longitud minima de 8; alfabético, longitud minima de 6; alfanumérico, longitud minima
de 6.



Complejidad media: Defina el rango de complejidad media de la contrasefia como: PIN sin
secuencias repetidas (4444) ni ordenadas (1234, 4321, 2468), longitud minima de 4;
alfabético, longitud minima de 4; alfanumérico, longitud minima de 4.

Baja complejidad: Defina el nivel de complejidad baja de la contrasefia como: patrén; PIN
con secuencias repetidas (4444) o ordenadas (1234, 4321, 2468).

Ninguno: No se aplican requisitos de contrasena.

Débil: El dispositivo debe estar protegido con una tecnologia de reconocimiento biométrico
de baja seguridad, como minimo. Esto incluye tecnologias que pueden reconocer la identidad
de una persona y que son aproximadamente equivalentes a un PIN de 3 digitos (la tasa de
falsos positivos es inferior a 1 en 1000).

Cualquier: Se requiere una contrasefa, pero no hay restricciones sobre su contenido.
Numérico: La contrasefa debe contener caracteres numéricos.

Numeérico complejo: La contrasefa debe contener caracteres numéricos sin secuencias
repetidas (como 4444) ni ordenadas (como 1234, 4321, 2468).

Alfabético: La contraseia debe contener caracteres alfabéticos (o simbolos).

Alfanumeérico: La contraseia debe contener tanto niUmeros como caracteres alfabéticos (o
simbolos).

Compleja: La contrasefa debe cumplir con los requisitos minimos especificados en
passwordMinimumLength, passwordMinimumLetters, passwordMinimumSymbols, etc. Por
ejemplo, si passwordMinimumSymbols es 2, la contrasefa debe contener al menos dos
simbolos.

4.7. Longitud minima

Longitud minima de contrasefia permitida. Un valor de 0 indica que no hay restriccién.

4.8. Minimo de letras

NUmero minimo de letras requeridas en la contrasefia.

4.9. Numero minimo de letras minudsculas

NUmero minimo de letras mindsculas requeridas en la contrasefia.

4.10. Numero minimo de letras mayusculas

NUmero minimo de letras mayusculas requeridas en la contrasefia.

4.11. Numero minimo de caracteres no alfabéticos



NUmero minimo de caracteres no alfabéticos (digitos o simbolos) requeridos en la contrasefa.

4.12. Minimo de digitos numéricos

Minimo de digitos numéricos requeridos en la contrasefa.

4.13. Minimo de simbolos

NUmero minimo de simbolos requeridos en la contrasefa.

4.14. Blogueo unificado

Controla si se permite un bloqueo unificado para el dispositivo y el perfil de trabajo, en dispositivos
que ejecutan Android 9 y versiones posteriores con un perfil de trabajo. Esto no tiene efecto en
otros dispositivos.

Permitir bloqueo unificado: Se permite un bloqueo comun para el dispositivo y el perfil de
trabajo.

Requiere un bloqueo de trabajo independiente: Se requiere un bloqueo separado para
el perfil de trabajo.

5. Restablecimiento de fabrica deshabilitado

iEstd desactivada la opcién de restablecimiento de fabrica desde la configuracién? Solo se aplica a
dispositivos completamente gestionados.

6. Proteccion contra el restablecimiento de fabrica

Direcciones de correo electrénico de los administradores del dispositivo para la proteccién contra
el restablecimiento de fabrica. Cuando el dispositivo experimenta un restablecimiento de fabrica
no autorizado, requerirad que uno de estos administradores inicie sesion con la direcciéon de correo
electrénico y la contrasefa de la cuenta de Google para desbloquear el dispositivo. Si no se
especifican administradores, el dispositivo no proporcionara proteccién contra el restablecimiento
de fabrica. Solo se aplica a dispositivos completamente administrados.

Direcciones de correo electréonico de los administradores: utilice Activar protecciéon
contra restablecimiento de fabrica para comenzar a configurar los administradores. Luego,
utilice Anadir direccion de correo electrénico del administrador para agregar direcciones y
eliminarlas con la accién de eliminar.

7. Funciones de bloqueo de pantalla



Funciones de la pantalla de bloqueo que se pueden desactivar.

7.1. Desactivar todo

Desactivar todas las personalizaciones actuales y futuras de la pantalla de bloqueo.

7.2. Desactivar camara

Desactivar la cdmara en las pantallas de bloqueo seguras (por ejemplo, PIN).

7.3. Desactivar las notificaciones

Desactivar la visualizacidon de todas las notificaciones en las pantallas de bloqueo seguras.

7.4. Desactivar notificaciones sin censura

Desactivar notificaciones sin censura en las pantallas de bloqueo seguras.

7.5. Ignorar el estado del agente de confianza

Ignorar el estado del agente de confianza en las pantallas de blogqueo seguras.

7.6. Desactivar huella digital

Desactivar el sensor de huellas dactilares en las pantallas de bloqueo seguras.

7.7. Desactivar la entrada de texto en las notificaciones

Desactivar la entrada de texto en las notificaciones en las pantallas de bloqueo seguras.

7.8. Desactivar la autenticacion facial

Desactivar la autenticacion facial en las pantallas de bloqueo seguras.

7.9. Desactivar la autenticacion mediante el iris

Desactivar la autenticacién mediante el iris en las pantallas de bloqueo seguras.

7.10. Desactivar toda la autenticacion biométrica

Desactivar toda la autenticacidon biométrica en las pantallas de bloqueo seguras.

7.11. Desactivar todos los atajos

Desactivar todos los atajos en la pantalla de bloqueo segura en Android 14 y versiones posteriores.



Multimedia

En esta seccién, puede configurar el comportamiento de la cdmara/micréfono, el acceso a datos
USB, la impresién y las restricciones relacionadas con la pantalla.

1. Acceso a la camara

Controla el uso de la camara y si el usuario puede acceder al interruptor de acceso a la camara
(Android 12+). En general, desactivar la cdmara afecta a todo el dispositivo en dispositivos
administrados completamente, y solo dentro del perfil de trabajo en dispositivos con perfil de

trabajo.

Eleccion del usuario (predeterminado): Comportamiento predeterminado del dispositivo.
Las camaras estan disponibles y (en Android 12+) el usuario puede activar o desactivar el
acceso a la camara.

Desactivado: Todas las cdmaras estadn desactivadas (administracién total: a nivel del
dispositivo; perfil de trabajo: solo para aplicaciones del perfil de trabajo). El interruptor de
acceso a la cdmara no tiene efecto en el &mbito administrado.

Activado: Las cAmaras estan disponibles. En dispositivos con administracién completa que
ejecutan Android 12 o superior, el usuario no puede activar o desactivar el acceso a la
cédmara. En otros dispositivos o versiones, el comportamiento es similar a la opcién de
eleccién del usuario.

2. Acceso al micréfono

En dispositivos totalmente administrados, controla el uso del micréfono y si el usuario puede
acceder al interruptor de acceso al micréfono (Android 12+). Esta configuracién no tiene efecto en
dispositivos que no estan totalmente administrados.

Eleccion del usuario (predeterminado): Comportamiento predeterminado. EI micréfono
esta disponible y (en Android 12 o posterior), el usuario puede activar o desactivar el acceso
al micréfono.

Desactivado: El micréfono esta desactivado (a nivel del dispositivo). El interruptor de acceso
al micréfono no tendra ningun efecto.

Obligatorio: El micréfono esta disponible. En Android 12 o versiones posteriores, el usuario
no puede activar o desactivar el acceso al micréfono. En Android 11 o versiones anteriores, el



comportamiento es similar a la opcién de eleccién del usuario.

3. Acceso a datos USB

Controla qué archivos y/o datos se pueden transferir a través de USB. Solo compatible en
dispositivos propiedad de la empresa.

Deshabilitar la transferencia de archivos (predeterminado): Se deshabilitan las
transferencias de archivos, pero se permiten otras conexiones de datos USB (p. €j.,
ratén/teclado).

Deshabilitar la transferencia de datos: Se prohiben todos los tipos de transferencias de
datos USB (Android 12+ con USB HAL 1.3+). Si no es compatible, el dispositivo recurre a la
opcidén de "Deshabilitar la transferencia de archivos".

Permitir la transferencia de datos: Se permiten todos los tipos de transferencias de datos
USB.

4. Impresion

Controla si se permite la impresién (Android 9+).
Permitido (por defecto): La impresion esta permitida.

No permitido: La impresién esta deshabilitada (Android 9 y versiones posteriores).

5. Configuracion del brillo de la pantalla

Controla el modo de brillo de la pantalla y (opcionalmente) el valor de brillo.
Modo de brillo de la pantalla:

Eleccion del usuario (predeterminado): El usuario puede configurar el brillo de la
pantalla.

Automatico: El brillo se ajusta automaticamente y el usuario no puede modificarlo. Alun se
puede establecer un valor de brillo, el cual se utiliza como parte del ajuste automatico
(disponible en Android 9+; perfiles de trabajo en dispositivos Android 15+ propiedad de la
empresa).

Fijo: El brillo se establece en el valor configurado y el usuario no puede modificarlo. Se
requiere un valor de brillo (Android 9+ con gestién completa; perfiles de trabajo en



dispositivos Android 15+ propiedad de la empresa).

Brillo de pantalla: Fijo: El brillo se establece en el valor configurado y el usuario no puede
modificarlo. Se requiere un valor de brillo (Android 9+ con gestién completa; perfiles de trabajo en
dispositivos Android 15+ propiedad de la empresa)

Valor de 1 a 255 (1 = minimo, 255 = maximo). Un valor de 0 indica que no se ha establecido
ningun valor de brillo.

6. Configuracion del tiempo de espera de la pantalla

Controla si el usuario puede configurar el tiempo de espera de la pantalla y, cuando esta
habilitado, el valor del tiempo de espera.

El campo Modo de tiempo de espera de pantalla permite seleccionar entre un comportamiento
controlado por el usuario y uno forzado.

Eleccion del usuario (predeterminado): Al usuario se le permite configurar el tiempo de
espera de la pantalla.

Forzado: El tiempo de espera de la pantalla se establece en el valor configurado y el usuario
no puede cambiarlo (Android 9+ con gestidn completa; perfiles de trabajo en dispositivos
Android propiedad de la empresa, versiéon 15+).

Tiempo de espera de la pantalla:

Duracién del tiempo de espera en segundos. El valor debe ser mayor que 0. Si es mayor que
Tiempo maximo de bloqueo, el sistema podria limitarlo y reportar un incumplimiento.

7. Captura de pantalla desactivada

iLa captura de pantalla esta desactivada?

8. Ajuste de volumen desactivado

Si el ajuste del volumen general esta desactivado.

9. Montaje de medios fisicos desactivado

iEstd desactivada la opcién de montar medios externos fisicos?






Celular

En esta seccién, puede configurar las politicas relacionadas con la conectividad celular.

1. Modo avién

Controla si el usuario puede activar o desactivar el modo avién o no.

Eleccidon del usuario (predeterminado): El usuario puede activar o desactivar el modo
avion.

Desactivado: El modo avién estd desactivado. El usuario no puede activar ni desactivar el
modo avién. Compatible con Android 9 y versiones posteriores.

2. Celular 2G

Controla si el usuario puede activar o desactivar la configuracién de la red celular 2G.

Eleccidon del usuario (predeterminado): Al usuario se le permite activar o desactivar la
red celular 2G.

Deshabilitado: La red celular 2G estd desactivada. Al usuario no se le permite activar la red
celular 2G a través de la configuracién. Compatible con Android 14 y versiones posteriores.

3. Anular APNs

Controla si las APNs personalizadas estan habilitadas o deshabilitadas. Cuando esta habilitada, solo
se utilizan las APNs personalizadas configuradas y se ignoran todas las demdas APNs del dispositivo.

Desactivado (por defecto): Todas las configuraciones de APN configuradas se guardan en
el dispositivo, pero estdn desactivadas y no tienen ningun efecto. Todas las demdas APNs del
dispositivo permanecen activas.

Activado: Solo se utilizan las APN de reemplazo; todas las demas APN se ignoran. Esta
configuracion solo se puede configurar en dispositivos administrados con Android 10 o
superior.



4. Configuracion de APN

Configure una o mas entradas de APN. Utiliza Ahadir APN para crear una entrada y Eliminar APN
para eliminarla.

Cada APN tiene campos obligatorios:

Tipos de APN: Seleccione uno 0 mas tipos de trafico para este APN (la disponibilidad
depende del modo de administracion y la versiéon de Android).

Nombre del APN: El identificador del APN proporcionado por su operador.

Nombre para mostrar: Nombre amigable que se muestra en la interfaz de usuario.

Campos APN opcionales:

Tipo de autenticacion, Nombre de usuario, Contrasena: Configura la autenticacién del
operador (si es necesario).

Protocolo y Protocolo de roaming: Configuracién del protocolo IP.

Tipos de red: Restricciones sobre las tecnologias celulares que puede utilizar el APN (por
ejemplo, LTE/5G NR).

Direccidon del proxy y Puerto del proxy: Servidor proxy HTTP para el trafico de datos (si
es aplicable).

Direccion del servidor proxy MMS, Puerto del servidor proxy MMS, MMSC (URI del
centro MMS): Configuracién relacionada con MMS.

Identificador numérico del operador (MCC+MNC) y Identificador del operador:
Campos de identificacion del operador.

Configuracion de "Siempre activo": Indica si la sesion PDU activada por esta APN debe
permanecer activa constantemente. Disponible en Android 15 y versiones posteriores.

Tipo de operador virtual mavil: Tipo de identificador del operador de red virtual movil.

MTU IPv4 y MTU IPv6: Unidad maxima de transmisién para rutas IPv4/IPv6. Compatible con
Android 13 y versiones posteriores.

5. Configuracion de mensajes de celda desactivada

Si la configuracién de mensajes de celda esta desactivada.



6. Configuracion de redes moviles deshabilitada

¢Estd configurada la opcién para deshabilitar las redes méviles?

7. Datos en roaming desactivados

iLos servicios de datos en itinerancia estan desactivados?

8. Las llamadas salientes estan deshabilitadas

;Estdn deshabilitadas las llamadas salientes?

9. SMS deshabilitado

;Esta desactivado el envio y la recepciéon de mensajes SMS?

10. Configuracion de segmentacion de red 5G

Configura los ajustes del servicio de red preferencial para habilitar la segmentacién de red 5G
empresarial. Puedes configurar hasta 5 segmentos empresariales y asignar aplicaciones a redes
especificas para una optimizacién del enrutamiento del trafico.

10.1. Red Preferencial Predeterminada

ID de red preferencial predeterminada para aplicaciones que no estan en la lista de aplicaciones, o
si la Red Preferencial de una aplicacién no esta configurada. Debe tener una configuracién para
el ID de red especificado (a menos que se configure como Sin Red Preferencial).

Nota: Aplicaciones criticas como com.google.android.apps.work.clouddpc y
com.google.android.gms estan excluidas de esta configuraciéon predeterminada.

10.2. Configuraciones del servicio de red

Utiliza ARadir configuracion de red para crear una configuracién de segmentacién. Puedes
afnadir hasta 5 configuraciones. Cada configuracién tiene:



ID de red preferida (asignado automaticamente): El ID de la red se asigna
automaticamente y no se puede modificar.

Conexion alternativa predeterminada: Define si se debe recurrir a la conexién
predeterminada del dispositivo. Si estd desactivado, las aplicaciones no podrdn acceder a
Internet si la red 5G no esta disponible.

Redes incompatibles: Indica si las aplicaciones sujetas a esta configuracién pueden utilizar
redes distintas al servicio preferente. Si se establece en No permitido, también debe estar
configurada como Conexidn alternativa predeterminada en No permitido. Requiere
Android 14 y versiones posteriores.



Redes

En esta seccién, puedes configurar las politicas relacionadas con la red.

Las configuraciones de Wi-Fi pueden ser aprovisionadas y administradas por el sistema a

través de configuraciones de Wi-Fi. Dependiendo del valor configurado en Configurar
Wi-Fi, los usuarios pueden tener control limitado o nulo sobre la adicién/modificacién de

redes.

Estado de la radio del dispositivo

1. Estado de Wi-Fi

Controla el estado actual de Wi-Fi y si el usuario puede cambiarlo.

Eleccion del usuario (predeterminado): Al usuario se le permite activar o desactivar
Wi-Fi.

Activado: Wi-Fi estd activado y el usuario no puede desactivarlo (Android 13+).

Desactivado: Wi-Fi estd desactivado y el usuario no puede activarlo (Android 13+).

2. Nivel minimo de seguridad de Wi?Fi

El nivel minimo de seguridad de redes Wi-Fi al que el dispositivo puede conectarse. Compatible con
Android 13 y versiones posteriores, para dispositivos totalmente gestionados y perfiles de trabajo
en dispositivos propiedad de la empresa.

Red abierta (predeterminado): El dispositivo puede conectarse a todo tipo de redes Wi-Fi.

Red personal: Deshabilita las redes Wi-Fi abiertas; requiere al menos seguridad personal
(por ejemplo, WPA2-PSK).

Red corporativa: Requiere redes EAP empresariales; desactiva las redes Wi-Fi con un nivel
de seguridad inferior.

Red corporativa de 192 bits: Requiere redes corporativas de 192 bits; opcién mas segura.



3. Estado de banda ultranancha (UWB)

Controla el estado de la configuracién de banda ultranancha y si el usuario puede activarla o
desactivarla.

Eleccion del usuario (predeterminado): El usuario puede activar o desactivar UWB.

Desactivado: UWB esta desactivado y el usuario no puede activarlo o desactivarlo a través
de la configuracién (Android 14+).

Gestidn de la conectividad de los
dispositivos

4. Compartir via Bluetooth

Controla si se permite o0 no el uso de Bluetooth para compartir.

Permitido: Compartir mediante Bluetooth esta permitido (activado de forma predeterminada
en dispositivos gestionados completamente, Android 8+).

No permitido: El uso de Bluetooth para compartir archivos no esta permitido (configuracién
predeterminada en perfiles de trabajo, Android 8+).

5. Configure Wi-Fi

Controla los privilegios de configuracién de Wi-Fi. Segun la opcién seleccionada, el usuario tiene
control total, limitado o nulo para configurar redes Wi-Fi.

Permitir la configuracion de Wi-Fi (predeterminado): Al usuario se le permite configurar
Wi-Fi.

No permitir la adicion de configuraciones de Wi-Fi: Se impide agregar nuevas
configuraciones de Wi-Fi. El usuario puede cambiar entre las redes ya configuradas (Android
13+; perfiles de trabajo administrados y propiedad de la empresa).

No permitir la configuracion de Wi-Fi: Impide la configuracién de redes Wi-Fi. Para
dispositivos totalmente gestionados, elimina las redes configuradas por el usuario y conserva
solo las configuradas a través de configuraciones de Wi-Fi. Para perfiles de trabajo
propiedad de la empresa, las redes existentes no se ven afectadas, pero los usuarios no



pueden agregar, eliminar ni modificar redes Wi-Fi.

Cuando la configuraciéon de Wi-Fi esta desactivada y el dispositivo no puede conectarse al
inicio, el sistema puede mostrar la opcion de conexion alternativa para permitir al
usuario conectarse temporalmente y actualizar la configuracion.

6. Configuracion de Wi-Fi Direct

Controles para configurar y usar la configuracién de Wi-Fi Direct. Disponible en dispositivos
propiedad de la empresa con Android 13 o superior.

Permitir (por defecto): El usuario puede utilizar Wi-Fi Direct.

No permitir: Al usuario no se le permite utilizar Wi-Fi Direct.

7. Configuracion de conexion a Internet

Controla la configuracién de conexidn a Internet. Segun el valor establecido, se permite o se
prohibe completamente al usuario utilizar diferentes métodos de conexién.

Permitir todas las opciones de conexion (predeterminado): Permite la configuracién y

el uso de todas las formas de conexidén.

Deshabilitar la conexion Wi-Fi: Impide que el usuario utilice la conexién Wi-Fi (dispositivos

Android 13 o superior propiedad de la empresa).

Desactivar todas las conexiones de acceso a internet: Impide todas las formas de
conexidn a internet (dispositivos administrados completamente y perfiles de trabajo
propiedad de la empresa).

8. Politica de SSID de Wi-Fi

Restricciones sobre a qué SSIDs de Wi-Fi puede conectarse el dispositivo (esto no afecta a qué
redes se pueden configurar en el dispositivo). Disponible en dispositivos propiedad de la empresa
que ejecuten Android 13 o superior.

Lista de exclusion de SSID (predeterminado): El dispositivo no puede conectarse a
ninguna red Wi-Fi cuyo SSID esté en la lista, pero si puede conectarse a otras redes.

Lista de SSIDs permitidos: El dispositivo solo puede conectarse a las redes Wi-Fi cuyos
nombres (SSIDs) estén en la lista. La lista de SSIDs no debe estar vacia.



Utilice Agregar SSID para agregar entradas. Dependiendo del tipo de politica seleccionado, la
lista se interpreta como una lista de SSIDs permitidos o denegados.

En la interfaz de usuario del editor de politicas, la lista de SSID se etiqueta como SSID de Wi-Fi
permitidos para las listas de acceso y SSID de Wi-Fi denegados para las listas de denegacién.

9. Configuracion de roaming Wi-Fi

Configura el modo de roaming Wi-Fi para cada SSID. Usa Anadir configuracion de roaming Wi-
Fi para crear entradas.

Cada entrada incluye:
SSID: EI SSID al que se aplica la configuracion de roaming (obligatorio).

Modo de roaming Wi-Fi: Predeterminado / Deshabilitado / Agresivo. Deshabilitado y
Agresivo requieren Android 15 o superior y solo son compatibles con dispositivos totalmente
administrados y perfiles administrados en dispositivos propiedad de la empresa.

Restricciones de red

Bluetooth desactivado

¢Esta desactivado el Bluetooth? (Priorizar esta opcidn sobre "Configuracién de Bluetooth
desactivada" porque esta Ultima puede ser modificada por el usuario).

11. Compartir contactos por Bluetooth desactivado

Si compartir contactos por Bluetooth esta desactivado.

12. Configuracion de Bluetooth desactivada

;Esta desactivada la configuracién de Bluetooth?

13. Restablecimiento de red desactivado



iEsta desactivada la opcidon de restablecer la configuracion de red?

14. Transmision saliente desactivada

iEsta desactivada la opcién de usar NFC para transmitir datos desde las aplicaciones?

VPN

Aplicacion VPN de conexion permanente

Especifique un nombre de paquete VPN de conexién permanente para garantizar que los datos de
las aplicaciones administradas configuradas siempre se transmitan a través de una VPN
configurada.

Nota: Esta funcién requiere la implementacién de un cliente VPN que admita tanto la
conexién permanente como las funciones de VPN por aplicacién.

16. Bloqueo VPN

Impide la conexidén de red cuando la VPN no estd conectada.

17. Configuracion de VPN desactivada

Si la configuracién de VPN estd deshabilitada.

Servicios de proxy y de red

18. Servicio de red preferente

Controla si el servicio de red preferente esta habilitado en el perfil de trabajo. Por ejemplo, una
organizacion puede tener un acuerdo con un proveedor de servicios que permita que los datos de
trabajo se transmitan a través de una red dedicada para uso empresarial (por ejemplo, una red
empresarial en redes 5G). Esto no tiene efecto en los dispositivos totalmente administrados.



Desactivado: El servicio de red preferente estd desactivado en el perfil de trabajo.

Activado: El servicio de red preferente esta activado en el perfil de trabajo.

Si utiliza el corte de red empresarial, también configure Configuraciéon de corte de red
5G en el panel de la politica Celular y asigne aplicaciones a un corte utilizando su
configuracion de Red Preferencial.

19. Proxy global recomendado

El proxy HTTP global, independiente de la red. Normalmente, los proxies deben configurarse por
red en las configuraciones de Wi-Fi. Un proxy global puede ser util para configuraciones inusuales,
como el filtrado interno general. El proxy global es solo una recomendacién, y algunas aplicaciones
pueden ignorarlo.

Deshabilitado
Proxy directo
Proxy de configuraciéon automatica (PAC)

19.1. Host

El host del proxy directo.

19.2. Puerto

El puerto del proxy directo.

19.3. URI de PAC

La URI del script PAC utilizada para configurar el proxy.

19.4. Hosts excluidos

Para un proxy directo, se especifican aqui los hosts para los que el proxy no se aplica. Los nombres
de los hosts pueden incluir comodines como *.example.com.

Utilice Agregar host excluido para agregar entradas (disponible solo para proxy directo).

Configuraciones de red Wi-Fi



Defina las configuraciones de red Wi-Fi que el sistema aplicara en los dispositivos. Utilice ARadir
configuracion de Wi-Fi para crear una entrada y eliminela con la accién de eliminar.

20. Campos de configuracion de Wi?Fi

Cada configuracién incluye:
Nombre de la configuracion: Obligatorio.
SSID: Obligatorio.

Conexion automatica: Indica si la red debe conectarse automaticamente cuando esté
disponible.

Transicion rapida: Indica si el dispositivo debe intentar utilizar la transiciéon rapida (IEEE
802.11r-2008) con la red.

SSID oculto: Indica si el SSID se transmitira.

Modo de aleatorizacion de la direccion MAC: Hardware o Automatico (Android 13+).

20.1. Seguridad

Opciones de seguridad de Wi-Fi:
WEP-PSK: WEP (Clave precompartida).
WPA-PSK: WPA/WPA2/WPA3-Personal (Clave precompartida).
WPA-EAP: WPA/WPA2/WPA3-Enterprise (Protocolo de autenticacién extensible).

Modo WPA3 de 192 bits: Red WPA-EAP que permite Unicamente el modo WPA3 de 192
bits.

20.2. Frase de contrasefa (Clave precompartida)

Se muestra cuando la seguridad es WEP-PSK o WPA-PSK. Se requiere la frase de contrasena.

20.3. Método EAP (Enterprise)

Se muestra cuando la seguridad es WPA-EAP o modo WPA3 de 192 bits. Seleccione un método
EAP externo:

EAP-TLS

EAP-TTLS



PEAP
EAP-SIM
EAP-AKA

20.4. Autenticacion de la fase 2

Mostrado para el tunel de métodos externos (EAP-TTLS y PEAP).
MSCHAPv2
PAP

20.5. Credenciales EAP proporcionadas por los usuarios

Cuando esta habilitada, el sistema aplica automaticamente las credenciales EAP en los dispositivos
de forma individual por usuario. Puede configurar las credenciales de usuario en la seccién
Usuarios.

20.6. Certificado de cliente

Para EAP-TLS, puedes asignar un certificado de cliente que se utiliza para la autenticacién Wi-Fi.

Para obtener mas informacién, consulta la pagina de Administracion de certificados.

Si ya se ha asignado un certificado, puede usar Abrir certificado para verlo o Cambiar
certificado para seleccionar uno diferente.

Alternativamente, puede especificar el alias del par de claves del certificado de cliente, que
hace referencia a un certificado de cliente almacenado en el llavero de Android y que permite la
autenticaciéon Wi-Fi.

Si tanto el certificado de cliente como el alias del par de claves del certificado de
cliente estdn configurados, el alias del par de claves se ignora.

20.7. Identidad

Identidad del usuario. Para el tinel de protocolos externos (PEAP, EAP-TTLS), esto se utiliza para
autenticarse dentro del tunel, y la identidad andénima se utiliza para la identidad EAP fuera del
tunel. Para protocolos externos que no utilizan tdnel, esto se utiliza para la identidad EAP.

20.8. Identidad an6nima

Solo para protocolos de tunel, esto indica la identidad del usuario presentada al protocolo externo.

20.9. Contrasena


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-certificados

Contrasefna del usuario. Si no se especifica, se solicita al usuario.

20.10. Certificados CA del servidor

Lista de certificados CA que se utilizaran para verificar la cadena de certificados del dispositivo. Al
menos un certificado CA debe coincidir. Para obtener mas informacién, consulte la pagina Gestion

de certificados.

Utilice Anadir certificado CA del servidor para agregar entradas y eliminarlas con la accién de
eliminar.

20.11. Coincidencia del sufijo de dominio

Una lista de restricciones para el nombre de dominio del servidor. Las entradas se utilizan como
requisitos de coincidencia de sufijo con el nombre o los nombres DNS del nombre alternativo del
certificado del servidor de autenticacion.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-certificados
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Sistema

En esta seccién, puede configurar las politicas relacionadas con el sistema.

1. Nivel minimo de la API

El nivel minimo de la APl de Android permitido.

2. Politica de cifrado

¢Estd habilitado el cifrado?
Predeterminado: Este valor se ignora, es decir, no se requiere cifrado.
Activado sin contrasena: Se requiere cifrado, pero no se necesita contrasefia para iniciar.

Activado con contrasena: Se requiere cifrado y se necesita una contrasefia para iniciar.

3. Fecha y hora automaticas

Si la fecha, la hora y la zona horaria estadn configuradas automaticamente en un dispositivo
propiedad de la empresa.

Opcion del usuario (por defecto): La fecha, la hora y la zona horaria se configuran seguln
la eleccién del usuario.

Obligatorio: Aplicar automaticamente la fecha, la hora y la zona horaria en el dispositivo.

4. Opciones para desarrolladores

Controla el acceso a la configuracién para desarrolladores: opciones para desarrolladores y modo
de arrangque seguro.

Desactivado (por defecto): Desactiva todas las opciones para desarrolladores y evita que
el usuario acceda a ellas.



Permitido: Permite todas las opciones para desarrolladores. El usuario puede accedery,
opcionalmente, configurar estas opciones.

5. Modo de Cumplimiento de Estandares Comunes

Modo de Criterios Comunes: estandares de seguridad definidos en el Common Criteria para la
Evaluacion de la Seguridad de la Informacién Tecnoldgica (CC). Al activar el Modo de Criterios
Comunes, se incrementan ciertos componentes de seguridad en el dispositivo (por ejemplo: cifrado
AES-GCM de las claves a largo plazo de Bluetooth, validacién adicional para algunos certificados de
red y verificaciones de integridad de la politica criptografica). El Modo de Criterios Comunes solo es
compatible con dispositivos propiedad de la empresa que ejecuten Android 11 o superior.
Advertencia: el Modo de Criterios Comunes impone un modelo de seguridad estricto, normalmente
requerido solo para organizaciones con informacién altamente sensible. El uso normal del
dispositivo puede verse afectado; activelo solo si es necesario.

Deshabilitado (por defecto): Desactiva el Modo de Criterios Comunes.

Activado: Habilita el Modo de Criterios Comunes.

6. Extension de Etiquetado de Memoria (MTE)

Controla la extensién de etiquetado de memoria (MTE) en el dispositivo.

Eleccion del usuario (predeterminado): El usuario puede elegir habilitar o deshabilitar
MTE en el dispositivo (si el dispositivo lo admite).

Obligatorio: MTE estd habilitado y el usuario no puede cambiarlo (Android 14 o superior;
compatible con dispositivos totalmente administrados y perfiles de trabajo en dispositivos
propiedad de la empresa).

Deshabilitado: MTE estd desactivado y el usuario no puede modificarlo (Android 14 o
superior; compatible solo con dispositivos totalmente administrados).

7. Proteccion de contenido

Controla si la proteccién de contenido (que escanea en busca de aplicaciones engafosas) esta
habilitada. Esto es compatible en Android 15 y versiones posteriores.

Desactivado (por defecto): La proteccién de contenido esta desactivada y el usuario no
puede cambiar esta configuracion.



Obligatorio: La proteccion de contenido estd activada y el usuario no puede cambiar esta
configuraciéon (Android 15+).

Opciodn del usuario: La proteccion de contenido no esta controlada por la politica; el usuario
puede elegir (Android 15+).

8. Asistencia para contenido

Controla si se permite enviar contenido de asistencia a una aplicacién privilegiada, como una
aplicacién de asistente (por ejemplo, Circle to Search). El contenido de asistencia incluye capturas
de pantalla e informacién sobre una aplicacién, como el nombre del paquete. Esto esta disponible
en Android 15 y versiones posteriores.

Permitido (por defecto): Se permite enviar contenido de asistencia a una aplicacion
privilegiada (Android 15 y versiones posteriores).

No permitido: El contenido de asistencia estd bloqueado y no se puede enviar a una
aplicacién privilegiada (Android 15 y versiones posteriores).

9. Crear ventanas deshabilitadas

iSe desactiva la creacién de ventanas ademas de las ventanas de la aplicacién? Esta opcién evita
que se muestren las siguientes interfaces de usuario del sistema: notificaciones y barras de estado,
actividades del teléfono (como llamadas entrantes) y actividades prioritarias del teléfono (como
[lamadas en curso), alertas del sistema, errores del sistema y superposiciones del sistema.

10. Salida de emergencia de la red

¢Estd habilitada la opcién de "salida de emergencia de la red"? Si no se puede establecer una
conexidén de red al iniciar el dispositivo, la opcion de "salida de emergencia" solicita al usuario que
se conecte temporalmente a una red para actualizar la configuracion del dispositivo. Una vez
aplicada la configuracion, la conexién temporal se eliminara y el dispositivo continuara
arrancandose. Esto evita que el dispositivo no pueda conectarse a una red si no hay una red
adecuada en la configuracién y el dispositivo se inicia en un modo de tarea bloqueada, o si el
usuario no puede acceder a la configuracién del dispositivo.

11. Actividades predeterminadas

Una lista de actividades predeterminadas para gestionar los intents que coinciden con un filtro de
intents especifico. Por ejemplo, esta funcién permitiria a los administradores de Tl elegir qué



aplicacién de navegador se abre automaticamente para los enlaces web, o qué aplicacién de inicio
se utiliza al pulsar el botén de inicio.

Utilice "Agregar actividad predeterminada" para crear entradas. Dentro de una entrada, utilice
"Agregar accion" y "Agregar categoria" para crear el filtro de intents.

11.1. Actividad del receptor

La actividad que debe ser el manejador de intenciones predeterminado. Este debe ser el nombre
de un componente de Android, por ejemplo, com.android.enterprise.app/.MainActivity.
Alternativamente, el valor puede ser el nombre del paquete de una aplicacién, lo que hace que
Android Device Policy elija una actividad adecuada de la aplicacidn para manejar la intencién.

11.2. Accidn

Las acciones de intencién que se deben incluir en el filtro. Si se incluyen acciones en el filtro, la
accién de la intencién debe ser uno de esos valores para que coincida. Si no se incluyen acciones,
la accion de la intencién se ignora.

11.3. Categoria

Las categorias de intencién que se deben incluir en el filtro. Una intencién incluye las categorias
que requiere, y todas deben estar incluidas en el filtro para que coincida. En otras palabras,
agregar una categoria al filtro no afecta la coincidencia a menos que esa categoria se especifique
en la intencion.

12. Métodos de entrada permitidos

Especifica los métodos de entrada permitidos.

Todos permitidos: No se aplica ninguna restriccién. Se permiten todos los métodos de
entrada.

Solo métodos del sistema: Solo se permiten los métodos de entrada integrados en el
sistema.

Solo métodos del sistema y proporcionados: Solo se permiten los métodos de entrada
integrados en el sistema y los proporcionados.

12.1. Métodos de entrada permitidos

Nombres de paquetes de métodos de entrada permitidos. Solo se aplica cuando Métodos de
entrada permitidos estd configurado en Solo del sistema y proporcionados.

Utilice el método de entrada "Anadir" para agregar elementos y eliminelos con la accién de
eliminar.



13. Servicios de accesibilidad permitidos

Especifica los servicios de accesibilidad permitidos.
Permitidos todos: Se puede utilizar cualquier servicio de accesibilidad.

Solo del sistema: Solo se pueden utilizar los servicios de accesibilidad integrados del
sistema.

Solo los servicios de accesibilidad proporcionados y los integrados: Solo se pueden
utilizar los servicios de accesibilidad proporcionados y los integrados del sistema.

13.1. Servicios de accesibilidad permitidos

Servicios de accesibilidad permitidos. Solo se aplica cuando Servicios de accesibilidad
permitidos esta configurado como Solo los del sistema y los proporcionados.

Utilice el servicio de accesibilidad "Agregar" para afiadir elementos y eliminarlos con la accion
de eliminar.

14. Politica de actualizacion del sistema

Configuracién para administrar las actualizaciones del sistema.

Predeterminado: Sigue el comportamiento predeterminado de las actualizaciones para el
dispositivo, lo que generalmente requiere que el usuario acepte las actualizaciones del
sistema.

Automatico: Instala automaticamente tan pronto como esté disponible una actualizacién.

En ventana de mantenimiento: Instala automaticamente dentro de una ventana de
mantenimiento diaria. Esto también configura las aplicaciones de Play para que se actualicen
dentro de la ventana. Se recomienda encarecidamente para dispositivos tipo quiosco, ya que
esta es la Unica forma en que las aplicaciones fijadas permanentemente en primer plano
pueden actualizarse mediante Play.

Posponer: Posponer la instalacion automatica por un maximo de 30 dias.

14.1. Ventana de mantenimiento (Solo ventana)

Cuando "Politica de actualizacion del sistema" esta configurada como "Interfaz grafica",
puedes definir la ventana de mantenimiento diaria utilizando los campos "desde" y "hasta".



14.2. Periodos de suspension de actualizacion del sistema

Un periodo anual en el que las actualizaciones del sistema enviadas de forma inaldmbrica (OTA) se
posponen para mantener la versién del sistema operativo que se ejecuta en un dispositivo. Para
evitar que el dispositivo quede bloqueado indefinidamente, cada periodo de suspensién debe estar
separado por al menos 60 dias. Cada periodo de suspensidon no debe exceder los 90 dias.

Utilice Definir periodo de suspension de actualizaciones del sistema para crear registros.

15. Proveedores de credenciales predeterminados

Controla qué aplicaciones pueden actuar como proveedores de credenciales en Android 14 y
versiones posteriores.

No permitidas (por defecto): Las aplicaciones que no tienen especificada la politica
credentialProviderPolicy no estdn permitidas para actuar como proveedor de credenciales.

No permitidas (excepto para el sistema): Las aplicaciones que no tienen especificada la
politica credentialProviderPolicy no estan permitidas para actuar como proveedor de
credenciales, excepto para los proveedores de credenciales predeterminados del fabricante.



Ubicacion y vallas geograficas

Este panel agrupa la configuracion de politicas de Android que controlan el envio de informes de
ubicacién, la aplicacién de la ubicacién y las definiciones de vallas geogréaficas. Usalo cuando
quieras que Cerberus Enterprise recopile ubicaciones de dispositivos o detecte cuando los
dispositivos entran o salen de areas configuradas.

Informes de ubicacion

Reportar ubicacion

Habilita el reporte de geolocalizacién del dispositivo. Los datos de ubicacién recopilados a través

de esta configuracién se utilizan en el mapa de ubicacién del panel, el historial de ubicaciéon en

la vista general del dispositivo y el procesamiento de cercas geograficas.

En dispositivos que no estan completamente gestionados, los datos de ubicacién aun
pueden depender de que la aplicacién Cerberus Enterprise tenga los permisos de ubicacién
necesarios y de que los servicios de ubicacion estén habilitados en el dispositivo.

Modo de ubicacion

Controla la configuraciéon de ubicacién del dispositivo en dispositivos propiedad de la empresa.

e Eleccion del usuario: los servicios de ubicacién no estan restringidos por la politica.
e Aplicada: los servicios de ubicacién estdn habilitados en el dispositivo.
e Deshabilitado: los servicios de ubicacién estan desactivados en el dispositivo.

Compartir ubicacion desactivado

Desactiva el uso compartido de la ubicacién para aplicaciones de trabajo. En dispositivos con perfil
propietario, esto afecta al perfil de trabajo. En dispositivos totalmente gestionados, deshabilita la
ubicacién para todo el dispositivo y anula el modo de ubicacién del dispositivo.

Comportamiento automatico con vallas
geograficas activas
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Las vallas geograficas activas requieren informes de ubicacién para funcionar. Cuando al menos
una valla geogréfica estd activa, Cerberus Enterprise mantiene automaticamente consistentes los
ajustes de ubicacién relacionados.

e El reporte de ubicaciodn se activa obligatoriamente mientras existen vallas geogréficas
activas.

e Modo de ubicacidn se fuerza a Activado.

o Compartir ubicacion desactivada se fuerza a desactivar.

Si intenta desactivar Reportar ubicacién mientras una o mas vallas geograficas estan activas,

Cerberus Enterprise muestra un didlogo de confirmacién. Si continla, todas las vallas geograficas
activas en la directiva se desactivan.

Lista de cercas geograficas

Una politica puede contener hasta 10 cercas geograficas. Los nombres de las cercas geogréficas
deben ser Unicos dentro de la politica.

Usa Anadir valla geografica para crear una nueva entrada. Cada valla geografica contiene estos
campos principales:

Nombre: obligatorio y Unico.

Latitud y Longitud: el centro del area.

Radio (m): obligatorio, de 100 a 10000 metros.

Descripcion: notas opcionales para administradores.

Informe de entrada y Informe de salida: elija qué eventos de transicién deben
generarse.

e Activo: habilita o deshabilita la cerca geografica sin eliminarla.

Al menos uno de Report entrar o Report salir debe permanecer habilitado para cada
cerca geografica.

Herramientas de edicidon de mapas

Cada tarjeta de valla perimetral incluye una vista previa del mapa del area. Puedes editar la
geometria desde el mapa o desde los campos numéricos.

e Haz clic en el mapa para mover el centro de la valla perimetral cuando la edicién de area
esté desbloqueada.

e Usa el botén Ubicacion actual para centrar el mapa en tu posicién de navegador actual.

e Usa el botén Volver a centrar mapa para restaurar la vista preferida para esa geocerca.



e Usa el botén de bloqueo para evitar cambios accidentales en la geometria de la geocerca.

Ddonde aparecen los datos de la
geocerca

Las transiciones de la geocerca se pueden revisar en la pagina de Vision general del dispositivo
, dentro de la pestafia Geocercas del panel de ubicacién. Esa pestafia muestra las transiciones en
un mapa dedicado, junto con herramientas de filtrado y la lista de transiciones.
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Gestidon de usuarios

Agregar usuario deshabilitado

Indica si la adicién de nuevos usuarios y perfiles estad deshabilitada. Para dispositivos donde
managementMode es DEVICE_OWNER, este campo se ignora y al usuario nunca se le permite
agregar o eliminar usuarios.

Modificar cuentas desactivadas

¢Se ha desactivado la opcién de agregar o eliminar cuentas?

La configuracion de credenciales de usuario esta desactivada

iEsta desactivada la configuracion de las credenciales del usuario?

Eliminar usuario deshabilitado

Si la opcién para eliminar otros usuarios esta desactivada.

Establecer icono de usuario deshabilitado

Si cambiar el icono de usuario esta deshabilitado.

Establecer fondo de pantalla: Deshabilitado

Si cambiar el fondo de pantalla esta deshabilitado.

Configuracion de la autenticacion de la cuenta de trabajo

Controla como los usuarios se autentican durante la configuracién de la cuenta de trabajo. Esta
opcidn solo esta disponible para empresas Android con un dominio de Google administrado (Google
Workspace).



Durante la configuracién/inscripcién del dispositivo, esta directiva influye en si se requiere un inicio
de sesidén en la cuenta de trabajo, pero la configuracién de la Consola de administracion de Google
Autenticar con Google y el tipo de token de inscripcién aun pueden requerir autenticacién.

Para dispositivos ya registrados, esta directiva solo se aplica si el dispositivo estd administrado por
una cuenta de Google administrada (es decir, registrado sin autenticacion mediante la
inscripcion de Google).

Para obtener mas detalles y solucionar problemas, consulte Autenticacion mediante la

inscripcion de Google.

Tipos de cuenta bloqueados

Tipos de cuenta que el usuario no puede gestionar. Esta opcidén evita que los usuarios del
dispositivo agreguen cuentas no autorizadas.

Utilice Anadir tipo de cuenta bloqueado para afladir uno o mas tipos de cuenta.

Cada entrada tiene un campo de Tipo de cuenta (obligatorio). Ingrese una cadena como
com.google. Elimine una entrada usando la accién de eliminar.
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Uso personal

Al configurar un dispositivo propiedad de la empresa para uso laboral y personal, puede especificar

algunas reglas para limitar cdmo el usuario puede usar el dispositivo para uso personal, fuera del
perfil de trabajo.

Esta seccidn solo se aplica a los dispositivos propiedad de la empresa que tienen un perfil de
trabajo. No tendra ningun efecto en los dispositivos completamente gestionados o en los
dispositivos de propiedad personal.

1. Camara desactivada

;Estd la cdmara desactivada?

2. Captura de pantalla desactivada

¢La captura de pantalla estd desactivada?

3. Maximo namero de dias de permiso

Controla cuanto tiempo puede permanecer inactivo el perfil de trabajo.

4. Compartir via Bluetooth

Controla si se permite el uso de Bluetooth para compartir archivos en el perfil personal de un
dispositivo propiedad de la empresa y que tiene un perfil de trabajo.

5. Espacio privado

Controla si se permite un espacio privado en el dispositivo.

6. Modo de la tienda de aplicaciones


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/dispositivos-propiedad-de-la-empresa-para-uso-laboral-y-personal

Este modo controla qué aplicaciones se permiten o bloquean al usuario en la Play Store del perfil
personal.

Lista de bloqueo (predeterminada): Todas las aplicaciones estan disponibles y cualquier
aplicacién que no deba estar en el dispositivo debe marcarse explicitamente como
Bloqueada en la secciéon de Aplicaciones.

Lista de aplicaciones permitidas: Solo las aplicaciones especificadas explicitamente en la
seccién de Aplicaciones y con el tipo de instalacién configurado como Disponible pueden
ser instaladas en el perfil personal.

7. Aplicaciones

Lista de aplicaciones que deben estar permitidas o bloqueadas en el perfil personal. El
comportamiento del contenido de la lista depende del valor configurado en el modo de Google
Play.

Para agregar una nueva aplicaciéon desde la Play Store, haga clic en el icono +.

7.1. Tipo de instalacion

Tipos de comportamientos de instalacién que puede tener una aplicacién de perfil personal.
Bloqueado: La aplicacién esta bloqueada y no se puede instalar en el perfil personal.

Disponible: La aplicacion esta disponible para instalar en el perfil personal.

8. Tipos de cuenta bloqueados

Tipos de cuenta que el usuario no puede gestionar. Esta opcién evita que los usuarios del
dispositivo agreguen cuentas no autorizadas en su perfil personal.



Politicas entre perfiles

Solo se aplica a dispositivos con perfiles personales y de trabajo.

Copiar y pegar entre perfiles

Si el texto copiado de un perfil (personal o de trabajo) se puede pegar en el otro perfil.

No permitido (por defecto): Evita que los usuarios peguen texto en el perfil personal que
se haya copiado desde el perfil de trabajo. El texto copiado del perfil personal se puede pegar
en el perfil de trabajo.

Permitido: El texto copiado en cualquier perfil puede pegarse en el otro perfil.

Compartir datos entre perfiles

Define si los datos de un perfil (personal o de trabajo) pueden compartirse con las aplicaciones del
otro perfil. Esto controla especificamente el intercambio de datos basico a través de intenciones.
La gestién de otros canales de comunicacién entre perfiles, como la blUsqueda de contactos, la
copia y pegado,

o las aplicaciones de trabajo y personales conectadas, se configuran por separado.

No permitido: Evita que los datos se compartan entre el perfil personal y el perfil de trabajo,
y viceversa.

No se permite compartir datos del perfil de trabajo al perfil personal (por defecto): Evita
que los usuarios compartan datos desde el perfil de trabajo a aplicaciones en el perfil
personal. Los datos personales pueden compartirse con aplicaciones de trabajo.

Permitido: Los datos de cualquier perfil pueden compartirse con el otro perfil.

Los widgets del perfil de trabajo tienen un comportamiento predeterminado

Comportamiento predeterminado para los widgets del perfil de trabajo. Si una aplicacién especifica
no define una politica de widgets, se aplica el valor predeterminado configurado aqui.

Funciones de aplicaciones entre perfiles



Controla si las aplicaciones del perfil personal pueden invocar funciones de aplicaciones del perfil
de trabajo. Requiere Android 16 o superior.

Esta configuracién depende de la opcion de politica de nivel Funciones de la aplicacion
(en la seccion de administraciéon de aplicaciones). Si las funciones de la aplicacion estan
configuradas como No permitidas, la APl rechazara las funciones de aplicaciones entre
perfiles configuradas como Permitidas.

Contactos laborales en el perfil personal

Si los contactos almacenados en el perfil de trabajo pueden mostrarse en las blUsquedas de
contactos del perfil personal y en las llamadas entrantes.

Permitido (por defecto): Permite que los contactos del perfil de trabajo aparezcan en el
perfil personal.

No permitido: Impide que las aplicaciones personales accedan a los contactos del perfil de
trabajo ni que busquen contactos laborales.

No permitido, excepto para aplicaciones del sistema: Impide que la mayoria de las
aplicaciones personales accedan a los contactos del perfil de trabajo, excepto para las
aplicaciones predeterminadas del fabricante (OEM) como el marcador, los mensajes y la
aplicacién de contactos (Android 14 y versiones posteriores).

Cuando los contactos de trabajo estan configurados en el perfil personal, puede definir
opcionalmente una lista de entradas de nombres de paquetes excluidos. Dependiendo del
modo seleccionado, estas exclusiones funcionan como una lista de aplicaciones permitidas o una
lista de aplicaciones bloqueadas para las aplicaciones personales.



Informes de estado

En esta seccién, puede configurar qué datos se deben recuperar del dispositivo. Los datos de

estado se pueden ver en la pagina del panel de control de estado del dispositivo.

Informes de aplicaciones

¢Se habilitan los informes de aplicaciones? (Informacién reportada sobre una aplicacién instalada)

Esta opcidn es obligatoria para el sistema (para la integracién con la aplicacién
complementaria) y siempre esta habilitada; no se puede deshabilitar.

Incluir aplicaciones eliminadas

¢Se incluyen las aplicaciones eliminadas en los informes de aplicaciones?

Configuracion del dispositivo

(Estd habilitado el informe de la configuracién del dispositivo? (Informacidn sobre la configuracion
del dispositivo relacionada con la seguridad)

Informacion del software

¢Estd habilitado el informe de informacién del software? (Informacién sobre el software del
dispositivo)

Informacion de memoria

;Esta habilitado el informe de memoria? (Un evento relacionado con las mediciones de memoria y
almacenamiento)

Informacion de la red


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/chapter/estado-del-dispositivo

¢Estd habilitada la recopilacién de informacién de la red? (Informacién de la red del dispositivo)

Mostrar informacion

¢Estd habilitada la visualizaciéon de informes? Los datos de los informes no estan disponibles para
los dispositivos de uso personal con perfiles de trabajo. (Informacién de visualizacion del
dispositivo)

Eventos de administracion de energia

(Estd habilitada la funcién de reporte de eventos de administracién de energia? Los datos de
reporte no estdn disponibles para dispositivos de propiedad personal con perfiles de trabajo.

Estado del hardware

(Estd habilitado el informe del estado del hardware? Los datos del informe no estan disponibles
para dispositivos de propiedad personal con perfiles de trabajo.

Propiedades del sistema

¢Esta habilitada la funcién de informes de propiedades del sistema?

Modo de Cumplimiento de Estandares Comunes

iEstd habilitado el informe del Modo de Cumplimiento de Estandares Comunes?



Varios

1. Juego oculto desactivado

Si el juego oculto en la configuracién estd desactivado.

2. Omitir las sugerencias de la primera ejecucion

Marcar para omitir las sugerencias en el primer uso. Los administradores de la empresa pueden
activar la recomendacién del sistema para que las aplicaciones omitan su tutorial y otras
sugerencias introductorias al iniciarse por primera vez.

3. Mensaje de soporte breve

Un mensaje que se muestra al usuario en la pantalla de configuracién cuando una funcionalidad ha
sido desactivada por el administrador. Si el mensaje es mas largo de 200 caracteres, podria ser
truncado.

4. Mensaje de soporte extenso

Un mensaje que se muestra al usuario en la pantalla de configuracién de administradores del
dispositivo.

5. Informacion de la pantalla de blogueo para el propietario

La informacion del propietario del dispositivo que se mostrara en la pantalla de bloqueo.

6. Acciones de configuracion

Acciones a realizar durante el proceso de configuraciéon. Durante la inscripcién, puede requerir que
el usuario abra una o mas aplicaciones necesarias para la configuracién del dispositivo.

Utiliza Ahadir accion de configuracion para crear entradas y eliminarlas con la accién de
eliminar.



6.1. Iniciar aplicaciéon

Nombre del paquete de la aplicacion a ejecutar

6.2. Titulo

Proporciona un mensaje visible para el usuario, explicando por qué la aplicacién necesita iniciarse.

6.3. Descripcion

Proporciona un mensaje visible para el usuario, explicando por qué la aplicacién necesita iniciarse.

7. Visibilidad del nombre para empresas

Controla si el nombre de la empresa es visible en el dispositivo (por ejemplo, como un mensaje en
la pantalla de blogueo de dispositivos propiedad de la empresa).

Visible (por defecto): El nombre de la empresa es visible en el dispositivo (compatible con
perfiles de trabajo en Android 7+ y dispositivos gestionados completamente en Android 8+).

Oculto: El nombre de la empresa no se muestra en el dispositivo.



Reglas de aplicacidon de politicas

Si un dispositivo o perfil de trabajo no cumple con alguno de los pardmetros de configuracién
indicados a continuacién, Android Device Policy bloguea automaticamente el uso del dispositivo o
perfil de trabajo de forma predeterminada:

Requisitos de contrasena

Politica de cifrado

Clave de seguridad desactivada
Métodos de entrada permitidos
Servicios de accesibilidad permitidos

Si el dispositivo o el perfil de trabajo siguen sin cumplir los requisitos después de 10 dias, la politica
de dispositivo Android restablecera el dispositivo a su configuracién de fabrica o eliminara el perfil
de trabajo.

En esta seccién, puede anular las reglas de cumplimiento predeterminadas o agregar nuevas.

Reglas

Lista de reglas que definen el comportamiento cuando una politica especifica no se puede aplicar a
un dispositivo.

Utilice Anadir regla para crear una nueva regla. Cada tarjeta de regla se puede eliminar utilizando
la accién de eliminar.

Nombre del ajuste
La politica de nivel superior a aplicar. Por ejemplo, Aplicaciones o Requisitos de contrasena.

Requerido. El valor debe coincidir con un nombre de politica de nivel superior valido; de lo
contrario, el campo se marcard como invalido.

Bloquear después de X dias

NUmero de dias que la politica no cumple con los requisitos antes de que se bloquee el dispositivo
o el perfil de trabajo. Para bloquear el acceso de inmediato, establezca en 0. Bloquear después
de X dias debe ser menor que Borrar después de X dias. Solo aplicable a dispositivos
propiedad de la empresa.

Rango permitido: 0-300.

Ambito de bloqueo



Especifica el alcance de la accién bloqueada. Solo aplicable a dispositivos propiedad de la
empresa.

Predeterminado (nueva regla): Perfil de trabajo.

Perfil de trabajo: La accién de bloqueo solo se aplica a las aplicaciones del perfil de trabajo.
Las aplicaciones del perfil personal no se ven afectadas.

Dispositivo completo: La accién de blogueo se aplica a todo el dispositivo, incluidas las
aplicaciones del perfil personal.

Borrar datos después de X dias

NUmero de dias en que la directiva no cumple con los requisitos antes de que se elimine el
dispositivo o el perfil de trabajo.

Dias antes de la eliminacidon debe ser mayor que Dias antes del bloqueo. Solo aplicable a
dispositivos propiedad de la empresa.

Requerido. Valor predeterminado (nueva regla): 1.
Rango permitido: de 1 a 300.

Mantener la proteccion de restablecimiento de fabrica

Si se conservan los datos de proteccidn contra restablecimiento de fabrica en el dispositivo. Esta
configuracién no se aplica a los perfiles de trabajo.

Predeterminado (nueva regla): activado.



