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Resumen del dispositivo

Abra un dispositivo desde Dashboard — Dispositivos haciendo clic en la fila del dispositivo. El
titulo de la pagina muestra el Modelo del dispositivo (cuando esta disponible) y su Id interno.

Datos historicos frente a
inscripcion actual

Cuando un dispositivo tiene multiples inscripciones, Cerberus Enterprise puede mostrar un registro
histérico de solo lectura. En ese caso, la pagina muestra un banner de Datos histdéricos y un
botdn para volver a los datos de la inscripcién actual.

Campos superiores

La seccidn superior resume la identidad, asignacién y el estado de gestidon del dispositivo. Algunos
campos son especificos de la plataforma y aparecen solo para dispositivos Android o Apple.

e Id y Modelo: identificadores de solo lectura.

e Usuario: muestra el usuario asignado actualmente (si lo hay). Desde el menu de usuario,
puede Abrir usuario o Cambiar usuario, o asignar un usuario cuando no haya ninguno
establecido.

e Modo de gestion y Propiedad: se muestran con descripciones emergentes en la
interfaz de usuario.

o Estado: estado actual del dispositivo (con icono y detalles en la descripcién emergente).

o Perfil ADE (solo Apple): muestra el perfil de inscripcién automatica de dispositivos
asignado (si lo hay) y le permite abrirlo o cambiarlo.

e Politica: muestra la politica asignada y le permite abrirla o cambiarla, o asignar una
cuando no haya ninguna establecida.

o Estado de cumplimiento de la politica (cuando hay una politica asignada): indica si el
dispositivo cumple con la politica.

e Version de la politica (cuando hay una politica asignada): indica si el dispositivo tiene
aplicada la versién mas reciente de la politica.

« Inscrito el y Ultimo informe de estado: marcas de tiempo de la inscripcién y del
Ultimo estado reportado.

e Dese inscrito el: se muestra cuando el dispositivo ha sido desinscrito.



Algunos datos y paneles estan disponibles solo cuando la categoria correspondiente esta

habilitada en la politica del dispositivo. Para mas informacion, lea las paginas de Informes

de estado y Ubicacidn y geocerca.

Paneles

El editor de dispositivos esta organizado en secciones expandibles. Dependiendo de la plataforma
y el estado, es posible que vea uno o més de los siguientes paneles:

e Mapa de ubicacion: un panel con pestafas que contiene el historial de Ubicacidén del
dispositivo actual y, en dispositivos Android, una pestafia de Geocerca para las
transiciones de geocercas cuando los datos de la misma estan disponibles.

e Comandos: envie comandos al dispositivo y vea el historial de comandos (especifico de
la plataforma).

e Estado de seguridad (solo Android): postura, veredicto de Play Integrity y riesgos de
seguridad.

e Informes de aplicaciones (solo Android): aplicaciones instaladas e informes de
comentarios/errores.

e Aplicaciones gestionadas (solo Apple): estado de las aplicaciones gestionadas y
detalles de instalacion.

e Detalles de incumplimiento: se muestra cuando un dispositivo no cumple con la
politica; enumera los ajustes de la politica que presentan incumplimiento.

e Informes de estado: datos adicionales reportados por el dispositivo, mostrados como un
arbol de categorias y valores.

o Historial de inscripcidn: inscripciones anteriores para este mismo dispositivo fisico,
mostradas como una lista.

Pestafnas del panel de ubicacion

El panel de Mapa de ubicacion ahora utiliza pestafias para que el historial de ubicacién vy las
transiciones de geocerca se mantengan separados.

e Ubicacion: muestra los filtros de historial, una blusqueda por rango de fechas,
marcadores de ubicacién, el circulo de precisién y los controles de seguimiento en vivo
para el dispositivo actual.

e Geocerca (solo Android): muestra el historial de transiciones de geocercas en un mapa
dedicado, con filtros de periodo, un interruptor opcional para geocercas archivadas y una
lista lateral de transiciones.
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Para conocer el comportamiento completo de estas pestafas, consulte Mapa de ubicacidn.

Acciones

En la parte inferior de la pagina, puede actualizar los datos y realizar acciones dependiendo de la
plataforma, el estado del dispositivo y el estado de la licencia.

e Actualizar datos: recarga el registro del dispositivo.

e Deshabilitar dispositivo / Habilitar dispositivo (solo Android): disponible en estados
compatibles.

o Desinscribir dispositivo: elimina la gestién del dispositivo. El comportamiento exacto
depende de la plataforma y la propiedad (por ejemplo, en Android se puede eliminar el
perfil de trabajo o realizar un restablecimiento de fabrica).

e Eliminar dispositivo: disponible cuando el dispositivo ya ha sido desinscrito y su registro
puede ser eliminado.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/mapa-de-ubicacion

Comandos

El editor de dispositivos proporciona un panel de Comandos para enviar comandos remotos a un
dispositivo gestionado. Los comandos disponibles dependen de la plataforma (Android o Apple) y
del estado del dispositivo.

Si el dispositivo no esta conectado actualmente, el comando se entregara y ejecutara tan
pronto como el dispositivo se conecte a Internet. Para los comandos de Android, puede
establecer el pardmetro de Duracion para determinar cuanto tiempo permanece valido un
comando no entregado.

Comandos de Android (AMAPI)

Para los dispositivos Android, el panel de Comandos incluye un campo de Duracién (valor +
unidad) y un selector de Comando. Algunos comandos requieren paradmetros adicionales, que
aparecen dinamicamente al seleccionar el comando.

Parametros comunes

e Duracion: cuanto tiempo es valido el comando si no puede ejecutarse inmediatamente.
e Comando: elija qué accién enviar al dispositivo.

Comandos con campos adicionales

o Restablecer contrasena: requiere Nueva contrasena y Confirmar nueva
contrasena. Los interruptores opcionales incluyen Bloquear ahora, Requerir entrada
y No solicitar credenciales al arrancar.

o Borrar datos de la aplicacion: requiere el Nombre del paquete de destino.

e Iniciar modo de pérdida: requiere un Mensaje de pérdida y admite campos de
contacto opcionales (direccién, organizaciéon, nUmero de teléfono, correo electrénico).

o Solicitar informacion del dispositivo: requiere seleccionar qué informacién del
dispositivo solicitar.

o Anadir eSIM: requiere un Cédigo de activacién y un Estado de activacion.

e Eliminar eSIM: requiere el ICCID de la eSIM.

e Borrado de fabrica: admite un Mensaje de motivo de borrado (que se muestra a los
usuarios en dispositivos personales) y marcadores de borrado opcionales.



Historial de comandos

Debajo de los controles de envio, el panel de control muestra una tabla con el historial de
comandos. La tabla permite la ordenacién y es paginada. Algunas filas se pueden expandir para
ver parametros adicionales o detalles de ejecucién.

Columnas del historial de Android

e Fecha de creacion
e Comando

Validez

Estado

Error

Fecha de ejecucion

Comandos de Apple (MDM)

Para los dispositivos Apple, el panel de Comandos proporciona un selector de Comando. Algunos
comandos requieren entradas adicionales. Al igual que con Android, se muestra una tabla de
historial de comandos a continuacién.

Comandos con campos adicionales

e Instalar aplicacidn: requiere el ID del paquete de la aplicacion.
o Enviar notificacion: requiere un Mensaje de notificacién (longitud maxima de 200

caracteres).

Columnas del historial de Apple

Fecha de creacion
Comando

Estado

Hora de estado

Actualizar

Utilice la accién de actualizar en el panel de Comandos para recargar el historial de comandos.



Mapa de ubicacion

Esta pagina documenta las herramientas de ubicacién especificas para dispositivos disponibles en

Informacidon general del dispositivo. El panel contiene una pestaia de Ubicacién para el
historial de posicién y, en dispositivos Android, una pestafia de Geocerca para las transiciones de
geocerca.

Requisitos previos

Los datos de ubicacién del dispositivo se muestran solo cuando el reporte de ubicacién esta
habilitado en la politica del dispositivo. Para habilitarlo, abra la politica y active Ubicacién y

geocerca - Reportar ubicaciéon. Para mas detalles, consulte Ubicacion y geocerca.

En los dispositivos que no estan totalmente gestionados, los datos de ubicacién pueden
sequir dependiendo de que la aplicacién Cerberus Enterprise tenga los permisos de
ubicacién requeridos y de que los servicios de ubicacién estén habilitados en el dispositivo.

Para el mapa global de multiples dispositivos disponible desde el panel de control, consulte

Mapa de ubicacion del panel de control.

Estado de carga y sin datos

e Mientras se cargan los datos de ubicacién, el panel muestra una superposicién de carga
en el mapa.

e Si el dispositivo no tiene datos de ubicacién disponibles, el panel muestra un mensaje que
indica No hay datos de ubicacién disponibles junto con un recordatorio para habilitar
el reporte de ubicacién en la politica asignada.

e Si un filtro de fecha esta activo y no hay muestras que coincidan, el panel muestra No
hay datos disponibles en el rango de fechas seleccionado.

Pestana de ubicacion


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/resumen-del-dispositivo
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/ubicacion-y-geocerca
https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/mapa-de-ubicacion-del-panel-de-control

Abra la pestafia de Ubicacidn para inspeccionar el historial de un solo dispositivo. Los filtros
disponibles incluyen la ultima ubicaciéon conocida, rangos de historial reciente, un rango de fechas
personalizado y seguimiento en vivo.

« Ultima: muestra la Gltima ubicacién conocida.

Hoy, Ultimos 7 dias y Ultimos 30 dias: muestran las ubicaciones registradas para el
periodo seleccionado.

Buscar: le permite elegir un rango de fechas personalizado.

En vivo: inicia o detiene el seguimiento en vivo para el dispositivo actual.

Detalles del marcador

Al hacer clic en un marcador de ubicacidn, se abre una ventana de informacién con:

e La marca de tiempo del registro de ubicacién.

e La precision reportada (en metros).

e La velocidad reportada, cuando el dispositivo la proporciona.

e El rumbo o direccién reportada, cuando el dispositivo la proporciona.

Circulo de precision

Cuando la ventana de informacion estd abierta, se muestra un circulo de precisién alrededor del
marcador. El radio del circulo corresponde a la precisién reportada (en metros). Al cerrar la
ventana de informacion, el circulo se oculta.

Seguimiento en vivo

En la vista de historial del dispositivo, al seleccionar el filtro En vivo se inicia una solicitud de
seguimiento en tiempo real para ese dispositivo especifico. Cerberus Enterprise solicita
confirmacidén antes de iniciar la solicitud.

El seguimiento en vivo dura hasta 15 minutos.

El dispositivo muestra una notificacion mientras el seguimiento en vivo esta activo.
Mientras el seguimiento en vivo esta activo, el panel sigue actualizando la ultima
ubicaciéon y el indicador de en vivo permanece visible.

Al seleccionar el filtro de en vivo nuevamente, puede detener el seguimiento en vivo
antes de que finalice el tiempo de espera.



Pestana de geocerca

En los dispositivos Android, la segunda pestana muestra las transiciones de geocerca generadas a
partir de las geocercas definidas en la politica asignada. Esta pestafia estad disponible cuando
existen datos de geocerca para el dispositivo.

El mapa muestra las dreas de geocerca actuales junto con los puntos de transicién

registrados.
La lista de transiciones a la derecha le permite inspeccionar los eventos de entrada y

salida.
Los filtros disponibles son Hoy, Ultimos 7 dias, Ultimos 30 dias y una busqueda

personalizada por rango de fechas.
Incluir archivados también muestra las transiciones relacionadas con definiciones de

geocercas antiguas que ya no estan presentes en la politica actual.

Detalles de la transicion de
geocerca

Al seleccionar una transicién se abren sus detalles en el mapa y se resalta la entrada
correspondiente en la lista. Cuando esté disponible, Cerberus Enterprise también muestra las
coordenadas del dispositivo y la precisidon reportada para esa transicion.



