Dispositivos



Dispositivos

La seccién Dispositivos del panel de control (Panel de control —» Dispositivos) muestra todos los
dispositivos inscritos en tu cuenta. Desde esta pagina puedes filtrar la lista, abrir el registro de un
dispositivo y realizar acciones sobre él, como deshabilitarlo o anular su inscripcién.

Filtros

En la parte superior de la pagina puedes habilitar uno o varios filtros desde la lista de chips. Los
chips seleccionados representan los filtros activos actualmente.

Los filtros dependen de las plataformas configuradas en tu cuenta: los filtros para dispositivos
Apple o Android aparecen solo cuando esa plataforma esta configurada, y los filtros de Android y
Apple aparecen solo cuando lo estan ambas.

Filtros disponibles

Todos: muestra todos los dispositivos.

e Inscritos: muestra los dispositivos inscritos, sea cual sea su estado (por ejemplo, Activo,
Perdido o Deshabilitado). Los dispositivos con la inscripcién anulada y los dispositivos ADE
gue aln no se han inscrito no se muestran. Esta seleccionado cuando se abre la pagina:
elige Todos para ver los dispositivos con la inscripcidon anulada y los dispositivos
sincronizados desde Apple Business que aln no se han inscrito.

e No cumple: muestra los dispositivos que no cumplen la politica.

e No seguro: muestra los dispositivos con una postura de seguridad no segura.

e Error de apps: muestra los dispositivos Android cuyas apps han enviado comentarios de
error, y los dispositivos Apple con apps gestionadas que requieren atencién (no se
pudieron instalar, el usuario las rechazé o elimind, o estan pendientes de él).

e Perdido: muestra los dispositivos en modo perdido, en Android y Apple. Su estado se
muestra como Perdido.

e Estado no actualizado: muestra los dispositivos que no han informado su estado en las
Gltimas 72 horas.

o Politica no actualizada: muestra los dispositivos con cambios de politica pendientes.

e Certificado MDM a punto de caducar: muestra los dispositivos Apple cuyo certificado
MDM ha caducado o caduca en los préximos 14 dias.

e Android: muestra solo los dispositivos Android.

e Apple: muestra solo los dispositivos Apple.



e iPhone, iPad, Mac: muestra solo estos dispositivos Apple. Puedes seleccionar mas de
uno.

e Propiedad de la empresa: muestra solo los dispositivos propiedad de la empresa.

e De propiedad personal: muestra solo los dispositivos de propiedad personal.

e Propietario del dispositivo: muestra solo los dispositivos Android totalmente
gestionados.

e Propietario del perfil: muestra solo los dispositivos Android con perfil de trabajo.

e Supervisado / No supervisado: muestra los dispositivos Apple supervisados 0 no
supervisados.

e Buscar: habilita un campo de busqueda de texto.

Buscar

Cuando habilitas el filtro Buscar, aparece un campo de texto con la etiqueta Id, modelo,
usuario, numero de serie o SO: busca el id del dispositivo, el modelo, el nombre de usuario, el
ndmero de serie y la version del SO. La lista se actualiza automaticamente cuando dejas de
escribir.

Tabla de dispositivos

Los dispositivos se muestran en una tabla ordenable y paginada. Al hacer clic en una fila se abre el
editor del dispositivo.

Columnas

e Modelo: modelo del dispositivo.

e Usuario: usuario asociado (nombre, correo electrénico o id, segun disponibilidad).

o Estado: estado del dispositivo (con detalles en la informacién emergente).

e Cumplimiento: indicador del estado de cumplimiento.

e Seguridad: postura de seguridad (con detalles en la informacién emergente). En
dispositivos Apple: En riesgo sin cédigo de acceso, y en Mac con FileVault o el arranque
seguro desactivados; Posiblemente comprometido en Mac con la Proteccién de
integridad del sistema o el volumen del sistema firmado desactivados. La pagina del
dispositivo enumera los riesgos. Apple no informa a la gestién de dispositivos de los
iPhone y iPad con jailbreak.

e Error de apps: indicador de error de apps.

« Ultimo informe de estado: fecha y hora del informe de estado més reciente (cuando
estd disponible).

e Politica: politica asignada actualmente.

e SO: sistema operativo y versién (por ejemplo, iOS 17.7 o Android 14). La ordenacién se
realiza por sistema y luego por version.



e Propiedad: propiedad de la empresa o de propiedad personal (con detalles en la
informaciéon emergente).

e Modo de gestion: modo de gestion (con detalles en la informacién emergente).

e Id: identificador interno del dispositivo.

Actualizar y paginacion

e Usa la accién de actualizar para volver a cargar la lista.
e La tabla estd paginada (10/25/50 elementos por pagina).

Acciones del dispositivo

Cada fila de dispositivo puede ofrecer acciones, segun la plataforma y el estado del dispositivo.
Algunas acciones estan deshabilitadas cuando tu licencia ha caducado o se ha rescindido.

Acciones por dispositivo

o Deshabilitar dispositivo / Habilitar dispositivo: disponible para dispositivos Android
en estados compatibles.

e Anular inscripcion del dispositivo: elimina la gestiéon. En Android puede borrar el perfil
de trabajo o restablecer los valores de fabrica (segun la propiedad); en Apple elimina los
ajustes de la politica.

o Eliminar dispositivo: disponible para dispositivos cuya inscripciéon ya se anulé (elimina
el registro del sistema). Un Mac cuya contrasefa de firmware todavia estd almacenada en
Cerberus Enterprise se elimina solo tras una confirmacién, porque la contrasena se
elimina con él.

Seleccidon de varias filas

Puedes habilitar la seleccién de varias filas desde la barra de acciones situada debajo de la tabla.
Cuando estd habilitada, puedes seleccionar varias filas y aplicar acciones masivas (deshabilitar,
habilitar, anular la inscripcién o eliminar), segun los dispositivos seleccionados.

Para dispositivos Apple, el menl Acciones de dispositivos Apple bloquea, reinicia, apaga,
actualiza la informacién o borra todos los dispositivos seleccionados. Una accién esta disponible
cuando todos los dispositivos seleccionados son dispositivos Apple inscritos que la admiten. Los PIN
de los Mac que se bloquean o borran se muestran una vez después de enviar el comando. Anular la
inscripcién de dispositivos Apple elimina su perfil de inscripcién y los ajustes de la politica, sin
borrarlos.



Actualizar planes mdviles solicita a los iPhone y iPad seleccionados que descarguen los planes
de eSIM que el operador vinculé a sus EID, desde un servidor de eSIM del operador introducido en
una ventana para todos ellos. A diferencia de las demas acciones, solo se envia a los dispositivos
seleccionados que la admiten: se omiten los Mac, las inscripciones de usuario, los dispositivos con
una versién anterior de iOS y los iPad que nunca han informado datos méviles, y se muestran en el

resultado. Consulta la pagina Gestion de SIM.

Sincronizacion con Apple Business

Si Apple Management estd configurado y hay un token de Automated Device Enroliment, la pagina
puede mostrar la accién Sincronizar desde Apple Business para importar dispositivos desde
Apple Business. Un mensaje indica cuantos dispositivos se afadieron. Cuando se afiaden algunos,
la lista cambia al filtro Todos, porque el filtro Inscritos no muestra los dispositivos que aun no se
han inscrito.

Inscribir un dispositivo

Usa Inscribir un dispositivo para abrir la seccidén Tokens de inscripciéon y empezar a inscribir un
nuevo dispositivo.


https://enterprise.cerberusapp.com/docs/books/manual-de-usuario/page/gestion-de-sim

