
:مكلامعأ يف (MDM) ةلومحملا ةزهجألا ةرادإ ةدعاسم ةيفيك لوانتت يتلا تالاقملا ضعب مكيلإ

Cerberus دعاست .ةزكرم لامعأ تاودأ ىلإ ةيسايقلا ةيحوللا ةزهجألاو فتاوهلا كشكلا عضو لّوحي
Enterprise تاقيبطتلا نم ةريغص ةعومجم وأ دحاو قيبطتل ةزهجألا نيمأت ىلع تاسسؤملا
ةحالملاو ،ءالمعلل لوخدلا ليجستو ،ةئزجتلاب عيبلا طاقن لثم مادختسالا تالاحل ةدمتعملا
.عساو قاطن ىلع اهترادإو اهمعدو ةصصختملا ةزهجألا هذه نيمأت ةلوهس ىلع ظافحلا عم ،لوطسألل

.ةيلمع ةنراقملا ىقبت امدنع لهسأ نوكي ءارشلا ةيلمع نم قحال تقو يف MDM لح رايتخا نإ
مهت يتلا ةعبسلا ريياعملا ربع نيعئابلا مييقت ىلع ةريغصلا تاكرشلا ةمئاقلا هذه دعاست
قرفلل مادختسالا ةلوهسو ،Apple و Android معدو ،نامألا :ةيقيقحلا رشنلا تايلمع يف ًةداع
معدلا ةيلباقو ،ةيكلملا ةفلكت يلامجإو ،ةيصوصخلا دودحو ،عسوتلا ةيلباقو ،ةريغصلا
.ةيمويلا
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Cerberus .ملعتلا ىلع ةزّكرُم لظت امدنع لضفأ لكشب لمعت ةسردملا لبِق نم ةرادُملا ةزهجألا
Enterprise ىلع ظافحلا ىلع رشع يناثلا فصلا ىتحو لافطألا ضاير ةلحرم نم تاسسؤملا دعاسي
ةزهجألا تادادعإو ،كشكلا طمن ىلع دويقلاو ،ةرادُملا تاقيبطتلا لالخ نم بالطلا ةزهجأ زيكرت
فارحنالاو نادقفلا للقت دعُب نع ةداعتسالا تاءارجإو ،ةيسايقلا ةضرتقُملا وأ ةكرتشملا
.لصفلا بارطضاو

عجارملاو ةمدخلا تاظحالمو ةينمزلا لوادجلل ةلومحملا ةزهجألا ىلع نويناديملا نوينفلا دمتعي
يف Cerberus Enterprise دعاسي .عقوملا يف لمعلا ءانثأ ماهملا تاثيدحتو ءالمعلا خيراتو ةينفلا
نع معدلا رماوأو ةدحوملا ةزهجألا جذامنو ةرادُملا تاقيبطتلا لالخ نم ةزهجألا هذه ةيزهاج ىلع ظافحلا
يف نمألا زيزعت عم لاسرإلا قيسنت نسحت نأ نكمي يتلا عقوملا ىلإ لوصولا ةيناكمإو دعُب
.ناديملا

تانايبلا ليجستو لئاسرلاو هيجوتلاو ةحالملل ةلومحملا ةزهجألا ىلع لوطسألا تايلمع دمتعت
ريس ىلع ةزهجألا كلت زيكرت ىلع ظافحلا يف Cerberus Enterprise دعاسي .يناديملا ذيفنتلاو
تاسايسو ،ةصصخملا ةزهجألاو كاشكألا يف مكحتلاو ،ةرادُملا تاقيبطتلا لالخ نم دمتعملا لمعلا
للقي نأ نكمي يذلاو عقوملا ىلع دمتعملا فارشإلاو ،دعب نع ءاطخألا فاشكتساو ،ةنمآلا لاصتالا
.اًنامأ رثكألا ةدايقلا تايلمع معديو لمعلا نع فقوتلا تقو نم
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ةيؤر نم لاقتنالا ىلع تاسسؤملا Cerberus Enterprise يف عقوملا ىلع ةمئاقلا تازيملا دعاست
عقوملل ةيرودلا ريراقتلا معدت نأ نكمي .ةيلمع رثكأ يليغشت مكحت ىلإ ةزهجألل ةطيسب
ةمدخو ةيتسجوللا تامدخلا ةيلعافتلا طئارخلاو ةيفارغجلا تالاقتنالاو رشابملا عُّبتتلاو
ثودح ناكمل لضفأ ةيؤر ىلإ جاتحت ىرخأ ةعزوم اًقرفو ءانبلاو ةئزجتلاو ةيحصلا ةياعرلاو لوقحلا
.ةمهم قطانم رداغت وأ ةزهجألا لخدت ىتمو لمعلا

تاسسؤم ةرادإ نم تاكرشلا ةددعتم تامظنملاو ،نيعئابلاو ،تامدخلا يدوزم رجأتسملا ددعتلا نّكمُي
اذه للقي .ةئيب لك ةيلالقتسا ىلع ظافحلا عم دحاو Cerberus Enterprise باسح لالخ نم ةددعتم
نم ضوفملا لوصولا معديو ،ةمدخلا عيسوت ةيلباق نّسحُيو ،يليغشتلا كاكتحالا نم جذومنلا
ىوقأ ةيراجت اًصرف قلخي هنأ امك .ًةحارص اهب مكحتملا ءالمعلا ةرادإو ةيعرفلا تاباسحلا لالخ
تامدخو ،لاثتمالاو ،معدلاو ،ءدبلاو جماربلا صيخرت نيب عمجلا يف نوبغري نيذلا تامدخلا يمدقمل
.ةرادُملا ةكرحلا
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ليجستلا ةيلمع طسبتو ،ةكرشلا ةزهجأ يف يزكرملا مكحتلاب ةلومحملا ةزهجألا ةرادإ حمست
يوديلا لمعلا نم ةعمجملا تايلمعلاو ةيلآلا ريفوتلا تايلمع للقت .ةنايصلاو دادعإلاو
تازيم مهاست .ةزهجألا عيمج ربع ةقستم تاسايس قيبطت نمضتو تامولعملا ايجولونكتل
.ةكرشلا تانايب ةيامح يف دعب نع تانايبلا حسمو لاثتمالا ةبقارمو ريفشتلا لثم نامألا
معدلا فيلاكت ليلقت عم ةيجاتنإلا نيسحت ىلع ةلومحملا ةزهجألا ةرادإ لمعت ،ماع لكشب
.يليغشتلا ديقعتلاو

نع ةيسسؤملا تانايبلاو تاقيبطتلا لزعل لمعلاب اًصاخ اًفلم Android Enterprise مدختسي
اهترادإ متت ةلصفنم ةرفشم تائيب ئشني لزعلا اذه .زاهجلا سفن ىلع يصخشلا ىوتحملا
يف مكحتلا نامألا تاسايسل نكمي .تامولعملا ايجولونكت يريدم لبق نم لقتسم لكشب
ةينبلا يمحت .ةيصخشلا تاقيبطتلا ىلع ريثأتلا نود ةيسسؤملا تانايبلا ةكراشم
.ةيصخشلا تاقيبطتلا قارتخا مت ول ىتح ةيراجتلا تانايبلل ةيتحتلا

Apple عم هجمد دنع .تاكرشلا تائيب يف iPhone ةزهجأل ةيزكرم ةرادإ Apple نم MDM لمع راطإ نّكمُي
Business Manager، نكمي .ةرم لوأل طيشنتلا دنع يئاقلتلا دادعإلاو ليجستلا ةزهجألل نكمي
.لاثتمالا ةبقارمو ،نامألا تادادعإ ضرفو ،تمصب تاكرشلا تاقيبطت نيوكتو رشن نيلوؤسملل
.دادعإلا ءاطخأ نم للقيو زاهجلل اًقستم اًنيوكت ةتمتألا اذه نمضي

ةلومحملا ةزهجألا يف مكحتلاو نيمأتو ةبقارمل ةيزكرم ةصنم ةلومحملا فتاهلا ةزهجأ ةرادإ رفوي
نامألا تاسايس قيبطت ةيساسألا تاناكمإلا نمضتت .ةيسسؤملا ةمظنألا ىلإ لصت يتلا
تانايب ةيامح يف MDM دعاست .دعب نع اهحسم وأ ةدوقفملا ةزهجألا لفقو تاقيبطتلا ةرادإو
ةلماعلا ىوقلا ةرادإ نم مجح يأ نم تاسسؤملا نكمت يهف .ةزهجألا قفاوت ىلع ظافحلا عم تاكرشلا
.نمآ لكشب ةيمانتملا ةلقنتملا
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.COSU و COBO و COPE و CYOD و BYOD :لثم ةددعتم ةزهجأ ةيكلم جذامن دامتعا تاسسؤملل نكمي
زكري .نامألا يف مكحتلاو مدختسملل ةنورملاو ةفلكتلا نيب اًفلتخم اًنزاوت ققحي جذومن لك
BYOD ديزت امنيب ،مادختسالا ةلوهس ىلع COBO و COSU رايتخا دمتعي .اهنامأو ةكرشلا مكحت نم
ايجولونكت ةرادإ ةردقو ةلماعلا ىوقلا تاجايتحاو ةيميظنتلا تابلطتملا ىلع حيحصلا جذومنلا
.تامولعملا

تاسايسلا ضرف لالخ نم ةلومحملا ةزهجألا نيمأتو ةرادإ ىلع (MDM) ةلومحملا ةزهجألا ةرادإ زكرت
ةرادإ لمشيل قاطنلا اذه (EMM) ةلاوجلا تامدخلا ةرادإ عسوت .دعب نع ةرادإلاو تادادعإلا يف مكحتلاو
طاقن عيمج ةرادإ (UEM) ةدحوملا ةزهجألل ةلماشلا ةرادإلا لواحت امنيب ،ىوتحملاو تاقيبطتلا
ةبسنلاب .ةيبتكملا رتويبمكلا ةزهجأو ةلومحملا رتويبمكلا ةزهجأ كلذ يف امب ةياهنلا
ريغ اًديقعت فيضت ةلماكلا UEM وأ EMM مزح نإف ،ةطسوتملاو ةريغصلا تاكرشلا نم ديدعلل
ةزهجألا ةرادإ تابلطتم مظعم ةيوقلا MDM تاردق يبلت ام اًبلاغ ،ةيلمعلا ةسرامملا يف .يرورض
.ةلومحملا

ةيصخشلا تانايبلا نع لمعلا تانايب لصفل تايواحلا ةينقت ةثيدحلا MDM ةمظنأ مدختست
يف امب ،طقف لمعلا ةئيب ةبقارمو ةرادإ لمعلا باحصأل نكمي .نيفظوملل ةكولمملا ةزهجألا ىلع
روصلا لثم ،ةيصخشلا تانايبلا لظت .زاهجلا قفاوت تامولعمو ةيسسؤملا تاقيبطتلا كلذ
BYOD جمارب ينقتلا لصفلا اذه حيتي .ةكرشلل لوصولل ةلباق ريغ ،حفصتلا لجسو لئاسرلاو
.نيفظوملا ةيصوصخ ىلع ظافحلا عم ةنمآ

????? ??? ??????? ????????

????? ??????? ???????? (MDM)

????? ????? ??????? ??????? (EMM)

????? ????? ????? ??????? ???????

(UEM)

????? ??????? ???????? ???

??????? ??????? ??????? ????????

https://enterprise.cerberusapp.com/ar-SA/insights/device-deployment-models
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-emm-uem-difference
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-emm-uem-difference
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-emm-uem-difference
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-emm-uem-difference
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-personal-phone-privacy
https://enterprise.cerberusapp.com/ar-SA/insights/mdm-personal-phone-privacy


وهف .ينمأ فورصم درجم سيلو يجيتارتسا رامثتساك ةلومحملا ةزهجألا ةرادإ ماظن مييقت بجي
ةءافكلا نيسحتو ينفلا معدلا فيلاكت ضفخو ةزهجألا نادقف ليلقت لالخ نم ةيلام دئاوع ققحي
.فقوتلا تقو نم للقتو نيفظوملا ةيجاتنإ نم ديزت ةيلآلا ةرادإلا نأ امك .ةيليغشتلا
.تانايبلل ةينمألا تاقارتخالا ريثأتو رطخ نم للقي ىوقألا نامألا نإف ،كلذ ىلإ ةفاضإلاب

.HIPAA نامأ تابلطتمل اًقفو ةينورتكلإلا ىضرملا تانايب ةيامح ةيحصلا تاسسؤملا ىلع بجي
لقن يف مكحتلاو ةقداصملا طباوضو ريفشتلا قيبطت يف (MDM) ةلومحملا ةزهجألا ةرادإ دعاسي
تاسايسلا ذافنإو دعب نع حسملا حيتي امك .ةيليصفتلا قيقدتلا تالجسو نمآلا تانايبلا
عم لاثتمالا رطاخم نم طباوضلا هذه للقت .ةيبطلا ةمظنألا ىلإ لصت يتلا ةزهجألل ةيزكرملا
.ةيحصلا تائيبلا يف ةلومحملا ةزهجألا ربع لمعلا ريس نيكمت

تايلمعلاو نوزخملا ةرادإو عيبلا طاقن ةمظنأل ةلومحملا ةزهجألا ىلع ةيعيبلا تاسسؤملا دمتعت
لثم ريياعم عم ةقفاوتمو ةثدحمو ةنمآ ةزهجألا هذه ءاقب ةلومحملا ةزهجألا ةرادإ نمضت .رجتملا لخاد
PCI-DSS. عقاوم ربع ةزهجألا رشن طسبتو لمعلا نع فقوتلا تقو نم ةيزكرملا ةرادإلا للقت
.عفدلا نمأ ثداوح رطاخم ليلقتو ةيليغشتلا ةءافكلا نيسحت يه ةجيتنلاو .ةددعتم
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