
:كلمعل MDM ةدعاسم ةيفيك لوانتت يتلا تالاقملا ضعب كيلإ

Cerberus دعاست .ةزّكرم لامعأ تاودأ ىلإ ةيسايقلا ةيحوللا ةزهجألاو فتاوهلا Kiosk عضو لّوحي
Enterprise نم ةدمتعم ةريغص ةعومجم وأ دحاو قيبطت ىلع ةزهجألا لفق ىلع تاسسؤملا
لقنتو فويضلا لوصو ليجستو ةئزجتلا عيب طاقن لثم مادختسا تالاحل تاقيبطتلا
.عساو قاطن ىلع ةرادإلاو معدلاو نيمأتلا يف لهسأ ةصصختملا ةزهجألا كلت ءاقبإ عم ،لوطسألا

دعاست .ةيلمع ةنراقملا ىقبت امدنع لهسأ ءارشلا ةيلمع نم ةرخأتم ةلحرم يف MDM رايتخا نوكي
مهألا ةداع نوكت ريياعم ةعبس قفو نيدّروملا مييقت ىلع ةريغصلا تاكرشلا هذه ققحتلا ةمئاق
،ةريغصلا قرفلل مادختسالا ةلوهسو ،Appleو Android معدو ،نامألا :ةيلعفلا رشنلا تايلمع يف
.ةيمويلا معدلا ةيلباقو ،ةيكلملل ةيلامجإلا ةفلكتلاو ،ةيصوصخلا دودحو ،عسوتلا ةيلباقو

ىؤر

نيمأتل ليلد ؟Kiosk عضو وه ام
لامعألل Android & Apple ةزهجأ

:بسانملا MDM لح راتخت فيك
تاكرشلل طاقن 7 نم ققحت ةمئاق
ةريغصلا
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دعاست .ملعتلا ىلع ةزّكرم ىقبت امدنع هجو لضفأ ىلع ةسردملا اهريدت يتلا ةزهجألا لمعت
Cerberus Enterprise تاسسؤم K-12 ةرادُملا تاقيبطتلا لالخ نم ةزّكرم بالطلا ةزهجأ ءاقبإ ىلع
لّلقت دعُب نع دادرتسا تاءارجإو ةراعملا وأ ةكرتشملا ةزهجألل ةدّحوم تادادعإو Kiosk بولسأب دويقو
.يساردلا لصفلا يف بارطضالاو فارحنالاو دقفلا

لجسو ةينقتلا عجارملاو ةمدخلا تاظحالمو لوادجلا يف ةلومحملا ةزهجألا ىلع ناديملا وينف دمتعي
كلت ءاقبإ ىلع Cerberus Enterprise دعاست .عقوملا يف لمعلا ءانثأ ماهملا تاثيدحتو ءالمعلا
ةيؤرلاو دعُب نع معدلا رماوأو ةدّحوملا ةزهجألا تازارطو ةرادُملا تاقيبطتلا لالخ نم ةزهاج ةزهجألا
.ناديملا يف نامألا زيزعت عم لاسرإلا قيسنت نّسحت نأ نكمي يتلا عقوملل ةكردملا

ليجستلاو ةلسارملاو لاسرإلاو ةحالملا يف ةلومحملا ةزهجألا ىلع لوطسألا تايلمع دمتعت
لمعلا ريس ىلع ةزّكرم ةزهجألا كلت ءاقبإ ىلع Cerberus Enterprise دعاست .يناديملا ذيفنتلاو
ةصصخملا ةزهجألاو Kiosk بولسأب مكحتلا رصانعو ةرادُملا تاقيبطتلا لالخ نم دمتعملا
نأ نكمي يذلا عقوملل كردملا فارشإلاو دعُب نع ءاطخألا فاشكتساو نمآلا لاصتالا تاسايسو
.ًانامأ رثكأ ةدايق تايلمع معديو فقوتلا تقو لّلقي

نمآ يمقر يسارد لصف ءاشنإ
K-12 سرادمل MDM ليلد :زّكرمو

ززعي فيك :ناديملا يينف زيهجت
MDM عقوملا يف نامألاو ةءافكلا

MDM مادختسا :ةطيرخلا ءارو ام
ةمالسو ىكذأ لوطسأ ةرادإل
نيقئاسلا
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ةيؤر درجم نم لاقتنالا ىلع تاسسؤملا Cerberus Enterprise يف عقوملل ةكردملا تازيملا دعاست
رشابملا عبتتلاو عقوملا نع يرودلا غالبإلل نكمي .ةيلمع رثكأ يليغشت مكحت ىلإ ةزهجألا
ةمدخلاو ةيتسجوللا تامدخلا معدت نأ ةيلعافتلا طئارخلاو ةيفارغجلا ةجيسألا تالاقتناو
ةيؤر ىلإ جاتحت يتلا ةعزوملا قرفلا نم اهريغو ءانبلاو ةئزجتلاو ةيحصلا ةياعرلاو ةيناديملا
.اهنم اهجورخ وأ ةمهملا قطانملا ىلإ ةزهجألا لوخد تقوو لمعلا ثودح ناكمل لضفأ

ةدع ةرادإ تاكرشلا ةددعتم تاسسؤملاو نيعّزوملاو MSP تامدخ يمدقمل نيرجأتسملا ددعت حيتي
جذومنلا اذه لّلقي .ةلصفنم ةئيب لك ءاقبإ عم دحاو Cerberus Enterprise باسح نم تاسسؤم
تاباسحلا ربع ضّوفملا لوصولا معديو ةمدخلا عيسوت ةيلباق نّسحيو يليغشتلا كاكتحالا
نيدّوزملل ىوقأ ةيراجت ًاصرف قلخي امك .ليمعلا اهب مكحتي يتلا ةحيرصلا ةرادإلاو ةيعرفلا
لقنتلا تامدخو لاثتمالاو معدلاو ليهأتلاو جماربلا صيخرت نيب عمجلا يف نوبغري نيذلا
.ةرادُملا

ةيفارغجلا ةجيسألا نّسحت فيك
عقوملا طئارخو رشابملا عبتتلاو
ةسسؤملا تايلمع

نيرجأتسملا ددعت دعاسي فيك
عيسوت ىلع MSP تامدخ يمدقم
تاداريإ رداصم ءاشنإو MDM تامدخ
ةديدج
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نيوكتلاو ليجستلا طّسبي امم ،ةكرشلا ةزهجأ يف مكحتلا ةلومحملا ةزهجألا ةرادإ زّكرُت
تامولعملا ةينقتل يوديلا لمعلا ةعّمجملا تايلمعلاو ةيلآلا ديوزتلا تايلمع لّلقت .ةنايصلاو
ةبقارمو ريفشتلا لثم نامألا تازيم يمحت .ةزهجألا عيمج ربع ةقستم تاسايس نمضتو
ليلقت عم ةيجاتنإلا MDM نّسحي ،ماع لكشبو .ةكرشلا تانايب دعُب نع حسملاو لاثتمالا
.يليغشتلا ديقعتلاو معدلا فيلاكت

يصخشلا ىوتحملا نع اهتانايبو ةكرشلا تاقيبطت لزعل لمع فلم Android Enterprise مدختسي
تامولعملا ةينقت ولوؤسم اهريدي ةلصفنم ةرّفشم تائيب لزعلا اذه ئشني .هسفن زاهجلا ىلع
يف ريثأتلا نود ةكرشلا تانايب ةكراشم يف مكحتلا نامألا تاسايسل نكمي .لقتسم لكشب
تاقيبطتلا تضّرعت اذإ ىتح لامعألا تانايب ةينبلا هذه يمحت .ةيصخشلا تاقيبطتلا
.قارتخالل ةيصخشلا

عم نارتقالابو .تاسسؤملا تائيب يف iPhone ةزهجأل ةيزكرملا ةرادإلا Apple نم MDM راطإ حيتي
Apple Business Manager، لوأل اهليعفت دنع ًايئاقلت اهنّوكتو اهسفن لّجست نأ ةزهجألل نكمي
ةبقارمو نامألا تادادعإ ضرفو تمصب اهنيوكتو ةكرشلا تاقيبطت رشن نيلوؤسملل نكمي .ةرم
.دادعإلا ءاطخأ لّلقيو ةزهجألل ًاقستم ًانيوكت يلآلا ليغشتلا اذه نمضي .لاثتمالا

ةيليغشتلا ةيلاعفلا زيزعت
MDM لولح مادختساب تاسسؤملل

Android ةرادإ يف مدقتملا نامألا
Enterprise

MDM ةزهجأل iPhone ليجستلاو
يلآلا
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ةمظنأ ىلإ لصت يتلا ةلومحملا ةزهجألا ةبقارمل ةيزكرم ةصنم ةلومحملا ةزهجألا ةرادإ رفوت
ةرادإو نامألا تاسايس ضرف ةيساسألا تاردقلا لمشت .اهيف مكحتلاو اهنيمأتو ةكرشلا
عم ةكرشلا تانايب ةيامح ىلع MDM دعاسي .دعُب نع اهحسم وأ ةدوقفملا ةزهجألا لفقو تاقيبطتلا
ةلقنتملا ةلماعلا ىوقلا ةرادإ نم مجح يأ نم تاسسؤملا نّكميو .ةزهجألا لاثتما ىلع ظافحلا
.نامأب ةيمانتملا

.COSUو COBOو COPEو CYODو BYOD لثم ةزهجألا ةيكلمل ةددعتم جذامن دامتعا تاسسؤملل نكمي
BYOD يطعي .فلتخم لكشب ينمألا مكحتلاو مدختسملا ةنورمو ةفلكتلا نيب جذومن لك نزاوي
رايتخا دمتعي .اهنامأو ةكرشلا مكحت COSUو COBO مّظعي امنيب ،مدختسملا ةحارل ةيولوألا
ةينقت ةرادإ ةردقو ةلماعلا ىوقلا تاجايتحاو ةيميظنتلا تابلطتملا ىلع حيحصلا جذومنلا
.تامولعملا

نيوكتلا يف مكحتلاو تاسايسلا ضرف لالخ نم اهنيمأتو ةلومحملا ةزهجألا ةرادإ ىلع MDM زّكري
UEM لواحي امنيب ،ىوتحملاو تاقيبطتلا ةرادإ لمشيل قاطنلا اذه EMM عّسوي .دعُب نع ةرادإلاو
ديدعلل ةبسنلاب .ةيبتكملاو ةلومحملا رتويبمكلا ةزهجأ كلذ يف امب ةياهنلا طاقن عيمج ةرادإ
.يرورض ريغ ًاديقعت ةلماكلا UEM وأ EMM تاعومجم فيضت ،ةطسوتملاو ةريغصلا تاكرشلا نم
.ةلومحملا ةزهجألا ةرادإ تابلطتم مظعم ةيوقلا MDM تاردق يبلت ام ًابلاغ ،ًايلمع

ةزهجألا ىلع ةيصخشلا تانايبلا نع لمعلا تانايب لصفل لزعلا ةثيدحلا MDM ةمظنأ مدختست
كلذ يف امب ،طقف لمعلا ةئيب ةبقارمو ةرادإ لمعلا باحصأل نكمي .نيفظوملل ةكولمملا
لئاسرلاو روصلا لثم ةيصخشلا تانايبلا ىقبت .زاهجلا لاثتما تامولعمو ةكرشلا تاقيبطت

ةلومحملا ةزهجألا ةرادإ مهف

ةسسؤملا ةزهجأ رشن جذامن

MDM لباقم EMM لباقم UEM

MDM ةيصخشلا فتاوهلا ىلع
نيفظوملا ةيصوصخو
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ىلع ظافحلا عم ةنمآ BYOD جمارب ينقتلا لصفلا اذه حيتي .ةكرشلل ةحاتم ريغ حفصتلا لجسو
.نيفظوملا ةيصوصخ

دئاوع دّلوي وهف .طيسب ينمأ فورصمك سيلو يجيتارتسا رامثتساك MDM مييقت يغبني
ةءافكلا نيسحتو تامولعملا ةينقت معد فيلاكت ضفخو ةزهجألا دقف ليلقت لالخ نم ةيلام
ىلإ ةفاضإلاب .فقوتلا تقو لّلقتو نيفظوملا ةيجاتنإ ةيلآلا ةرادإلا ديزت امك .ةيليغشتلا
.يلاملا اهرثأو تانايبلا تاقارتخا رطخ ىوقألا نامألا لّلقي ،كلذ

نامأ تابلطتم قفو ةينورتكلإلا ىضرملا تانايب ةيامح ةيحصلا ةياعرلا تاسسؤم ىلع بجي
HIPAA. دعاسي MDM نمآلا تانايبلا لقنو ةقداصملا يف مكحتلا رصانعو ريفشتلا ضرف ىلع
ةزهجألل ًايزكرم تاسايسلا ضرفو دعُب نع حسملا حيتي امك .ةيليصفتلا قيقدتلا تالجسو
ريس نيكمت عم لاثتمالا رطاخم هذه مكحتلا رصانع لّلقت .ةيبطلا ةمظنألا ىلإ لصت يتلا
.ةيحصلا ةياعرلا تائيب يف لقنتملا لمعلا

تايلمعلاو نوزخملا ةرادإو عيبلا طاقن ةمظنأ يف ةلومحملا ةزهجألا ىلع ةئزجتلا تاسسؤم دمتعت
لّلقت .PCI-DSS لثم ريياعم عم ةقفاوتمو ةثّدحمو ةنمآ ةزهجألا هذه ءاقب MDM نمضي .رجتملا لخاد
نيسحت يه ةجيتنلاو .ةددعتم عقاوم ربع ةزهجألا رشن طّسبتو فقوتلا تقو ةيزكرملا ةرادإلا
.عفدلاب ةقلعتملا نامألا ثداوح رطخ ليلقتو ةيليغشتلا ةءافكلا

هتميقو MDM رامثتسا دئاع
ةيراجتلا

HIPAA عم ةقفاوتملا ةزهجألا ةرادإ

MDM اهنمأو ةئزجتلا تايلمعل
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