
ةزهجأل لوخدلا ليجستو ةيصوصخلاو نامألا تادادعإ Apple ةسايس رّرحم يف macOS مسق ريدي
Mac: FileVault، و ،ةيامحلا رادجوGatekeeper، يكبشلاو يجراخلا نيزختلاو ،لفقلاو فقوتلا ةشاشو،
حومسملا ةاونلاو ماظنلا تادادتماو ،لوخدلا ليجست رصانعو ،ةيصوصخلا تانوذأو ،ةشاشلا ةكراشمو
ىرخألا ةزهجألا ىقلتت ال .ةيفلخلا ماهملاو ماظنلا تامدخ نيوكت تافلم تّبثي امك .اهليمحتب
نومدختسملا ظفتحي ،لّطعم وه امنيبو ؛هترادإل اًدادعإ لّعف .تادادعإلا هذه ةسايسلا يف
.مهتارايخب

FileVault ليعفت نيمدختسملا نم بلطُي ،دادعإلا اذه ليعفت دنع .Mac زاهج صرق FileVault رّفشي
ىلإ هب صاخلا يصخشلا دادرتسالا حاتفم Mac زاهج لسريو ،مهب ةصاخلا رورملا ةملك مادختساب
Cerberus Enterprise، لقح نم رّيغُيو حاتفملا ضرعُي .طقف كتسسؤم صخي حاتفمب اًرّفشم
FileVault دادعإلا بلطتي .(زاهجلا رماوأ عجار) زاهجلا ةحفص يف macOS 13 و ثدحأ وأMDM نم اًدمتعم
هلّعف اذإ نكل ،FileVault ليعفت Mac زاهج نم بلطُي ال مدختسملا نم دمتعم MDM نود ؛مدختسملا
.هحاتفم نّزخُي ،مدختسملا

تايطختلا نم ددع دعب وأ ،يلاتلا لوخدلا ليجست دنع :لوخدلا ليجست دنع بولطم
امدنع طقف وأ ،(جورخلا ليجست دنعو لوخد ليجست لك دنع ىرخأ ةرم مدختسملا لأسُي)
.جورخلا مدختسملا لّجسي
ال .طقف لوخدلا ليجست دنع مدختسملا لأسُي :جورخلا ليجست دنع لاؤسلا مدع
.«جورخلا ليجست دنع طقف لاؤسلا» عم هجمد نكمي
حاتفملا فرعي اذل ،اًيضارتفا لّطعم :مدختسملل دادرتسالا حاتفم ضرع
.زاهجلا ةحفص نم ،طقف نولوؤسملا
.اًيضارتفا لّعفم :FileVault فاقيإ عنم
ةملك ةباتك مدختسملا ديعي :دادعتسالا عضو يف ةركاذلا نم حاتفملا ةلازإ
.دادعتسالا عضو نم Mac زاهج ظقيتسي امدنع رورملا
نمب ًالثم ،لوخدلا ليجست ةذفان يف مدختسملل ضرعُي صن :حاتفملا ظفح ناكم
.(«Cerberus Enterprise» يضارتفالا) Mac زاهج دادرتسال لاصتالا بجي

macOS

< ماظنلا تادادعإ يف رهظتو ،نيوكت فيرعت تافلمك Mac زاهج ىلع تادادعإلا مظعم تّبثُت
تادادعإو لوخدلا ليجست رصانعو ةيصوصخلا تانوذأو FileVault بلطتت .ةزهجألا ةرادإ < ماع
وأ ليجستلل URL ناونع ربع لّجسم Mac زاهج ىلع :مدختسملا نم اًدمتعم MDM تادادتمالا
زاهجلا ةحفص ضرعت .ماظنلا تادادعإ يف ليجستلا فيرعت فلم مدختسملا دمتعي ،QR زمر
زاهج ىقلتي ،اًقحال مدختسملا هدمتعي امدنع .مدختسملا نم دمتعم MDM لقح يف كلذ
Mac اًيئاقلت تادادعإلا هذه.

FileVault



نكمي الو ًالّطعم ةيامحلا رادج ىقبي ،ًالّطعم نوكي امدنع :ةيامحلا رادج ليعفت
.هليعفت نيمدختسملل
DHCP) ةيساسألا ةكبشلا تامدخل الإ نكمي ال :ةدراولا تالاصتالا عيمج رظح
.تالاصتالا يّقلت (IPSecو Bonjourو
.ةقلغملا ذفانملاب تالاصتالاو ping تابلط ىلع Mac زاهج بيجي ال :يفخلا عضولا
اهليزنت مت يتلا ةعّقوملا تاقيبطتلل حامسلاو ةنّمضملا جماربلل حامسلا
.(ثدحأ وأ macOS 12.3) مدختسملا لاؤس نود تالاصتالا يّقلتب
فّرعم بسح ،اهرظحا وأ قيبطتل ةدراولا تالاصتالاب حمسا :ةددحم تاقيبطتل دعاوق
.ةمزحلا

App تاقيبطت حتفت Mac ةزهجأ تناك اذإ ام رتخا .اهحتف لبق تاقيبطتلا Gatekeeper صحفي
Store ليطعت عم .نيفورعملا نيرّوطملا تاقيبطت اًضيأ وأ ،طقف Gatekeeper، يأ حتف نكمي
ناك اذإ ام رايتخا اًضيأ كنكمي ثدحأ وأ macOS 15 يف .ةفلاتلا وأ ةعّقوملا ريغ ىتح ،قيبطت
.Apple ىلإ ةروظحملا ةراضلا جماربلا لاسرإ نيمدختسملا نم بلطُي

مون وأ فقوتلا ةشاش ءدب دنع رورملا ةملك بلطاو ،طاشنلا مدع نم ةرتف دعب فقوتلا ةشاش أدبا
.مدختسملا رايخ لظي رادُم ريغ ىلع ىقبي يذلا دادعإلا .ريخأت دعب وأ اًروف ،ةشاشلا

يكبشلا نيزختلاو (ةيجراخلا صارقألاو ،SD تاقاطبو ،USB تاكرحم) يجراخلا نيزختلاب حمسا
.ثدحأ وأ macOS 15 بلطتي .هرظحا وأ طقف ةءارقلل هلعجا وأ Mac ةزهجأل (تافلملا تاكراشم)

هاقلتي الو ،يلاحلا هحاتفمب دادعإلا يّقلت دنع لعفلاب اًرّفشم ناك يذلا Mac زاهج ظفتحي
Cerberus Enterprise: مدختسملا فقوي نأ دعب الإ حاتفملا نّزخُي ال FileVault ديعيو
ال ،ةرادإلا نم Mac زاهج ةلازإ وأ ،دادعإلا فاقيإ .(«FileVault فاقيإ عنم» فاقيإ عم) هليعفت
نوكي ال امدنع دادعإلا ظفح نكمي ال .لمعلا يف نّزخملا حاتفملا رمتسيو ،FileVault فقوي
.دادرتسالا حيتافم نيزختل ًأّيهم مداخلا

ةيامحلا رادج

Gatekeeper

لفقلاو فقوتلا ةشاش

يكبشلاو يجراخلا نيزختلا



وأ Mac زاهج نم تافلملا خسن :ةشاشلا ةكراشم ربع هذه Mac ةزهجأب نولصتي نيذلا صاخشألا دودح
ةشاشلا ةكراشم ليعفت لظي .ةيضارتفالا ضرعلا تاشاش ددعو ،ءادألا ةيلاع تالاصتالاو ،هيلإ
.ثدحأ وأ macOS 14 بلطتي .مدختسملا رايخ

< ماظنلا تادادعإ يف نومدختسملا هب حمسي دق يذلا لوصولا اهعنما وأ تاقيبطتلا حنما
اريماكلا عنم وأ ،يطايتحا خسن قيبطتل صرقلا ىلإ لماكلا لوصولا ًالثم ،نامألاو ةيصوصخلا
:رتخا نذإ لكل .قيبطتل

تاهجو ،تادلجملاو ،ةتمتألاو ،لوصولا ةيناكمإو ،صرقلا ىلإ لماكلا لوصولا :نذإلا
نم اهريغو ،ةشاشلا ليجستو ،نوفوركيملاو ،اريماكلاو ،روصلاو ،تاميوقتلاو ،لاصتالا
.نامألاو ةيصوصخلا
وأ نوفوركيملا وأ اريماكلاب حامسلا فيرعت فلمل نكمي ال .عنملا وأ حامسلا :لوصولا
ةشاشلا ليجستل ةبسنلاب ؛طقف عنملا لب ،لاخدإلا ةبقارم وأ ةشاشلا ليجست
.لوؤسملا قوقح نود اًضيأ امهب حامسلاب نيمدختسملل حامسلا كنكمي لاخدإلا ةبقارمو
.(رماوأ رطس ةادأ ًالثم) جمانرب راسم وأ ،قيبطتل ةمزحلا فّرعم :قيبطتلا
مادختساب Terminal يف هيلع لصحا .هعيقوتب قيبطتلا فّرعي :ةرفيشلا بلطتم
codesign -dr - /Applications/Example.app <= designated دعب صنلا خسناو  .
ةرفيشلا بلطتم ىلإو (Finder ًالثم) هب مَّكحتملا قيبطتلا ىلإ اًضيأ جاتحت ةتمتألا
.هب صاخلا

نكمي الو ،لاؤس نود لمعت :دعاوقلا قباطت يتلا ةيفلخلا رصانعلاو لوخدلا ليجست رصانع رادُت
فّرعم ةدعاقلا قباطت .لوخدلا ليجست رصانع < ماع < ماظنلا تادادعإ يف اهفاقيإ نيمدختسملل
لوألا ءزجلاب اًضيأ) agent وأ launch daemon ةيمست وأ ،هتمزح فّرعم وأ ،قيبطتل رّوطملا قيرف
.ثدحأ وأ macOS 13 بلطتي .(اهنم

ةكبشلا تاحّشرم :macOS ماظنل تاقيبطتلا عيسوتل ةثيدحلا ةقيرطلا يه ماظنلا تادادتما
لّمحُت ،دادعإلا اذه ليعفت دنع .ليغشتلا جماربو ةيفرطلا ةزهجألا نمأ ءالكوو ،VPN تاكبشو
ثدحأ وأ macOS 10.15 بلطتي .مدختسملا لاؤس نود ةجردملا نيرّوطملا قرِفل ماظنلا تادادتما
.مدختسملا نم اًدمتعم MDMو

ةشاشلا ةكراشم

ةيصوصخلا تانوذأ

ةيفلخلاو لوخدلا ليجست رصانع

ماظنلا تادادتما



عّقوم» ليصافت يف ًالثم) رّوطملل فرحأ 10 نم نّوكملا قيرفلا فّرعم :قيرفلا فّرعم
codesign -dv مادختساب وأ ،قيبطتلل «ةطساوب ةدحاو ةرم قيرف لك رهظي نأ نكمي .(
.طقف
.ةجردملا مزحلا تافّرعم تاذ تادادتمالا طقف وأ ،قيرفلا تادادتما لكب :حامسلا
.ةيفرطلا ةزهجألا نمأ وأ ةكبشلا تادادتما وأ ليغشتلا جماربب قيرفلا دّيقي :عاونألا
.عاونألا عيمجب حمسُي ،اهنم يأ رايتخا مدع دنع
macOS) لوؤسم نود هدادتما ةلازإ قيبطتلل نكمي :(طقف ةجردملا تادادتمالل) ةلازإلا
ماظنلا لماكت ةيامح ليعفت ءانثأ هتلازإ وأ دادتمالا فاقيإ نكمي ال وأ ،(ثدحأو 12
(System Integrity Protection)، و ماظنلا تادادعإ يف هتلازإ نكمي ال وأFinder (macOS 15
رايخ نود ،دادتمالاب حمست مدقأ macOS رادصإب لمعت يتلا Mac ةزهجأ لازت ال .(ثدحأو
.ةلازإلا
،هليطعت دنع .اًيضارتفا لّعفم :ىرخأ ماظن تادادتما دامتعا نيمدختسملل نكمي
فلم يأ هلّطع اذإو ؛فيرعت فلم ةطساوب اهب حومسملا تادادتمالا الإ ليمحت نكمي ال
.ًالّطعم نوكي ،Mac زاهج ىلع فيرعت

اهرّفوي امدنع ماظنلا تادادتما لّضف :macOS عيسوتل ةلمهملاو مدقألا ةقيرطلا يه ةاونلا تادادتما
(ةجردملا مزحلا تافّرعم طقف وأ ،قيرف تادادتما لك) ةجردملا قرفلل ةاونلا تادادتما لّمحُت .دّروملا
نم اًدمتعم MDMو ثدحأ وأ macOS 10.13.2 بلطتي .ليغشتلا ةداعإ دعب ،مدختسملا لاؤس نود
.مدختسملا

الإ نكمي ال اذل ،اًيضارتفا لّطعم :ىرخأ ةاون تادادتما دامتعا نيمدختسملل نكمي
.ةاونلا تادادتما ليمحت ةجردملا قرفلل
،مدختسملا تادامتعا ليعفت عم :اًضيأ اهدامتعا نييسايقلا نيمدختسملل نكمي
.(ثدحأو macOS 11) اًضيأ اهدامتعا لوؤسملا قوقح نود نيمدختسملل نكمي

،اهب حمس يتلا ماظنلا تادادتما فاقيإ ىلإ دادعإلا اذه ةلازإ يدؤت ،ثدحأو macOS 11.3 يف
امدنعو ،ةسايسلا فذح دنعو ،دادعإلا فاقيإ دنع كلذ ثدحي .ةكبش حّشرم وأ نامأ ليكو ًالثم
.دادعإلا فاقيإ لبق اًديكأت رّرحملا بلطي .هيلع يوتحت ال ةسايس ىلإ Mac زاهج لقتني

(ةميدق) ةاونلا تادادتما

أدبي نأ بجي :هدحو فيرعت فلم يفكي ال ،Apple silicon تاجلاعمب ةدّوزملا Mac ةزهجأ ىلع
ءدب نامأ ةادأ يف «ضّفخملا نامألا» راتخيو ،recoveryOS يف Mac زاهج ليغشت صخش
زاهج جاتحي دق .نيفورعم نيرّوطم نم ةاونلا تادادتمال مدختسملا ةرادإب حمسيو ،ليغشتلا
Mac ىلإ اًضيأ Bootstrap Token يف عدوم Cerberus Enterprise لقح عجار) اهدامتعال Bootstrap
Token زاهجلا ةحفص يف).

Mac تافلم



ةصاخلا Mac تافلم ىلإ اهعفرت تافلم ةيفلخلا ماهملاو ةمدخلا نيوكت تافلم مدختست
نكامأ نم قّقحت وأ اهعفرا .تياباغيم 20 ىتح (plist.) صئاصخ مئاوقو zip تافيشرأ :كتسسؤمب
دحأ يف فلم رايتخا ربع وأ ،macOS مسق يف Mac تافلم رز مادختساب اهفذحا وأ اهمادختسا
يف هرتخاو ديدجلا رادصإلا عفرا ،فلم رييغتل .ةسايس همدختست فلم فذح نكمي ال .تادادعإلا
.هليزنت Mac ةزهجأ ديعت :ةسايسلا

،sudoو ،SSH (sshd) مداخ يه ةنّمضملا تامدخلا .zip فيشرأ نم ماظن ةمدخ نيوكت تافلم تّبثي
،ةيكذلا ةقاطبلاب لوخدلا ليجستو ،zshو ،bashو ،Apache بيو مداخو ،(CUPS) ةعابطلاو ،PAMو
لثم قاطنلل يسكع فّرعمب ،ةصاخلا كتمدخ مادختسا اًضيأ كنكمي .ضيوفتلاو
com.example.service نكمي .macOS يف ةرادُملا نيوكتلا تافلم ةبتكم ربع تافلملا ىلع رثعي :
.ثدحأ وأ macOS 14 بلطتي .دحاو دادعإ ةمدخ لكل نوكي نأ

عم لازُتو ،اهفاقيإ نيمدختسملل نكمي ال .launchd اهأدبي ،ةيفلخلا يف لمعت صوصنو جمارب
:رتخا ةمهم لكل .ثدحأ وأ macOS 15 بلطتي .دادعإلا

com.example.task لثم ،قاطنلل يسكع فّرعم :ةمهملا فّرعم .ةمهم لكل فلتخم ،
يف هَطغض Mac زاهج ّكفي zip فيشرأ :(يرايتخا) صوصنلاو جماربلا
/var/db/ManagedConfigurationFiles/BackgroundTaskServices/Services/ فّرعمب اًعوبتم 
.هيف صئاصخ مئاوق عضت الو ،تافلملل ذيفنتلا نذإب ظفتحا .ةمهملا
ماظنلل) ةيفلخ ةمدخك لّمحُتو ،جماربلا أدبت يتلا ماهملا :launchd صئاصخ مئاوق
جماربلا ىلإ رِشأ .(مدختسم ةسلج لك يف) agent ـك وأ (رذجلا تايحالصب ،هلمكأب
.هالعأ دلجملا يف اهراسمب

ةزهجأ ديعت ،تافلملا رّيغت دنع .لقألا ىلع ةدحاو صئاصخ ةمئاق ىلإ وأ جماربلا ىلإ ةمهملا جاتحت
Mac ةمهملا ليغشت.

ةمدخلا نيوكت تافلم

etc/ssh/ ًالثم ،ةصاخلا اهتافلم لهاجتتو طقف فيشرألا تافلم ةنّمضم ةمدخ مدختست
صرقلا رذج نم أدبت تادلجم يف ،فيشرألا يف ًالماك نيوكتلا عض :sshd ـل ةبسنلاب
etc/ssh/sshd_config ًالثم) .دادعإلا عم لازُتو ،Mac زاهج ىلع طقف ةءارقلل تافلملا نوكت .(
نيمدختسملا ئطاخ PAM وأ sudo نيوكت عنمي دق :ًالوأ دحاو Mac زاهج ىلع فيشرألا ربتخا
.لوؤسملا قوقح مادختسا نم وأ لوخدلا ليجست نم

ةيفلخلا ماهملا
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