
.تاكبشلاب ةقلعتملا تاسايسلا نيوكت كنكمي ،مسقلا اذه يف

 

.اهتلاح رييغت مدختسملا ناكمإب ناك اذإ امو Wi-Fi ـل ةيلاحلا ةلاحلا يف مكحتي

.Wi-Fi ليطعت وأ ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

Android 13 رادصإ يف) هليغشت فاقيإب مدختسملل حمسُي الو ًالعفم Wi-Fi نوكي :لّعفُم
.(قوف امف

امف Android 13 رادصإ يف) هليغشتب مدختسملل حمسُي الو ًالطعم Wi-Fi نوكي :لطعم
.(قوف

 

Android رادصإ يف موعدم .اهب لاصتالا زاهجلل نكمي يتلا Wi-Fi تاكبش نامأ ىوتسمل ىندألا دحلا
.ةكرشلل ةكولمملا ةزهجألا ىلع لمعلا تافلمو لماكلاب ةرادملا ةزهجألل ،قوف امو 13

.Wi-Fi تاكبش عاونأ عيمجب لاصتالا زاهجلل نكمي :(يضارتفالا) ةحوتفم ةكبش

لثم) لقألا ىلع ًايصخش ًانامأ بلطتيو ؛ةحوتفملا Wi-Fi تاكبش عنمي :ةيصخش ةكبش
WPA2-PSK).

(Networking) تاكبشلا

ىلع ًءانبو .WiFi تانيوكت ربع ماظنلا ةطساوب Wi‑Fi تانيوكت ةرادإو ريفوت نكمي
مكحت دجوي ال وأ دودحم مكحت نيمدختسملل نوكي دق ،Wi‑Fi نيوكت يف ةددحملا ةميقلا
.تاكبشلا ليدعت/ةفاضإ يف قالطإلا ىلع

Device radio) زاهجلا ويدار ةلاح
state)
Wi-Fi ةلاح .١

Wi-Fi نامأ ىوتسمل ىندألا دحلا .٢



يتلا Wi-Fi تاكبش عنميو ؛ةسسؤملاب ةصاخلا EAP تاكبش بلطتي :ةسسؤملا ةكبش
.نامألا نم ىوتسملا اذه نع لقت

.ةمارص رثكألا رايخلا وهو ؛تب 192 ةسسؤم تاكبش بلطتي :تب 192 ةسسؤم ةكبش

 

فاقيإ وأ اهليعفت مدختسملا ناكمإب ناك اذإ امو (UWB) ضرعلا قئاف قاطنلا دادعإ ةلاح يف مكحتي
.اهليغشت

.UWB ليغشت فاقيإ وأ ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

رادصإ يف) تادادعإلا ربع اهليعفتب مدختسملل حمسُي الو UWB ليطعت متي :لطعم
Android 14 قوف امف).

 

.ثوتولبلا ةكراشمب حمسُي ناك اذإ ام يف مكحتي

رادصإ ،لماكلاب ةرادملا ةزهجألا يف يضارتفالا عضولا) ثوتولبلا ةكراشمب حمسُي :حومسم
Android 8 قوف امف).

رادصإ ،لمعلا تافلم يف يضارتفالا عضولا) ثوتولبلا ةكراشم عنمُي :حومسم ريغ
Android 8 قوف امف).

 

وأ لماك مكحت مدختسملل نوكيس ،ددحملا رايخلا ىلع ًءانبو .Wi-Fi نيوكت تايحالص يف مكحتي
.Wi-Fi تاكبش نيوكت يف مكحت دجوي ال وأ دودحم

.Wi-Fi نيوكتب مدختسملل حمسُي :(يضارتفالا) Wi-Fi نيوكتب حامسلا

مدختسملل نكمي .ةديدج Wi-Fi تانيوكت ةفاضإ عنمُي :Wi-Fi نيوكت ةفاضإ عنم
ةزهجألا يفو ؛قوف امف Android 13 رادصإ يف) ًاقبسم ةنّوكملا تاكبشلا نيب ليدبتلا
.(ةكرشلل ةكولمملا لمعلا تافلمو لماكلاب ةرادملا

(UWB) ضرعلا قئاف قاطنلا ةلاح .٣

زاهجلا لاصتا ةرادإ
(Bluetooth) ثوتولبلا ةكراشم .٤

Wi-Fi نيوكت .٥



يدؤي ،لماكلاب ةرادملا ةزهجألل ةبسنلاب .Wi-Fi تاكبش نيوكت عنمي :Wi-Fi نيوكت عنم
تاكبشلاب طقف ظافتحالاو اهنيوكتب مدختسملا ماق يتلا تاكبشلا ةلازإ ىلإ اذه
نلف ،ةكرشلل ةكولمملا لمعلا تافلمل ةبسنلاب امأ .WiFi تانيوكت ربع ةنّوكملا
تاكبش ليدعت/ةلازإ/ةفاضإ نم نومدختسملا نكمتي نل نكلو ةدوجوملا تاكبشلا رثأتت
Wi-Fi.

 

يتلا ةكرشلل ةكولمملا ةزهجألا ىلع موعدم .Wi-Fi Direct تادادعإ مادختساو نيوكت يف مكحتي
.قوف امو Android 13 رادصإب لمعت

.Wi-Fi Direct مادختساب مدختسملل حمسُي :(يضارتفالا) حومسم

.Wi-Fi Direct مادختساب مدختسملل حمسُي ال :حومسم ريغ

 

عنم متي ،ةددحملا ةميقلا ىلع ًءانبو .(Tethering) لاصتالا ةطقن طبر تادادعإ يف مكحتي
.لاصتالا ةطقن طبر نم ةفلتخم لاكشأ مادختسا نم ًايلك وأ ًايئزج مدختسملا

مادختساو نيوكتب حمسي :(يضارتفالا) لاصتالا ةطقن طبر عاونأ عيمجب حامسلا
.لاصتالا ةطقن طبر لاكشأ عيمج

لاصتالا ةطقن طبر مادختسا نم مدختسملا عنمي :Wi-Fi ربع لاصتالا ةطقن طبر عنم
.(قوف امف Android 13 ماظنب ةكرشلل ةكولمملا ةزهجألا يف) Wi-Fi ربع

يف) لاصتالا ةطقن طبر لاكشأ عيمج عنمي :لاصتالا ةطقن طبر عاونأ عيمج عنم
.(ةكرشلل ةكولمملا لمعلا تافلمو لماكلاب ةرادملا ةزهجألا

 

اذه رثؤي ال) اهب لاصتالا زاهجلل نكمي يتلا Wi-Fi تاكبشل SSID تافرعم ىلع ةضورفملا دويقلا
يتلا ةكرشلل ةكولمملا ةزهجألا يف موعدم .(زاهجلا ىلع اهنيوكت نكمي يتلا تاكبشلا ىلع
.قوف امو Android 13 رادصإب لمعت

،ليغشتلا ءدب تقو دنع لاصتالا زاهجلا عيطتسي الو ًالطعم Wi-Fi نيوكت نوكي امدنع
ًاتقؤم لاصتالاب مدختسملل حامسلل ةكبشلا نم بورهلا جرخم راهظإ ماظنلل نكمي
.ةسايسلا ثيدحتو

Wi-Fi Direct تادادعإ .٦

(Tethering) لاصتالا ةطقن طبر تادادعإ .٧

Wi-Fi ـل (SSID) تامدخلا ةعومجم فرعم ةسايس .٨



يف ةجردم Wi-Fi ةكبش يأب لاصتالا زاهجلل نكمي ال :(يضارتفالا) SSID رظح ةمئاق
.ىرخألا تاكبشلاب لاصتالا هنكمي نكلو ،ةمئاقلا

الأ بجي .ةجردملا SSID تافرعمب طقف لاصتالا زاهجلل نكمي :SSID ـب حامسلا ةمئاق
.ةغراف SSID ةمئاق نوكت

ةمئاقلا ريسفت متي ،ةددحملا ةسايسلا عون ىلع ًءانبو .تالاخدإ ةفاضإل SSID ةفاضإ مدختسا
.ةروظحم وأ اهب حومسم SSID تافرعمك

اهب حومسملا SSID تافرعم ـب SSID ةمئاق ةيمست متي ،تاسايسلا ررحم مدختسم ةهجاو يف
.رظحلا مئاوق يف Wi-Fi ـل ةروظحملا SSID تافرعم ـبو ،حامسلا مئاوق يف Wi-Fi ـل

 

.تالاخدإ ءاشنإل Wi-Fi لاوجت دادعإ ةفاضإ مدختسا .SSID لكل Wi-Fi لاوجت عضو نيوكتب مق

:يلي ام لاخدإ لك نمضتي

SSID: ةمدخلا ةعومجم فرعم (SSID) (بولطم) لاوجتلا دادعإ هيلع قبطني يذلا.

رادصإ "يناودع"و "لطعم" ناعضولا بلطتي .يناودع / لطعم / يضارتفالا :Wi‑Fi لاوجت عضو
Android 15 لمعلا فيرعت تافلمو ةلماكلا ةرادإلا تاذ ةزهجألا يف طقف ناموعدم امهو ،ثدحأ وأ
.ةكرشلل ةكولمملا ةزهجألا ىلع

 

نيوكت ليطعت" نم ًالدب دادعإلا اذه مادختسا لضفُي .ثوتولبلا ليطعت مت دق ناك اذإ ام
."ثوتولبلا نيوكت ليطعت" زواجت هنكمي مدختسملا نأل "ثوتولبلا

 

.ثوتولبلا ربع لاصتالا تاهج ةكراشم ليطعت مت دق ناك اذإ ام

 

Wi-Fi لاوجت تادادعإ .٩

ةكبشلا دويق
ثوتولبلا ليطعت .10

ثوتولبلا ربع لاصتالا تاهج ةكراشم ليطعت .11

ثوتولبلا نيوكت ليطعت .12



.ثوتولبلا نيوكت ليطعت مت دق ناك اذإ ام

 

.ةكبشلا تادادعإ طبض ةداعإ ليطعت مت دق ناك اذإ ام

 

.تاقيبطتلا نم تانايبلا لاسرإل NFC ةينقت مادختسا ليطعت مت دق ناك اذإ ام

 

ةددحملا ةرادملا تاقيبطتلا نم تانايبلا رورم نامضل ًامئاد لصتملا VPN قيبطت ةمزح مسا ددح
.ًامئاد ةأيهم VPN ةكبش ربع

 

.ًالصتم VPN ـلا نوكي ال امدنع ةكبشلا مادختسا عنمي

 

.VPN ـلا نيوكت ليطعت مت دق ناك اذإ ام

 

ةكبشلا طبض ةداعإ ليطعت .13

Android Beam ربع لاسرإلا ليطعت .14

VPN
ًامئاد لصتملا VPN قيبطت .15

(Always On) "مئادلا لاصتالا" يتزيم معدي VPN ليمع رشن ةزيملا هذه بلطتت :ةظحالم
.(per-app VPN) "قيبطت لكل VPN"و

VPN ـلا عاطقنا دنع ةكبشلا قالغإ .16

VPN ـلا نيوكت ليطعت .17



ليبس ىلع .لمعلا فيرعت فلم ىلع ةلعفم ةلضفملا ةكبشلا ةمدخ تناك اذإ ام يف مكحتي
ربع لمعلا تانايب لاسرإب يضقت تالاصتا ةكرش عم ةيقافتا ةسسؤملا ىدل نوكي دق ،لاثملا
اذهل سيل .(5G تاكبش ىلع ةسسؤملا ةحيرش لثم) تاكرشلا مادختسال ةصصخم ةكبش ةمدخ
.ةلماكلا ةرادإلا تاذ ةزهجألا ىلع ريثأت يأ دادعإلا

.لمعلا فيرعت فلم ىلع ةلضفملا ةكبشلا ةمدخ ليطعت متي :لطعم

.لمعلا فيرعت فلم ىلع ةلضفملا ةكبشلا ةمدخ ليعفت متي :لّعفُم

 

لكل ءالكولا ةئيهت يغبني ام ًةداع .ةكبشلا نع لقتسملا HTTP لوكوتوربل يملاعلا ليكولا
ريغ ةئيهتلا تالاح يف ًاديفم يملاعلا ليكولا نوكي دق .Wi-Fi تادادعإ يف ةدح ىلع ةكبش
هلهاجتت دقو ،طقف ةيصوت درجم يملاعلا ليكولا دعُي .ةماعلا ةيلخادلا ةيفصتلا لثم ةداتعملا
.تاقيبطتلا ضعب

لطعم

رشابم ليكو

(PAC) ليكولل يئاقلتلا نيوكتلا

.رشابملا ليكولا فيضم

.رشابملا ليكولا ذفنم

.ليكولا ةئيهتل مدختسملا يجمربلا PAC صنب صاخلا (URI) فرعم

ةكبشلا تامدخو ليكولا
ةلضفملا ةكبشلا ةمدخ .18

ًاضيأ مقف ،(network slicing) تاسسؤملل ةكبشلا ميسقت ةينقت مدختست تنك اذإ
مقو ،ةيولخلا ةكبشلا ةسايس ةحول نمض 5G ةكبش ميسقت نيوكت ةئيهتب
.ةلضفملا ةكبشلا دادعإ مادختساب ةنيعم ةحيرشل تاقيبطتلا نييعتب

هب ىصوملا يملاعلا ليكولا .19

فيضملا .19.1

ذفنملا .19.2

PAC URI فرعم .19.3



يوتحت دق .اهلالخ نم ليكولا زواجت متي يتلا تافيضملا يه ،رشابملا ليكولل ةبسنلاب
.example.com.* لثم ةليدب زومر ىلع تافيضملا ءامسأ

.(طقف رشابملا ليكولل حاتم) تالخدملا ةفاضإل دعبتسم فيضم ةفاضإ مدختسا

 

Wi‑Fi نيوكت ةفاضإ مدختسا .ةزهجألا ىلع ماظنلا اهقبطيس يتلا Wi‑Fi ةكبش تانيوكت ددح
.فذحلا ءارجإ مادختساب هتلازإب مقو ،لخدم ءاشنإل

:يلي ام نيوكت لك نمضتي

.بولطم :نيوكتلا مسا

SSID: بولطم.

يف اهرفوت دنع ًايئاقلت ةكبشلاب لاصتالا يغبني ناك اذإ ام :يئاقلتلا لاصتالا
.قاطنلا

مادختسا ةلواحم ليمعلل يغبني ناك اذإ ام :(Fast Transition) عيرسلا لاقتنالا
.ةكبشلا عم (IEEE 802.11r-2008) عيرسلا لاقتنالا

SSID ـلا ثب متيس ناك اذإ ام :يفخم SSID.

.(+Android 13) يئاقلت وأ ةزهجألا :MAC ناونع ةيئاوشع عضو

 

:Wi-Fi نامأ تارايخ

WEP‑PSK: WEP (ًاقبسم كرتشم حاتفم).

WPA‑PSK: WPA/WPA2/WPA3-Personal (ًاقبسم كرتشم حاتفم).

WPA‑EAP: WPA/WPA2/WPA3-Enterprise (عيسوتلل لباقلا ةقداصملا لوكوتورب).

.WPA3 192-bit عضوب طقف حمست WPA‑EAP ةكبش :WPA3 192-bit عضو

نودعبتسملا نوفيضملا .19.4

Wi-Fi تانيوكت

Wi‑Fi نيوكت لوقح .20

نامألا .20.1



.ةبولطم رورملا ةملك .WPA‑PSK وأ WEP‑PSK ىلع ًاطوبضم نامألا نوكي امدنع رهظت

ةيجراخ EAP ةقيرط رتخا .WPA3 192-bit عضو وأ WPA‑EAP ىلع ًاطوبضم نامألا نوكي امدنع رهظت
:ةدحاو

EAP‑TLS

EAP‑TTLS

PEAP

EAP‑SIM

EAP‑AKA

.(PEAP و EAP‑TTLS) ةيجراخلا قفنلا قرطل رهظت

MSCHAPv2

PAP

لكل ةزهجألا ىلع EAP دامتعا تانايب قيبطتب ًايئاقلت ماظنلا موقي ،رايخلا اذه ليعفت دنع
.نيمدختسملا مسق يف نيمدختسملا دامتعا تانايب ةئيهت كنكمي .ةدح ىلع مدختسم

نم ديزمل .Wi‑Fi ربع ةقداصملل مدختسُت ليمع ةداهش نييعت كنكمي ،EAP‑TLS ـل ةبسنلاب
.تاداهشلا ةرادإ ةحفص أرقا ،تامولعملا

ةداهشلا رييغت وأ اهضرعل ةداهشلا حتف مادختسا كنكمي ،لعفلاب ةداهش نييعت مت اذإ
.ىرخأ ةداهش رايتخال

ريشي يذلاو ،ليمعلا ةداهش حيتافم جوزل راعتسملا مسالا ديدحت كنكمي ،كلذ نم ًالدب
.Wi‑Fi ربع ةقداصملل اهب حومسمو Android حيتافم ةلسلس يف ةنزخم ليمع ةداهش ىلإ

(ًاقبسم كرتشملا حاتفملا) رورملا ةملك .20.2

(تاسسؤملل) EAP ةقيرط .20.3

(Phase 2) ةيناثلا ةلحرملا ةقداصم .20.4

نيمدختسملا نم EAP دامتعا تانايب .20.5

ليمعلا ةداهش .20.6

ةداهش حيتافم جوزل راعتسملا مسالا و ليمعلا ةداهش نم لك نييعت مت اذإ
.حيتافملا جوزل راعتسملا مسالا لهاجت متيسف ،ليمعلا
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هذه مدختسُت ،(EAP-TTLS و PEAP) ةيجراخلا قفنلا تالوكوتوربل ةبسنلاب .مدختسملا ةيوه
امأ .قفنلا جراخ EAP ةيوهل ةلوهجملا ةيوهلا مدختسُت امنيب ،قفنلا لخاد ةقداصملل ةيوهلا
.EAP ةيوهل ةيوهلا هذه مدختسُتف ،ةيقفنلا ريغ ةيجراخلا تالوكوتوربلل ةبسنلاب

لوكوتوربلل ةمدقملا مدختسملا ةيوه ىلإ اذه ريشي ،طقف ةيقفنلا تالوكوتوربلل ةبسنلاب
.يجراخلا

.مدختسملا نم اهبلطب ءافتكالا متيسف ،اهديدحت متي مل اذإ .مدختسملا رورم ةملك

نأ بجي .فيضملا تاداهش ةلسلس نم ققحتلل اهمادختسا متيس يتلا CA تاداهشب ةمئاق
.تاداهشلا ةرادإ ةحفص أرقا ،تامولعملا نم ديزمل .لقألا ىلع ةدحاو CA ةداهش قباطت

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل مداخلل CA ةداهش ةفاضإ مدختسا

ةقحاللا ةقباطمل تابلطتمك تالخدملا هذه مدختسُت .مداخلا قاطن مساب ةصاخلا دويقلاب ةمئاق
مداخ ةداهش يف عوضوملل ليدبلا مسالل (DNS) تاقاطنلا ءامسأ ماظن (ءامسأ وأ) مسا لباقم
.ةقداصملا

 

ةيوهلا .20.7

ةلوهجملا ةيوهلا .20.8

رورملا ةملك .20.9

مداخلل CA تاداهش .20.10

(Domain suffix matches) قاطنلا ةقحال تاقباطت .20.11
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