
تّبثيو ،ةزهجألا ىلع VPN تاكبشو Wi-Fi تاكبش Apple ةسايس رّرحم يف تاكبشلا مسق نّوكي
لكو VPN لكو Wi-Fi ةكبش لك تَّبثُت .Bluetoothو AirDrop لثم لاصتالا تازيم دّيقيو تاداهشلا
VPN < ماع < تادادعإلا يف زاهجلا ىلع هتيؤر كنكمي ،اهب صاخ نيوكت فيرعت فلمك ةداهش
تافلم < نامألاو ةيصوصخلا وأ ،ةزهجألا ةرادإ < ماع < ماظنلا تادادعإ :Mac) ةزهجألا ةرادإو
ةحفص يف نامألاو تاداهشلاو فيرعتلا تافلم ةحول يفو (14و macOS 13 ىلع فيرعتلا
.زاهجلا

AirDrop ـب حامسلا
ةدراولا AirPlay تابلطب حامسلا
Bluetooth ليدعتب حامسلا
Bluetooth ةكراشم ليدعتب حامسلا
ةكبشلا صارقأ تاكرحم ىلإ لوصولاب تافلملا قيبطتل حامسلا
تنرتنإلا ةكراشم ليدعتب حامسلا
ىوتحملل تقؤملا نيزختلاب حامسلا
iTunes تافلم ةكراشمب حامسلا

:ألماو Wi-Fi ةكبش ةفاضإ ىلع رقنا

.اًفرح 32 ىتح ،ةكبشلا مسا :(SSID) ةكبشلا مسا
WPA3 وأ ،WPA3 وأ WPA2 وأ ،WPA2 وأ WPA وأ ،WEP وأ ،(ةحوتفم ةكبش) ءيش ال :نامألا
.يأ وأ ،طقف
.ةيصخش ةكبش رورم ةملك :رورملا ةملك
.(اهمسا ّثبت ال يتلا تاكبشلل) ةيفخم ةكبشو اًيئاقلت مامضنالا
غراف وأ ،PAC فلمل URL ناونع) يئاقلت وأ ،(ذفنملاو مداخلا) يودي وأ ،ءيش ال :ليكولا
.(WPAD ربع ةكبشلا ىلع تادادعإلا ىلع روثعلل
.ةنيعم ةزهجأ عاونأب ةكبشلا دييقتل ،ىلع قبطنيو (يرايتخا) فيرعتلا فلم مسا

تاكبشلا

اذل ،الإ اهيلإ ةسايسلا ريشت ال .ًالوأ كانه اهدروتسا :تاداهشلا ةحفص نم تاداهشلا ذخؤُت
.ةسايسلا يف ةداهش يأ خسنُت ال

دويقلا

Wi-Fi تاكبش
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ًالدب ةداهشب وأ ةصاخلا مهدامتعا تانايبب نومدختسملا قداصي امدنع (802.1X) ةسسؤملا لّعف
.ةكرتشم رورم ةملك نم

.(طقف ةداهش) TLS وأ ،(MSCHAPv2 ًالثم ،ةيلخادلا هتقداصم عم) TTLS وأ ،PEAP :ةقداصملا
ةملكو ةلوهجملا ةيوهلاو EAP ةيوه زاهج لك مدختسي :زاهجلا مدختسم دامتعا تانايب
ةزهجألا ىقلتت ال .نيمدختسملا ةحفص يف ةطوبضملا ،همدختسمب ةصاخلا رورملا
.ةكبشلا مدختسم اهل سيل يتلا
ةيوهلا يوتحت نأ نكمي .زاهج لكل اهسفن :رورملا ةملكو ةلوهجملا ةيوهلاو ،ةيوهلا
ةملك كرتا .$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و $EMAIL$ تاريغتملا ىلع
.زاهجلا ىلع مدختسملا اهلخدُيل ةغراف رورملا
ةداهشلا تارايخ عجار .(TLS ـل ةبولطم) زاهجلا اهمّدقي يتلا ليمعلا ةداهش :ةيوهلا ةداهش
.هاندأ
عم تّبثُت .كب صاخلا RADIUS مداخ ةداهش تردصأ يتلا CA تاداهش :ةقوثوملا تاداهشلا
.ةكبشلا
ًالثم ،ةزهجألا اهلبقت يتلا RADIUS مداخ تاداهش ءامسأ :ةقوثوملا مداوخلا ءامسأ
radius.example.com وأ *.example.com.

macOSو iPadOSو iOS يف ةنّمضم ،Cisco IPSec وأ IKEv2 عون نم VPN نيوكتل VPN ةفاضإ ىلع رقنا
.(VPN قيبطت ىلإ ةجاحلا نود)

ينعي غرافلاو ،مداخلا ةيوه) ديعبلا فّرعملا اًضيأ IKEv2 ـل ةبسنلاب .مداخلاو عونلا
$EMAIL$ تاريغتملا ىلع يوتحي نأ نكميو ،يلحملا فّرعملاو (مداخلا ناونع
.$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و
مداخ نم ةبولطم وأ ،زاهجلا مدختسم ةداهش وأ ،تاداهشلا ةحفص نم) ةداهش :زاهجلا ةقداصم
SCEP)، كرتشم ّرس وأ (ـل يرايتخالا ةعومجملا مسا عم IPSec)، مداوخل ءيش ال وأ IKEv2 يتلا
.رورملا ةملكو مدختسملا مسا نم طقف ققحتت
ـل ةبسنلاب .VPN عم ةتّبثم ،كب صاخلا VPN مداخل CA تاداهش :ةقوثوملا تاداهشلا
IKEv2 اهمساو ةعقوتملا مداخلا ةداهش رادصإ ةهج نييعت اًضيأ كنكمي.
تاريغتملا) مدختسم مساب اًضيأ مدختسملا قداصي :رورملا ةملكو مدختسملا مسا
اهلخدُيل ةغراف رورملا ةملك كرتا .(IPSec ـل XAuthو ،IKEv2 ـل EAP) رورم ةملكو (اهب حومسم
.زاهجلا ىلع مدختسملا
.ىلع قبطنيو (تادادعإلا يف ضرعُي) VPN مسا

.ةجاحلا دنع مدختسملا اهلّغشيو VPN تّبثُت :تادادعإلا نم مدختسملا لصتي
Wi-Fi تاكبش ءانثتساب عم .اًيئاقلت VPN ـب زاهجلا لصتي :بلطلا دنع
.بتكملا ةكبش ًالثم ،اهدرست يتلا Wi-Fi تاكبش ىلع VPN مدختسُت ال ةقوثوملا

(802.1X) تاسسؤملا تاكبش

VPN

لاصتالا



ةكرح لك ّرمت :(طقف فارشإلل ةعضاخلا iPadو iPhone ةزهجأل ،IKEv2) ليغشتلا مئاد
ىقلتت ال .اهفاقيإ مدختسملل نكمي الو Wi-Fiو لاوجلا ةكبش ىلع VPN ربع رورملا
رورملا ةملك نييعت بجيف ،مدختسم مسا مدختست VPN تناك اذإ .VPN هذه ىرخألا ةزهجألا
.ةسايسلا يف
VPN طقف تاقيبطتلا ضعب مدختست :قيبطت لكل VPN. رتخا VPN قيبطت لكل
اًيرايتخاو ،(Mac ىلع حاتم ريغ ،قيبطتلل VPN لقح) تاقيبطتلا ةرادإ مسق يف
.اهمدختست يتلا Safari تاقاطن درسا

صاخلا ليدبتلا حاتفم مادختساب اهلّعف .زاهجلا يف رورملا ةكرح لك ىلع تادادعإلا هذه قبطنت
.اهب

HTTP رورم ةكرح لك ّرمت :(Macو ،فارشإلل ةعضاخلا iPadو iPhone ةزهجأ) ماعلا HTTP ليكو
رورم ةملكو مدختسم مسا عم) ذفنملاو مداخلا نّيع .ةكبش لك ىلع ،ليكولا ربع
ىلع هيلع روثعلل غراف وأ ،PAC فلمل URL ناونع) اًيئاقلت اًنيوكت وأ (نييرايتخا
ليجست مدختسملل Wi-Fi ىلإ لوخدلا ليجست تاحفصب حامسلا حيتي .(ةكبشلا
.ليكولا نود ةماعلا Wi-Fi تاكبش ىلإ لوخدلا
DNS مداخ مادختساب ءامسألا زاهجلا ّلحي :رّفشملا DNS ربع كب صاخلا DNS over HTTPS
ىلع .طقف ةنيعم تاقاطنل اًيرايتخاو ،(مداخلا مسا) DNS over TLS وأ (مداخلل URL ناونع)
.هفاقيإ نم مدختسملا عنم كنكمي فارشإلل ةعضاخلا ةزهجألا
يف نّمضملا حّشرملا ّدحي :(فارشإلل ةعضاخلا iPadو iPhone ةزهجأ) بيولا ىوتحم حّشرم
iOS طقف حمسي وأ ،اًمئاد ةروظحم وأ اًمئاد اهب حومسم عقاوم مئاوقب ،نيغلابلا عقاوم نم
.Safari يف ةيعجرم تاراشإك رهظت ،عقاوم ةمئاقب

Safari اهب قثي نأ بجي تاداهش رادصإ ةهج :اهتاذ دحب ةداهش تيبثتل ةداهش ةفاضإ ىلع رقنا
.انه VPN وأ Wi-Fi ةكبش تاداهش ةفاضإل ةجاح ال .تاقيبطتلا اهمدختست ةيوه وأ ،تاقيبطتلاو

،مداخلا ىلإ لوصولا رّذعت اذإ :ًالوأ رابتخا زاهج ىلع بلطلا دنع وأ ليغشتلا مئاد VPN ربتخا
.لاصتا زاهجلا ىدل نوكي ال دقف

رّفشملا DNSو ماعلا ليكولا
بيولا ىوتحم حّشرمو

.ًالوأ رابتخا زاهج ىلع تادادعإلا بّرج :لاصتا نود ةزهجألا ئطاخ DNS مداخ وأ ليكو كرتي دق

تاداهشلا



ةداهش رايتخا ىلع رقنا .زاهج لك ىلع اهسفن ةداهشلا :تاداهشلا ةحفص نم ةداهش
.اهرايتخال
ال .همدختسمب ةطبترملا ليمعلا ةداهش ىلع زاهج لك لصحي :زاهجلا مدختسم ةداهش
ثّدحُت ،مدختسملاب ىرخأ ةداهش طبر دنع .ةداهش اهمدختسمل سيل يتلا ةزهجألا اهاقلتت
.ةزهجألا
ًالثم) كب صاخلا SCEP مداخ نم ةصاخلا هتداهش زاهج لك بلطي :SCEP مداخ نم ةبولطم
Microsoft NDES)، ناونع نّيع .اًدبأ زاهجلا صاخلا حاتفملا رداغي ال اذل URL يّدحتلاو ،مداخلل
مجحو ،ةليدبلا ءامسألاو ،($CN=$EMAIL ًالثم) عوضوملاو ،هبلطتي مداخلا ناك اذإ
.حاتفملا مادختساو ،حاتفملا

ةّدعملا زاهجلا ىلإ طقف ةصاخ حيتافم وأ رورم تاملك ىلع يوتحت يتلا فيرعتلا تافلم لسرُت
يف تاداهشلاو رورملا تاملك بتكُت ال .هب ةصاخلا ةرادإلا ةداهشب هبلط زاهجلا عّقوي نأ بجي :هل
.تالجسلا

ةداهشلا تارايخ

.Apple ةزهجأ ىلع ميدقلا RC2 ريفشتب ةيمحملا (p12.) ليمعلا تاداهش تيبثت نكمي ال
.اهداريتسا لبق AES وأ 3DES ريفشتب اًددجم اهرّدص

نامألا
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