
.ماظنلاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.Android تاقيبطت ةجمرب ةهجاو ىوتسمل هب حومسملا ىندألا دحلا

 

.ًالعفم ريفشتلا ناك اذإ ام

.ريفشت دوجو طرتشي ال يأ ،ةميقلا هذه لهاجت متي :يضارتفالا

ءدب دنع رورم ةملك دوجو طرتشي ال نكلو بولطم ريفشتلا :رورم ةملك نودب لّعفُم
.ليغشتلا

.ليغشتلا ءدب دنع رورم ةملكب زاهجلا ريفشت بلطتي :رورم ةملكب لّعفُم

 

ةكولمملا ةزهجألا ىلع ًايئاقلت ةينمزلا ةقطنملاو تقولاو خيراتلا ليعفت متي ناك اذإ ام ديدحت
.ةكرشلل

ةينمزلا ةقطنملاو تقولاو خيراتلا طبض كرت متي :(يضارتفالا) مدختسملا رايخ
.مدختسملا رايتخال ًايئاقلت

.زاهجلا ىلع ًايئاقلت ةينمزلا ةقطنملاو تقولاو خيراتلا طبض ضرف :ضَرفُم

 

.نمآلا عالقإلاو نيروطملا تارايخ :روطملا تادادعإ ىلإ لوصولا يف مكحتلا

.اهيلإ لوصولا نم مدختسملا عنمو روطملا تادادعإ عيمج ليطعت متي :(يضارتفالا) لّطعُم

ماظنلا

(API) تاقيبطتلا ةجمرب ةهجاو ىوتسمل ىندألا دحلا .1

ريفشتلا ةسايس .2

يئاقلتلا تقولاو خيراتلا .3

روطملا تادادعإ .4



اهنيوكتو اهيلإ لوصولا مدختسملل نكمي .روطملا تادادعإ عيمجب حمسي :هب حومسم
.ًايرايتخا

 

يف ةددحم ةينمأ ريياعم يهو—(Common Criteria Mode) ةكرتشملا ريياعملا عضو يف مكحتي
زيزعت ىلإ ةكرتشملا ريياعملا عضو ليعفت يدؤي .(CC) تامولعملا ايجولونكت نمأ مييقت
ثوتولب حيتافمل AES-GCM ريفشت :لاثملا ليبس ىلع) زاهجلا ىلع ةنيعم ةينمأ تانوكم
ةسايس ةمالس صحف تايلمعو ،ةكبشلا تاداهش ضعبل يفاضإلا ققحتلاو ،دمألا ةليوط
لمعت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع طقف ةكرتشملا ريياعملا عضو معد متي .(ريفشتلا
ًامراص ًاينمأ ًاجذومن ةكرتشملا ريياعملا عضو ضرفي :ريذحت .ثدحأ رادصإ وأ Android 11 ماظنب
اذل ؛زاهجلل داتعملا مادختسالا رثأتي دق .ةيلاعلا ةيساسحلا تاذ تاسسؤملل طقف ًةداع بلطُي
.رمألا مزل اذإ طقف هليعفتب مق

.ةكرتشملا ريياعملا عضو ليطعت متي :(يضارتفالا) لّطعُم

.ةكرتشملا ريياعملا عضو ليعفت متي :لّعفُم

 

.زاهجلا ىلع (MTE) ةركاذلا مسو دادتما يف مكحتلا

ىلع MTE ليطعت وأ ليعفت رايتخا مدختسملل نكمي :(يضارتفالا) مدختسملا رايخ
.(كلذ معدي زاهجلا ناك اذإ) زاهجلا

ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE ليعفت متي :ضَرفُم
.(ةكرشلل ةكولمملا ةزهجألا ىلع لمعلا فيرعت تافلمو لماكلاب ةرادملا

ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE ليطعت متي :لّطعُم
.(طقف لماكلاب ةرادملا

 

مأ ةلّعفُم (ةعداخملا تاقيبطتلا صحفب موقت يتلا) ىوتحملا ةيامح ةزيم تناك اذإ ام يف مكحتلا
.قوف امو Android 15 رادصإ يف ةموعدم ةزيملا هذه .ال

.كلذ رييغت مدختسملل نكمي الو ىوتحملا ةيامح ليطعت متي :(يضارتفالا) لّطعُم

.(+Android 15) كلذ رييغت مدختسملل نكمي الو ىوتحملا ةيامح ليعفت متي :ضَرفُم

(Common Criteria Mode) ةكرتشملا ريياعملا عضو .5

(MTE) ةركاذلا مسو دادتما .6

ىوتحملا ةيامح .7



نكمي ؛ةسايسلا ةطساوب ىوتحملا ةيامح يف مكحتلا متي ال :مدختسملا رايخ
.(+Android 15) رايتخالا مدختسملل

 

تايحالص وذ قيبطت ىلإ (AssistContent) دعاسملا ىوتحم لاسرإب حمسُي ناك اذإ ام يف مكحتلا
تاطقل دعاسملا ىوتحم نمضتي .(Circle to Search ،لاثملا ليبس ىلع) دعاسملا تاقيبطت لثم
.قوف امو Android 15 رادصإ يف ةموعدم ةزيملا هذه .ةمزحلا مسا لثم ،قيبطتلا لوح تامولعمو ةشاش

تايحالص وذ قيبطت ىلإ دعاسملا ىوتحم لاسرإب حمسُي :(يضارتفالا) هب حومسم
(Android 15+).

.(+Android 15) تايحالص وذ قيبطت ىلإ دعاسملا ىوتحم لاسرإ عنم متي :هب حومسم ريغ

 

ضرع رايخلا اذه عنمي .تاقيبطتلا ذفاون فالخب ذفاونلا ءاشنإ ليطعت متي ناك اذإ ام ديدحت
،(snackbars) عيرسلا لئاسرلا طيرشو (toasts) ةرباعلا تاهيبنتلا :ةيلاتلا ماظنلا تاهجاو
،(ةيراجلا تاملاكملا لثم) ةيولوألا تاذ فتاهلا ةطشنأو (ةدراولا تاملاكملا لثم) فتاهلا ةطشنأو
.ماظنلا تابكارتو ،ماظنلا ءاطخأو ،ماظنلا تاهيبنتو

 

لاصتا ءارجإ رذعت لاح يف .ًالّعفُم (network escape hatch) ةكبشلل ئراوطلا جرخم ناك اذإ ام ديدحت
ًاتقؤم ةكبشب لاصتالا مدختسملا نم ئراوطلا جرخم بلطيس ،ليغشتلا ءدب دنع ةكبشلاب
رمتسيو ةتقؤملا ةكبشلا نايسن متيس ،ةسايسلا قيبطت دعب .زاهجلا ةسايس ثيدحتل
مدع لاح يف ةكبشلاب لاصتالا ىلع ةردقلا مدع ءارجإلا اذه عنمي .ليغشتلا ءدب ةيلمع يف زاهجلا
لفق عضو يف قيبطت ىلع زاهجلا ليغشت مت اذإ وأ ،ةريخألا ةسايسلا يف ةبسانم ةكبش دوجو
.رخآ ببس يأل زاهجلا تادادعإ ىلإ لوصولا مدختسملا ىلع رذعت اذإ وأ ،(lock task mode) ماهملا

 

ىلع .ًانيعم اياون حشرم قباطت يتلا (intents) اياونلا ةجلاعمل ةيضارتفالا ةطشنألاب ةمئاق
يذلا حفصتملا قيبطت رايتخا تامولعملا ةينقت يريدمل ةزيملا هذه حيتت ،لاثملا ليبس
رز ىلع رقنلا دنع مدختسملا (launcher) لغشملا قيبطت وأ ،ًايئاقلت بيولا طباور حتفي
.ةيسيئرلا ةحفصلا

(Assist content) دعاسملا ىوتحم .8

ذفاونلا ءاشنإ ليطعت .9

(Network escape hatch) ةكبشلل ئراوطلا جرخم .10

(Default activities) ةيضارتفالا ةطشنألا .11



و ءارجإ ةفاضإ مدختسا ،لخدم لك نمضو .تالخدملا ءاشنإل يضارتفا طاشن ةفاضإ مدختسا
.اياونلا حشرم ءانبل ةئف ةفاضإ

لثم ،Android نوكم مسا اذه نوكي نأ بجي .يضارتفالا اياونلا جلاعم نوكي نأ بجي يذلا طاشنلا
com.android.enterprise.app/.MainActivity. ةمزح مسا يه ةميقلا نوكت نأ نكمي ،كلذ نم ًالدب
ةجلاعمل قيبطتلا نم بسانملا طاشنلا راتخت Android ةزهجأ ةسايس لعجي امم ،ام قيبطت
.اياونلا

يف تاءارجإ يأ نيمضت مت اذإ .حشرملا يف اهتقباطم بجي يتلا (intent actions) اياونلا تاءارجإ
نيمضت متي مل اذإ امأ .ًاقباطم هرابتعا متيل ميقلا هذه دحأ اياونلا ءارجإ نوكي نأ بجيف ،حشرملا
.اياونلا ءارجإ لهاجت متيسف ،تاءارجإ يأ

تائفلا اياونلا نمضتت .حشرملا يف اهتقباطم بجي يتلا (intent categories) اياونلا تائف
.ةقباطملا ةيلمع متت يكل حشرملا يف تائفلا هذه عيمج نيمضت بجيو ،اهبلطتت يتلا
ةددحم ةئفلا كلت نكت مل ام ةقباطملا ةيلمع ىلع حشرملا ىلإ ةئف ةفاضإ رثؤي ال ،ىرخأ ةرابعب
.اياونلا يف

 

.اهب حومسملا لاخدإلا قرط ديدحت

.اهب حومسم لاخدإلا قرط عيمج .ةقبطم دويق دجوت ال :هب حومسم لكلا

.ماظنلا يف ةجمدملا لاخدإلا قرطب طقف حمسُي :طقف ماظنلا قرط

.ماظنلا يف ةجمدملاو ةرّفوُملا لاخدإلا قرطب طقف حمسُي :طقف ةرّفوُملاو ماظنلا قرط

حومسملا لاخدإلا قرط طبض متي امدنع طقف اذه قبطني .اهب حومسملا لاخدإلا قرط مزح ءامسأ
.طقف ةرّفوُملاو ماظنلا قرط ىلع اهب

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل لاخدإ ةقيرط ةفاضإ مدختسا

 

.اهب حومسملا لوصولا ةيناكمإ تامدخ ديدحت

(Receiver activity) لابقتسالا طاشن .11.1

(Action) ءارجإلا .11.2

(Category) ةئفلا .11.3

اهب حومسملا لاخدإلا قرط .12

اهب حومسملا لاخدإلا قرط .12.1

اهب حومسملا لوصولا ةيناكمإ تامدخ .13



.لوصولا ةيناكمإ تامدخ نم ةمدخ يأ مادختسا نكمي :هب حومسم لكلا

.طقف ماظنلا يف ةجمدملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ماظنلا قرط

ةجمدملاو ةرّفوُملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ةرّفوُملاو ماظنلا قرط
.طقف ماظنلا يف

ةيناكمإ تامدخ طبض متي امدنع طقف اذه قبطني .اهب حومسملا لوصولا ةيناكمإ تامدخ
.طقف ةرّفوُملاو ماظنلا قرط ىلع اهب حومسملا لوصولا

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل لوصو ةيناكمإ ةمدخ ةفاضإ مدختسا

 

.ماظنلا تاثيدحت ةرادإل نيوكت

ةقفاوم ًةداع بلطتي يذلاو ،زاهجلل يضارتفالا ثيدحتلا كولس عابتا :يضارتفالا
.ماظنلا تاثيدحت ىلع مدختسملا

.ثيدحت رفوت درجمب ًايئاقلت تيبثتلا :يئاقلت

طبضب ًاضيأ اذه موقي .ةيموي ةنايص ةذفان نمض ًايئاقلت تيبثتلا :ةينمز ةذفان يف
يتلا ةزهجألل رايخلا اذهب ةدشب ىصوُي .ةذفانلا هذه نمض اهثيدحت متيل Play تاقيبطت
لكشب ةتبثملا تاقيبطتلا ثيدحتل ةديحولا ةقيرطلا هنأل (kiosk) كشكلا ماظنب لمعت
.Play ربع ةمدقملا يف مئاد

.ىصقأ دحك ًاموي 30 ىلإ لصت ةدمل يئاقلتلا تيبثتلا ليجأت :ليجأت

 

ةذفان ديدحت كنكمي ،ةينمز ةذفان يف ىلع ماظنلا ثيدحت ةسايس طبض متي امدنع
.ىلإ و نم يلقح مادختساب ةيمويلا ةنايصلا

 

رادصإ ديمجتل (OTA) ءاوهلا ربع ماظنلا تاثيدحت ليجأت اهيف متي ًايونس رركتت ةينمز ةرتف
لصفت نأ بجي ،ىمسم ريغ لجأ ىلإ زاهجلا ديمجت عنملو .زاهجلا ىلع لمعي يذلا ليغشتلا ماظن
.ًاموي 90 ديمجت ةرتف لك ةدم زواجتت الأ بجي امك .لقألا ىلع ًاموي 60 ىرخأو ديمجت ةرتف لك نيب

اهب حومسملا لوصولا ةيناكمإ تامدخ .13.1

ماظنلا ثيدحت ةسايس .14

(طقف ةينمزلا ةذفانلا رايخل) ةنايصلا ةذفان .14.1

ماظنلا ثيدحت ديمجت تارتف .14.2



.تالخدملا ءاشنإل ماظنلا ثيدحت ديمجت ةرتف ةفاضإ مدختسا

 

يف (credential providers) دامتعا تانايب يدوزمك لمعلاب اهل حومسملا تاقيبطتلا يف مكحتلا
.قوف امو Android 14 رادصإ

تانايب دوزم ةسايس ديدحت متي مل يتلا تاقيبطتلا :(يضارتفالا) هب حومسم ريغ
.دامتعالا تانايبل دوزمك لمعلاب اهل حومسم ريغ اهل (credentialProviderPolicy) دامتعالا

دوزم ةسايس ديدحت متي مل يتلا تاقيبطتلا :ماظنلا ءانثتساب هب حومسم ريغ
تانايبل دوزمك لمعلاب اهل حومسم ريغ اهل (credentialProviderPolicy) دامتعالا تانايب
.(OEM) ةعنصملا ةكرشلا نم نييضارتفالا دامتعالا تانايب يدوزم ءانثتساب ،دامتعالا

دامتعالا تانايب يدوزمل يضارتفالا عضولا .15
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