
.نامألاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.ةلاحلا ريراقت يف SecurityRisk نع زاهج غلبُي امدنع هلعف بجي ام رتخا

 

:ةموعدملا SecurityRisk عاونأ

ماظنب لمعي زاهجلا نأ Play Integrity API ةهجاو فشتكت :فورعم ريغ ليغشت ماظن
.(ctsProfileMatch لشفي نكل basicIntegrity صحف ةيلمع حجنت) فورعم ريغ ليغشت

ليغشت ماظنب لمعي زاهجلا نأ Play Integrity API ةهجاو فشتكت :قرتخم ليغشت ماظن
.(basicIntegrity صحف لشفي) قرتخم

كلمي ال زاهجلا نأ Play Integrity API ةهجاو فشتكت :داتعلاب موعدملا مييقتلا لشف
لقح يف MEETS_STRONG_INTEGRITY ةيمستلا رهظت مل اذإ ،ماظنلا ةمالسل اًيوق اًنامض
.زاهجلا ةمالس

 

:ةحاتملا تاءارجإلا

اذإ هلمكأب زاهجلا) لمعلا تانايب وحمو ليجستلا ءاغلإ :(يضارتفا) ةكرشلا تانايب وحم
.(فيرعت فلمل اًكولمم ناك اذإ طقف لمعلا فيرعت فلم وأ ،لماكلاب اًرادُم ناك

.اًيئاقلت اًئيش لعفت الو اًلّجسم زاهجلا كرتا :ءارجإ ال

 

:وحملا تارايخ ةئيهت اًضيأ كنكمي ،ةكرشلا تانايب وحم ديدحت دنع

طبض ةداعإ ةيامح تانايب ىلع ظافحلا :عنصملا طبض ةداعإ ةيامح ىلع ظافحلا
.زاهجلا وحم دنع (FRP) عنصملا

ذيفنت دنع اًضيأ (SD تاقاطب لثم) زاهجلل يجراخلا نيزختلا وحم :يجراخلا نيزختلا وحم
.وحملا

نامألا

ةينمألا رطاخملا تاءارجإ



eSIM حئارش عيمج اذه ليزي ،ةكرشلل ةكولمملا ةزهجألا ىلإ ةبسنلاب :eSIM حئارش وحم
ةرادُملا eSIM حئارش ليزيسف ،اًيصخش ةكولمملا ةزهجألا يف امأ .زاهجلا وحم دنع زاهجلا نم
eSIM حئارش يأ ةلازإ متت نلو ،ةزهجألا ىلع (ADD_ESIM رمألا ربع فاضُت يتلا eSIM حئارش)
.اًيصخش ةكولمم

 

دوجو مدع 0 ةميقلا ينعت .زاهجلا لفقي ىتح مدختسملا طاشنل (يناوثلاب) تقولل ىصقألا دحلا
.دويق

 

ىصوُي ،دادعإلا اذه مادختسا دنع .ليغشتلا ديق زاهجلا اهيف ىقبي يتلا ةيراطبلا ليصوت عاضوأ
.ليغشتلا ديق هئاقب ءانثأ هسفن زاهجلا لفقي ال ىتح لفقلا تقول ىصقألا دحلا حسمب

.AC نحاش وه ةقاطلا ردصم :AC نحاش

.USB ذفنم وه ةقاطلا ردصم :USB ذفنم

.يكلسال ةقاطلا ردصم :يكلسال نحاش

 

هذه معدُت .ةيوناثلا وأ/و ةيساسألا تاشاشلل لفقلا ةشاش اذه لّطعي ،ةحيحص ةميقلا تناك اذإ
.ةصصخملا ةزهجألا ةرادإ عضو يف طقف ةسايسلا

 

.رورملا ةملك تابلطتم تاسايس

ةملك تابلطتم لتك نم رثكأ وأ ةلتك ةفاضإل رورملا ةملك تابلطتم ةئيهت مدختسا
.ةنّوكملا رورملا ةملك تابلطتم عيمج ةلازإل لكلا حسم مدختسا .رورملا

ةلصفنم تاقاطن وأ (دحاو بلطتم) يئاقلت قاطن مادختسا رورملا ةملك تابلطتمل نكمي
تابلطتمب ديقعتلا ىلع ةمئاقلا تابلطتملا نرتقت نأ بجي .لمعلا فيرعت فلم/زاهجلا
.هسفن قاطنلل ةدوجلا ىلع ةمئاق

لفقلا تقول ىصقألا دحلا .1

نحشلا ءانثأ ليغشتلا ديق ءاقبلا .2

ةلّطعم لفقلا ةشاش .3

رورملا ةملك تابلطتم .4

قاطنلا .4.1



.رورملا ةملك بلطتم هيلع قبطني يذلا قاطنلا

يف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قَّبطُت .ددحم ريغ قاطنلا :يئاقلت
.ةصصخملا وأ لماكلاب ةرادُملا ةزهجألا يف هلمكأب زاهجلا ىلعو ،لمعلا فيرعت فلم ةزهجأ

.طقف زاهجلا ىلع رورملا ةملك تابلطتم قَّبطُت :زاهجلا

.طقف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قَّبطُت :لمعلا فيرعت فلم

ةديدج رورم ةملك لاخدإ نم مدختسملا نكمتي نل ،لقحلا اذه نييعت دعب .رورملا تاملك لجس لوط
.دويق دوجو مدع 0 ةميقلا ينعت .لجسلا يف رورم ةملك يأل ةلثامم

مدع 0 ةميقلا ينعت .زاهجلا وحم لبق اهلاخدإ نكمي يتلا ةحيحصلا ريغ زاهجلا حتف رورم تاملك ددع
.دويق دوجو

.ددحملا مايألا ددع دعب اًيرود رورملا ةملك ثيدحت مدختسملا ىلع دادعإلا اذه ضرفي

ةملك) ةقداصملل يوق جذومن مادختساب لمع فيرعت فلم وأ زاهج لفق حتف دعب ةينمزلا ةدملا
،عبصإلا ةمصب لثم) ىرخأ ةقداصم ةقيرط يأب لفقلا حتف اهلالخ نكمي يتلا (طمن ،PIN ،رورم
ةقداصملل ةيوقلا جذامنلا ىوس مادختسا نكمي ال ،ةددحملا ةدملا ءاضقنا دعب .(هجولا ،ةقثلا ءالكو
.لمعلا فيرعت فلم وأ زاهجلا لفق حتفل

.زاهجلل ةيضارتفالا ةميقلا ىلع ةلهملا ةرتف نَّيعُت :زاهجلا يضارتفا

.ةعاس 24 ىلع ةلهملا ةرتف نَّيعُت :موي لك

.ةبولطملا رورملا ةملك ةدوج

امو Android 12 يف :يلاتلا وحنلا ىلع رورملا ةملكل يلاعلا ديقعتلا قاطن دّدح :ٍلاع ديقعت
؛لقألا ىلع 8 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلست نودب PIN :قوف
.لقألا ىلع 6 لوطب ،يمقر يدجبأ ؛لقألا ىلع 6 لوطب ،يدجبأ

نودب PIN :يلاتلا وحنلا ىلع رورملا ةملكل طسوتملا ديقعتلا قاطن دّدح :طسوتم ديقعت
لوطب ،يدجبأ ؛لقألا ىلع 4 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلست
.لقألا ىلع 4 لوطب ،يمقر يدجبأ ؛لقألا ىلع 4

رورملا تاملك لجس لوط .4.2

وحملا لبق ةلشافلا رورملا تاملكل ىصقألا دحلا .4.3

(مايألاب) رورملا ةملك ةيحالص ءاهتنا ةلهم .4.4

رورملا ةملكب لفقلا حتف بلط .4.5

رورملا ةملك ةدوج .4.6



PIN ؛طمن :يلاتلا وحنلا ىلع رورملا ةملكل ضفخنملا ديقعتلا قاطن دّدح :ضفخنم ديقعت
.(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلستب

.رورملا ةملكل تابلطتم دجوت ال :الب

كلذ لمشي .لقألا ىلع نامألا ةضفخنم يويح فّرعت ةينقتب زاهجلا نيمأت بجي :فيعض
ماقرأ 3 نم اًنّوكم PIN اًبيرقت لداعت يتلاو درفلا ةيوه ىلع فرعتلا اهنكمي يتلا تاينقتلا
.(1000 نم 1 نم لقأ ئطاخلا فاشتكالا)

.هيوتحت نأ بجي ام ىلع دويق دجوت ال نكلو ،ةبولطم رورملا ةملك :يأ

.ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر

(4444) ةرركتم تالسلست نودب ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :دقعم يمقر
.(2468 ،4321 ،1234) ةبترم وأ

.(زومر وأ) ةيدجبأ فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يدجبأ

.اًعم (زومر وأ) ةيدجبأو ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر يدجبأ

يف ةددحملا تابلطتملا نم ىندألا دحلا رورملا ةملك يفوتست نأ بجي :دقعم
passwordMinimumLength وpasswordMinimumLetters وpasswordMinimumSymbols ىلع .اهريغو
ىلع رورملا ةملك يوتحت نأ بجيف ،2 يه passwordMinimumSymbols تناك اذإ ،لاثملا ليبس
.لقألا ىلع نيزمر

.دويق دوجو مدع 0 ةميقلا ينعت .رورملا ةملك لوطل هب حومسملا ىندألا دحلا

.رورملا ةملك يف ةبولطملا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريغصلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريبكلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا (زومرلا وأ ماقرألا) ةيدجبألا ريغ فرحألا ددعل ىندألا دحلا

لوطلل ىندألا دحلا .4.7

فرحألل ىندألا دحلا .4.8

ةريغصلا فرحألل ىندألا دحلا .4.9

ةريبكلا فرحألل ىندألا دحلا .4.10

ةيدجبألا ريغ فرحألل ىندألا دحلا .4.11

ماقرألل ىندألا دحلا .4.12



.رورملا ةملك يف ةبولطملا ماقرألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا زومرلا ددعل ىندألا دحلا

ماظنب لمعت يتلا ةزهجألا يف ،لمعلا فيرعت فلمو زاهجلل دّحوم لفقب حامسلا يف مكحتي
Android 9 ىرخألا ةزهجألا ىلع ريثأت يأ هل نوكي ال .لمع فيرعت فلم ىلع يوتحتو قوف امو.

.لمعلا فيرعت فلمو زاهجلل كرتشم لفقب حمسُي :دّحوم لفقب حامسلا

.لمعلا فيرعت فلمل لصفنم لفق بلطُي :لصفنم لمع لفق بلط

 

ةرادُملا ةزهجألا ىلع الإ قبطني ال .ةلّطعم تادادعإلا نم عنصملا تادادعإ ىلإ طبضلا ةداعإ تناك اذإ ام
.لماكلاب

 

زاهجلا ضّرعت دنع .عنصملا طبض ةداعإ ةيامح لجأ نم زاهجلا يلوؤسمل ينورتكلإلا ديربلا نيوانع
ليجست نيلوؤسملا ءالؤه دحأ نم بلطتيس ،عنصملا تادادعإ ىلإ اهب حّرصم ريغ طبض ةداعإل
يأ ديدحت متي مل اذإ .زاهجلا لفق حتفل رورملا ةملكو Google باسح ديرب مادختساب لوخدلا
.لماكلاب ةرادُملا ةزهجألا ىلع الإ قبطني ال .عنصملا طبض ةداعإ ةيامح زاهجلا رّفوي نلف ،لوؤسم

ةئيهت ءدبل عنصملا طبض ةداعإ ةيامح نيكمت مدختسا :ينورتكلإلا لوؤسملا ديرب
مادختساب اهتلازإو نيوانع ةفاضإل ينورتكلإ لوؤسم ديرب ةفاضإ مدختسا مث .نيلوؤسملا
.فذحلا ءارجإ

 

.اهليطعت نكمي يتلا (لفقلا ةشاش) Keyguard تازيم

.ةيلبقتسملاو ةيلاحلا لفقلا ةشاش تاصيصخت عيمج ليطعت

زومرلل ىندألا دحلا .4.13

دّحوم لفق .4.14

ةلّطعم عنصملا طبض ةداعإ .5

عنصملا طبض ةداعإ ةيامح .6

لفقلا ةشاش تازيم .7

لكلا ليطعت .7.1

اريماكلا ليطعت .7.2



.(PIN لثم) ةنمآلا لفقلا تاشاش ىلع اريماكلا ليطعت

.ةنمآلا لفقلا تاشاش ىلع تاراعشإلا عيمج ضرع ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةبوجحملا ريغ تاراعشإلا ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةقثلا ليكو ةلاح لهاجت

.ةنمآلا لفقلا تاشاش ىلع عبصإلا ةمصب رعشتسم ليطعت

.ةنمآلا لفقلا تاشاش ىلع تاراعشإلا يف صنلا لاخدإ ليطعت

.ةنمآلا لفقلا تاشاش ىلع هجولا ةقداصم ليطعت

.ةنمآلا لفقلا تاشاش ىلع نيعلا ةيحزق ةقداصم ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةيويحلا ةقداصملا لاكشأ عيمج ليطعت

.قوف امو Android 14 يف ةنمآلا لفقلا ةشاش ىلع تاراصتخالا عيمج ليطعت

تاراعشإلا ليطعت .7.3

ةبوجحملا ريغ تاراعشإلا ليطعت .7.4

ةقثلا ليكو ةلاح لهاجت .7.5

عبصإلا ةمصب ليطعت .7.6

تاراعشإلا يف صنلا لاخدإ ليطعت .7.7

هجولا ةقداصم ليطعت .7.8

نيعلا ةيحزق ةقداصم ليطعت .7.9

ةيويحلا ةقداصملا لاكشأ عيمج ليطعت .7.10

تاراصتخالا عيمج ليطعت .7.11
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