
.نامألاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

ريراقت يف (SecurityRisk) ةينمأ رطاخم دوجو نع زاهجلا غالبإ دنع هذاختا متيس يذلا ءارجإلا رتخا
.ةلاحلا

 

:ةموعدملا (SecurityRisk) نامألا رطاخم عاونأ

لمعي زاهجلا نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :فورعم ريغ ليغشت ماظن
.(ctsProfileMatch لشف نكلو basicIntegrity صحف حاجن) فورعم ريغ ليغشت ماظنب

لمعي زاهجلا نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :قرتخم ليغشت ماظن
.(basicIntegrity صحف لشف) قرتخم ليغشت ماظنب

نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :ةزهجألاب موعدملا مييقتلا لشف
قصلملا رهظي مل اذإ ،ماظنلا ةمالسل يوق نامضب عتمتي ال زاهجلا
MEETS_STRONG_INTEGRITY زاهجلا ةمالس لقح يف.

 

:ةحاتملا تاءارجإلا

زاهجلا) لمعلا تانايب حسمو ليجستلا ءاغلإ :(يضارتفالا) ةكرشلا تانايب حسم
ةكولمملا ةزهجألا ةلاح يف طقف لمعلا فيرعت فلم وأ ،ةلماكلا ةرادإلا تحت ناك اذإ لماكلاب
.(يصخشلا فلملل

.ًايئاقلت ءارجإ يأب مايقلا مدعو ًالجسم زاهجلا ءاقبإ :ءارجإ نودب

 

:حسملا تارايخ ةئيهت ًاضيأ كنكمي ،ةكرشلا تانايب حسم راتخت امدنع

طبض ةداعإ ةيامح تانايب ىلع ظافحلا :عنصملا طبض ةداعإ ةيامح ىلع ظافحلا
.زاهجلا تانايب حسم دنع (FRP) عنصملا

نامألا

نامألا رطاخم تاءارجإ



(SD تاقاطب لثم) زاهجلل ةيجراخلا نيزختلا ةدحو حسم :ةيجراخلا نيزختلا ةدحو حسم
.حسملا ةيلمع ءارجإ دنع ًاضيأ

عيمج ةلازإب ءارجإلا اذه موقي ،ةكرشلل ةكولمملا ةزهجألل ةبسنلاب :eSIM حئارش حسم
ةلازإ ىلإ كلذ يدؤيسف ،ًايصخش ةكولمملا ةزهجألا يف امأ .هحسم دنع زاهجلا نم eSIM حئارش
متي نلو ،ةزهجألا نم (ADD_ESIM رمأ ربع اهتفاضإ تمت يتلا حئارشلا) ةرادملا eSIM حئارش
.ًايصخش ةكولمم eSIM حئارش يأ ةلازإ

 

.دويق دوجو مدع 0 ةميقلا ينعت .زاهجلا لفق لبق مدختسملا طاشنل (يناوثلاب) تقو ىصقأ

 

ىصوُي ،دادعإلا اذه مادختسا دنع .ليغشتلا ديق زاهجلا اهيف لظي يتلا ةيراطبلا ليصوت عاضوأ
.ليغشتلا ديق هئاقب ءانثأ هسفن زاهجلا لفقي ال ىتح لفقلل تقو ىصقأ حسمب

.ددرتم رايت نحاش وه ةقاطلا ردصم :(AC) ددرتملا رايتلا نحاش

.USB ذفنم وه ةقاطلا ردصم :USB ذفنم

.يكلسال ةقاطلا ردصم :يكلسال نحاش

 

وأ/و ةيساسألا تاشاشلل لفقلا ةشاش ليطعت ىلإ كلذ يدؤيسف ،رايخلا اذه ليعفت مت اذإ
dedicated device) ةصصخملا ةزهجألا ةرادإ عضو يف طقف ةموعدم ةسايسلا هذه .ةيوناثلا
management mode).

 

.رورملا ةملك تابلطتم تاسايس

ةملك تابلطتم نم رثكأ وأ ةدحاو ةلتك ةفاضإل رورملا ةملك تابلطتم نيوكت مدختسا
.اهنيوكت مت يتلا رورملا ةملك تابلطتم عيمج ةلازإل لكلا حسم مدختسا .رورملا

فلم / زاهجلا تاقاطن وأ (دحاو بلطتم) يئاقلت قاطن مادختسا رورملا ةملك تابلطتمل نكمي
تابلطتملا عم ديقعتلا ىلع ةمئاقلا تابلطتملا نارتقا بجي .ةلصفنملا لمعلا فيرعت
.قاطنلا سفنل ةدوجلا ىلع ةمئاقلا

لفقلل تقو ىصقأ .1

نحشلا دنع ليغشتلا ديق ءاقبلا .2

(Keyguard) ةشاشلا لفق ليطعت .3

رورملا ةملك تابلطتم .4



.رورملا ةملك بلطتم هيلع قبطني يذلا قاطنلا

لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قيبطت متي .ددحم ريغ قاطنلا :يئاقلت
ةرادإلا تاذ ةزهجألل لماكلاب زاهجلا ىلعو ،لمع فيرعت فلم ىلع يوتحت يتلا ةزهجألل
.ةصصخملا ةزهجألا وأ ةلماكلا

.طقف زاهجلا ىلع رورملا ةملك تابلطتم قيبطت متي :زاهجلا

.طقف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قيبطت متي :لمعلا فيرعت فلم

ةديدج رورم ةملك لاخدإ نم مدختسملا نكمتي نل ،لقحلا اذه نييعت دعب .رورملا تاملك لجس لوط
.دويق دوجو مدع 0 ةميقلا ينعت .لجسلا يف ةدوجوم رورم ةملك يأ قباطت

.هتانايب حسم لبق زاهجلا لفق حتفل ةئطاخ رورم تاملك لاخدإ اهيف نكمي يتلا تارملا ددع
.دويق دوجو مدع 0 ةميقلا ينعت

مايألا ددع رورم دعب يرود لكشب هب ةصاخلا رورملا ةملك ثيدحت ىلع مدختسملا دادعإلا اذه ربجُي
.ددحملا

ةليسو يأ مادختساب لمعلا فيرعت فلم وأ زاهجلا لفق ءاغلإ اهلالخ نكمي يتلا ةينمزلا ةدملا
ةليسو مادختساب هلفق ءاغلإ دعب (هجولا وأ ،ةقثلا ءالكو وأ ،عبصإلا ةمصب لثم) ىرخأ ةقداصم
نكمي نل ،ةددحملا ةينمزلا ةرتفلا ءاضقنا دعب .(طمن وأ ،PIN زمر وأ ،رورم ةملك) ةيوق ةقداصم
.لمعلا فيرعت فلم وأ زاهجلا لفق ءاغلإل ةيوقلا ةقداصملا لئاسو ىوس مادختسا

.زاهجلل يضارتفالا دادعإلا ىلع ةلهملا ةرتف نييعت متي :زاهجلل يضارتفالا

.ةعاس 24 ىلع ةلهملا ةرتف نييعت متي :موي لك

.ةبولطملا رورملا ةملك ةدوج

امو Android 12 رادصإ يف :يلي امك يلاعلا رورملا ةملك ديقعت قاطن ديدحت :ٍلاع ديقعت
تاناخ 8 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست نودب PIN زمر :قوف
ىلع تاناخ 6 لوطب ،ماقرأو فرحأ وأ ؛لقألا ىلع تاناخ 6 لوطب ،ةيدجبأ فورح وأ ؛لقألا ىلع
.لقألا

قاطنلا .4.1

رورملا تاملك لجس لوط .4.2

حسملا لبق ةلشافلا رورملا ةملك تالواحم نم ددع ىصقأ .4.3

(مايألاب) رورملا ةملك ةيحالص ءاهتنا ةلهم .4.4

رورملا ةملك لفق ءاغلإ بلط .4.5

رورملا ةملك ةدوج .4.6



نودب PIN زمر :يلي امك طسوتملا رورملا ةملك ديقعت قاطن ديدحت :طسوتم ديقعت
فورح وأ ؛لقألا ىلع تاناخ 4 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست
.لقألا ىلع تاناخ 4 لوطب ،ماقرأو فرحأ وأ ؛لقألا ىلع تاناخ 4 لوطب ،ةيدجبأ

وأ ؛(pattern) طمن :يلي امك ضفخنملا رورملا ةملك ديقعت قاطن ديدحت :ضفخنم ديقعت
.(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست عم PIN زمر

.رورملا ةملكل تابلطتم دجوت ال :ءيش ال

.ىندأ دحك نامألا ةضفخنم يرتمويبلا فرعتلا ةينقتب زاهجلا نيمأت بجي :فيعض
PIN زمر ًابيرقت لداعت يتلاو درفلا ةيوه ىلع فرعتلا اهنكمي يتلا تاينقتلا كلذ لمشيو
.(1,000 يف 1 نم لقأ ئطاخلا فشكلا لدعم) ماقرأ 3 نم نوكم

.رورملا ةملك تايوتحم ىلع دويق دجوت ال نكلو ،رورم ةملك دوجو بولطم :عون يأ

.ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر

وأ (4444) ةرركم تالسلست دوجو مدع عم ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :دقعم يمقر
.(2468 ،4321 ،1234) ةبترم

.(زومر وأ) ةيدجبأ فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يدجبأ

.(زومر وأ) ةيدجبأ فرحأو ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر يدجبأ

يف ةددحملا تابلطتملا نم ىندألا دحلا رورملا ةملك يفوتست نأ بجي :دقعم
passwordMinimumLength وpasswordMinimumLetters وpasswordMinimumSymbols ىلع .اهريغو
ةملك يوتحت نأ بجيف ،2 يه passwordMinimumSymbols ةميق تناك اذإ ،لاثملا ليبس
.لقألا ىلع نيزمر ىلع رورملا

.دويق دوجو مدع 0 ةميقلا ينعت .رورملا ةملك لوطل هب حومسملا ىندألا دحلا

.رورملا ةملك يف ةبولطملا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريغصلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريبكلا فرحألا ددعل ىندألا دحلا

لوطلل ىندألا دحلا .4.7

فرحألا نم ىندألا دحلا .4.8

ةريغصلا فرحألا نم ىندألا دحلا .4.9

ةريبكلا فرحألا نم ىندألا دحلا .4.10

(ةيفرحلا ريغ) زومرلا نم ىندألا دحلا .4.11



.رورملا ةملك يف ةبولطملا (ةيفرحلا ريغ زومرلا وأ ماقرألا) زومرلا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ماقرألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا زومرلا ددعل ىندألا دحلا

ةزهجألا ىلع كلذو ،لمعلا فيرعت فلمو زاهجلل دحوم لفق مادختساب حمسُي ناك اذإ ام يف مكحتي
يأ دادعإلا اذهل سيل .لمع فيرعت فلم ىلع يوتحت يتلاو ثدحأ وأ Android 9 ماظنب لمعت يتلا
.ىرخألا ةزهجألا ىلع ريثأت

.لمعلا فيرعت فلمو زاهجلل كرتشم لفق مادختساب حمسُي :دحوملا لفقلاب حامسلا

.لمعلا فيرعت فلمل لصفنم لفق دوجو بلطتي :لصفنم لمع لفق بلط

 

ةرادإلا تاذ ةزهجألا ىلع طقف اذه قبطني .تادادعإلا نم عنصملا طبض ةداعإ ليطعت مت دق ناك اذإ ام
.ةلماكلا

 

ضرعت دنع .عنصملا طبض ةداعإ ةيامحل ةصصخملا ةزهجألا يريدمل ينورتكلإلا ديربلا نيوانع
ليجستب نيريدملا ءالؤه دحأ مايق رمألا بلطتيس ،اهب حرصم ريغ عنصم طبض ةداعإل زاهجلا
اذإ .زاهجلا لفق حتفل Google باسحل رورملا ةملكو ينورتكلإلا ديربلا ناونع مادختساب لوخدلا
ىلع طقف اذه قبطني .عنصملا طبض ةداعإ ةيامح زاهجلا رفوي نلف ،نيريدم يأ ديدحت متي مل
.ةلماكلا ةرادإلا تاذ ةزهجألا

عنصملا طبض ةداعإ ةيامح ليعفت مدختسا :نيلوؤسملل ينورتكلإلا ديربلا لئاسر
ةفاضإل لوؤسملل ينورتكلإ ديرب ةفاضإ مدختسا مث .نيلوؤسملا ةئيهت يف ءدبلل
.فذحلا ءارجإ مادختساب اهتلازإو نيوانعلا

 

.اهليطعت نكمي يتلا (Keyguard) ةشاشلا لفق تازيم

ماقرألا نم ىندألا دحلا .4.12

زومرلا نم ىندألا دحلا .4.13

دحوم لفق .4.14

عنصملا طبض ةداعإ ليطعت .5

عنصملا طبض ةداعإ ةيامح .6

(Keyguard) ةشاشلا لفق تازيم .7



.ةيلبقتسملاو ةيلاحلا ةشاشلا لفق صيصخت تايلمع عيمج ليطعت

.(PIN زمر لثم) ةنمآلا ةشاشلا لفق تاشاش ىلع اريماكلا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع تاراعشإلا عيمج راهظإ ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع (unredacted) ةحوسمملا ريغ تاراعشإلا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع (Trust Agent) ةقثلا ليكو ةلاح لهاجت

.ةنمآلا ةشاشلا لفق تاشاش ىلع عبصإلا ةمصب رعشتسم ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع تاراعشإلا يف صنلا لاخدإ ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع هجولاب ةقداصملا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع نيعلا ةيحزق ربع ةقداصملا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع ةيرتمويبلا ةقداصملا تايلمع عيمج ليطعت

.قوف امو Android 14 رادصإ يف ةنمآلا ةشاشلا لفق ةشاش ىلع تاراصتخالا عيمج ليطعت

لكلا ليطعت .7.1

اريماكلا ليطعت .7.2

تاراعشإلا ليطعت .7.3

(unredacted) ةحوسمملا ريغ تاراعشإلا ليطعت .7.4

(Trust Agent) ةقثلا ليكو ةلاح لهاجت .7.5

عبصإلا ةمصب ليطعت .7.6

تاراعشإلا يف صنلا لاخدإ ليطعت .7.7

هجولاب ةقداصملا ليطعت .7.8

نيعلا ةيحزق ربع ةقداصملا ليطعت .7.9

ةيرتمويبلا ةقداصملا تايلمع عيمج ليطعت .7.10

تاراصتخالا عيمج ليطعت .7.11
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