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.MDM ربع Apple ةزهجأ ىلع Cerberus Enterprise اهقّبطي يتلا ةرادإلا تادادعإ Apple تاسايس ددحت
.Apple ةسايس ررحم يف مكحتلا ةحول نم تادادعإلا هذه طبضُت

Apple دادعإ ةحفص أرقا ،ةجاحلا دنع .Apple Management (APNs) ةئيهت Apple ةزهجأ ةرادإ بلطتت
Management (APNs).

ةسايس ليدعتل .ةديدج Apple ةسايس ءاشنإ ىلع رقناو تاسايسلا حتفا ،مكحتلا ةحول يف
Apple تاسايسلا لودج يف اهفص ىلع رقنا ،ةدوجوم.

ةحفصلا ىلعأ يف .عيسوتلل ةلباقلا ماسقألا نم ةعومجم لكش ىلع Apple ةسايس ررحم مّظني
:ليدعت اًمئاد كنكمي

(بولطم) مسالا
(طقف ةءارقلل) فّرعملا
(يرايتخا) فصولا

ةسايس حتف دنع .Apple ةسايس رّرحم يف اًيلاح ةحاتملا تاحوللا عم هاندأ ماسقألا قفاوتت
:ةقلغم ىرخألا ىقبتو لعفلاب ةحوتفم اهتادادعإ ترّيغت يتلا ماسقألا نوكت ،ةظوفحم

ةرادُملا تاقيبطتلاو تاقيبطتلاب ةقلعتملا دويقلا طبضا :تاقيبطتلا ةرادإ
.Cerberus Enterprise قيبطت تادادعإو
اهب حومسملا تاقيبطتلاو ،دحاولا قيبطتلا عضو :ةيسيئرلا ةشاشلاو Kiosk عضو
ةلاسرو ،تاراعشإلا تادادعإو ،بيولا عطاقمو ،ةيسيئرلا ةشاشلا طيطختو ،ةروظحملاو

Apple تاسايس

أدبت نأ لبق

Apple ةسايس ررحم حتف

ررحملا طيطخت

ةسايسلا ماسقأ

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/aaadad-apple-management-apns
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.لفقلا ةشاش
.ةيويحلا سيياقملاب حتفلاو يئاقلتلا حتفلا لثم تازيم يف مكحت :نامألا
.ةلصلا تاذ دعاوقلاو رورملا زمر تابلطتم طبضا :رورملا زمر تادادعإ
.اهعنم وأ ةلصلا تاذ تازيملاو اريماكلاب حامسلا :ةددعتملا طئاسولا
تادادعإ) ةيولخلا ةكبشلاب ةقلعتملا تادادعإلا يف مكحتلا :ةيولخلا ةكبشلا
.يولخلا APNو ،(ططخلا تارييغتو ،eSIMو ،تاقيبطتلل ةيولخلا ةكبشلا تانايب
،تاداهشلاو ،VPN تاكبشو ،(تاسسؤملل 802.1X كلذ يف امب) Wi-Fi تاكبش :تاكبشلا
لثم لاصتالا دويقو ،بيولا ىوتحم ةيفصت لماعو ،رّفشملا DNSو ،ماعلا ليكولاو
AirDrop وBluetooth.
ةشاشو زاهجلا مساو Handoff لثم ماظنلا تازيم دييقت :مدختسملا ةهجاوو ماظنلا
.فقوتلا
ةيفيك يف مكحتو يئاهن دعوم لولحب ليغشت ماظن رادصإ بلطا :جماربلا تاثيدحت
.اهتيبثتو تاثيدحتلا ليزنت
macOS: و ،ةيامحلا رادجGatekeeper، يجراخلا نيزختلاو ،لفقلاو فقوتلا ةشاشو
.Mac ةزهجأ يف لوخدلا ليجست رصانعو ،ةيصوصخلا تانوذأو ،ةشاشلا ةكراشمو ،يكبشلاو
Gameو iMessage لثم اهتامدخو Apple تاقيبطت دييقت :اهتامدخو Apple تاقيبطت
Center وFind My.
Siri وApple Intelligence: دييقت Siri تازيمو ءالمإلاو Apple Intelligence.
iCloud: تامدخب حمسا iCloud ةلسلس ةنمازمو ،يطايتحالا خسنلا) اهعنما وأ ةددحم
.(كلذ ىلإ امو ،صاخلا ليحرتلاو ،حيتافملا
قيبطت اهيلع يتلا iPadو iPhone ةزهجأ غّلبُت قطانم :ةيفارغجلا تاقاطنلاو عقوملا
Cerberus Enterprise ثادحألا دعاوقل ،اهنم جورخلا وأ اهلوخد دنع.
Googleو Exchangeو ديربلا تاباسح طبضاو تاباسحلا ليدعت دّيق :تاباسحلا
.ليلدلاو لاصتالا تاهجو ميوقتلاو
،فارشإلا ،ليغشتلا ماظن رادصإل ىندألا دحلا ،رورملا زمر) تابلطتملا :لاثتمالا دعاوق
FileVault) يرايتخا رظح عم ،ةلثتمم ريغ ةزهجألا لعجت يتلا.

،ةقّلعم تاليدعت دوجو مدع دنع اًلّطعم رزلا نوكي .كتارييغت قيبطتل ةسايسلا ظفح مدختسا
.صيخرتلا ةيحالص ءاهتنا دنع وأ

ةمئاق ضرع ررحملل نكمي .ةسايسلا فذح ءارجإ اًضيأ ةحفصلا ضرعت ،ةدوجوم ةسايس ليدعت دنع
.اًيلاح ةسايسلا مدختست يتلا ةزهجألا ددع ىرتل ،لفسألا يف ةطبترملا ةزهجألا

تارادصإو تابلطتملا قّثوي اًحيملت Apple ةسايس ررحم يف تارايخلا نم ديدعلا نمضتت
.ةموعدملا ليغشتلا ماظن

ةطبترملا ةزهجألاو فذحلاو ظفحلا

ةيلاتلا تاحفصلا



فيرعت تافلمو ةتبثملا تاقيبطتلا طبضا :فيرعتلا تافلم & تاقيبطتلا
.نيوكتلا
،اهب حومسملا تاقيبطتلاو ،دحاولا قيبطتلا عضو :ةيسيئرلا ةشاشلاو Kiosk عضو
.بيولا عطاقمو ،ةيسيئرلا ةشاشلا طيطختو
.ةلصلا تاذ نامألا تارايخو رورملا زمر تابلطتم طبضا :رورملا زمر
.ليغشتلا ماظن ىوتسم ىلع دويقلاو اهب حومسملا تازيملا دّدح :دويقلا
.لاصتالا دويقو تاداهشلاو VPN تاكبشو Wi-Fi تاكبش :تاكبشلا
.جماربلا تاثيدحت تادادعإو ةبولطملا ليغشتلا ماظن تاثيدحت :جماربلا تاثيدحت
macOS: و ،ةيامحلا رادجGatekeeper، ةيصوصخلا تانوذأو ،نيزختلاو ،ةشاشلا لفقو،
.Mac ةزهجأ يف لوخدلا ليجست رصانعو
امو ،اهنم جورخلاو اهلوخدب iPadو iPhone ةزهجأ غّلبُت قطانم :ةيفارغجلا تاقاطنلاو عقوملا
.لمعلل هيلإ جاتحت
.ليلدلاو لاصتالا تاهجو ميوقتلاو Googleو Exchangeو ديربلا تاباسح :تاباسحلا
.ةلثتمملا ريغ ةزهجألا رظحو ةزهجألا تابلطتم :لاثتمالا دعاوق



.Apple ةزهجأل تاباسحلا تالومحو ةرادُملا تاقيبطتلا نيوكت ةيفيك مسقلا اذه قّثوي

ةمئاق ىلعو تاقيبطتلاب ةقلعتم ةماع دويق ىلع تاقيبطتلا ةرادإ ةحول يوتحت
.ةرادُملا تاقيبطتلاب

App Clips ـب حامسلا
تاقيبطتلا تيبثتب حامسلا
تاقيبطتلا ةلازإب حامسلا
ًايئاقلت تاقيبطتلا ليزنتب حامسلا
تاقيبطتلا ءافخإب حامسلا
تاقيبطتلا لفقب حامسلا
تاقيبطتلا لخاد ءارشلا تايلمعب حامسلا
يضارتفالا حفصتملا ليدعتب حامسلا
ةسسؤملا تاقيبطت يف ةقثلاب حامسلا

.ةقاطبك رادُم قيبطت لك ضرعُيو .ةسايسلا ىلإ قيبطت ةفاضإل قيبطت ةفاضإ مدختسا
.فذحلا ءارجإ مادختساب قيبطتلا ةلازإو اهتادادعإ ليدعتل ةقاطبلا عيسوت كنكمي

.رادُملا قيبطتلل App Store فّرعم :App Store فّرعم
.قيبطتلا ةمزح فّرعم :ةمزحلا فّرعم
نكمي مأ ًاتبثم قيبطتلا ىقبي نأ بجي ناك اذإ ام يف مكحتي :تيبثتلا كولس
.هتلازإ/هتيبثت مدختسملل
ةزهجأ ىلع زاهج صيخرت :زاهج لكل Cerberus هراتخي يذلا صيخرتلا عون :نييعتلا
iPadو iPhone ةزهجأ ىلع Managed Apple Account باسحل مدختسم صيخرتو ،ةكرشلا
.لقحلا اذه رييغت نكمي الو .(مدختسملا ليجست) ةيصخشلا
.App Store ربع تيبثتلل مدختسملا VPP صيخرت عون :VPP صيخرت

تافلمو تاقيبطتلا
فيرعتلا

تاقيبطتلا ةرادإ

ةماعلا تاقيبطتلا دويق

ةرادُملا تاقيبطتلا



ضرعتو .قيبطت لكل ةيلامجإلاو ةحاتملا صيخارتلا تاقيبطتلا رايتخا ةمئاق ضرعت
قيبطت ةفاضإ نكمي الو .ةدودحم ريغ صيخارت Apple اهحنمت ذإ :دودحم ريغ ةيناجملا تاقيبطتلا
قيبطتل ًاقباطم ةمزح فّرعم وأ App Store فّرعم لمحي يذلا قيبطتلاف :ةدحاو ةرم الإ ةسايس ىلإ
هسفن قيبطتلا جردُت يتلا ةسايسلا ضفرُت كلذكو ،ضفرُي ةسايسلا يف لعفلاب دوجوم
.اهظفح دنع نيترم

،قيبطت ةفاضإل .كيدل Apple Business ةبتكم تاقيبطت تاقيبطتلا رايتخا ةمئاق ضرعت
قيبطتلا نع ثحباو ،Apple Business Apps & Services ← Apps & Books ← App Store يف حتفا
وأ) All current and future رتخاو ،Add ىلع رقنا ،يناجم قيبطت ىلإ ةبسنلاب .View ىلع رقناو
مث ،Add ىلع رقنا مث ،Organizational Units يف (كيدل Apps and Books زمرل ةيميظنتلا ةدحولا
Review رتخاو ،هرعس ىلع رقنا ،عوفدم قيبطت ىلإ ةبسنلابو .دّكأو Managed Licenses ـك
License Type (ـل نكمي ال Cerberus Enterprise دادرتسالا زومر مادختسا)، رتخاو Organizational
Unit زمرل Apps and Books ددع لخدأو ،كيدل Licenses (بلط لكل 1000 ىصقأ دحب)، مث Review
← Settings ← Payments & Billing ← Apps & Services يف ًالوأ عفد ةقيرط دادعإ بجي .ِرتشاو
Payment Methods. تاقيبطتلا رايتخا ةمئاق يف تاقيبطتلا رهظت مث.

اذل ،يلسلست مقر مدختسملا ليجست ربع ةلّجسملا ةيصخشلا iPadو iPhone ةزهجأ كلتمت ال
Managed باسحل مدختسم صيخرتب ةسايسلاب ةصاخلا App Store تاقيبطت ىلع لصحت
Apple Account لّجسيو .زاهجلا ىلع لوخدلا لّجسملا Cerberus يف باسحلا Apps and Books نّيعيو
Managed تاباسح يمتنت نأ بجيو .ةيناجملا تاقيبطتلا كلذ يف امب ،هسفنب صيخارتلا
Apple Account زمرو Apps and Books يف اهسفن ةسسؤملا ىلإ Apple Business. مدختسيو
كلذل ةيصخشلا ةزهجألا عيمج هيف كرتشت ،باسح لكل ًادحاو ًاصيخرت عوفدملا قيبطتلا
.باسحلا

Apple دكؤت نأ دعب الإ زاهجلا ىلإ قيبطتلا لَسرُي ال :مدختسم صيخرت راظتنا يف
.ببسلا زاهجلا يف تاقيبطتلا ةحول ضرعتو .ةليلق قئاقد لالخ ًةداعو ،هصيخرت
نأل ًالثم ،صيخرتلا نييعت نم Apple نكمتت مل :مدختسملا صيخرت لشف
مث ،Apple Business يف صيخارت فضأ .ٍقبتم صيخرت هيدل دعي مل ًاعوفدم ًاقيبطت
.موي لك هسفنب ديدج نم ًاضيأ Cerberus لواحيو ؛بلطلا ةداعإ مدختسا
ىغلأ اذإو .قيبطت لك تيبثت لبق مدختسملا iOS لأسي :تيبثتلا بلط
؛تيبثتلا ىلع مدختسملا ةقفاوم راظتنا يف قيبطتلا ضرعي ،مدختسملا
.ىرخأ ةرم بلطلا بلطلا ةداعإ ضرعيو
يف يصخش زاهج رخآ ليجست ءاغلإ وأ ةسايسلا نم قيبطتلا ةلازإ يدؤت :ريرحتلا
باسحلا يف لّجسم رخآ زاهج نكي مل ام ،هصيخرت ريرحتو قيبطتلا ةلازإ ىلإ باسحلا
.هيلإ ةجاحب لازي ال هسفن

.باسحلاب هّجوملا Apple ليجست عجار ،ليصافتلا ىلع عالطالل

ةيصخشلا ةزهجألا ىلع تاقيبطتلا
(مدختسملا ليجست)

رادُملا نيوكتلا

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/tsgyl-apple-almogh-balhsab


اهقّثوي يتلا ةقيرطلاب ،(باسح مسا وأ مداخ ناونع لثم) هتادادعإ قيبطتلا رادُملا نيوكتلا حنمي
ىلإ لَسرُيو .رادُم نيوكت ةفاضإ ىلع رقناو ةسايسلا يف قيبطتلا حتفا .قيبطتلا دّوزم
؛ثدحأ وأ macOS 27 ماظنب Mac ةزهجأ ىلإو ثدحأ وأ iPadOS 18.4 وأ iOS ماظنب iPadو iPhone ةزهجأ
يذلا قيبطتلاف :رادُملا نيوكتلا قيبطتلا معدي نأ بجيو .Apple Vision Pro ىلإ دعب لَسرُي ملو
.قيبطتلا مسا بناجب حيتافملا ددع قيبطتلا ةحول ضرعتو .هلهاجتي هأرقي ال

Decimalو Integerو Text يه عاونألاو .ةميقو عونو حاتفم ىلع فص لك يوتحي :حيتافملا
number وBoolean وDate وText list وInteger list. نأ بجيو فرحألا ةلاحل ةساسح حيتافملاو
.حيتافملا عيمج نيوكتلا ةلازإ فذحيو ؛ًافص حاتفم ةفاضإ فيضيو .ةديرف نوكت
$USERNAME$و $EMAIL$ ىلع Text listو Text ميق يوتحت نأ نكمي :تاريغتملا
ريغتملا كرتُيو .همدختسمو زاهج لك ميقب لَدبتسُت ،$UDID$و $SERIAL$و $FULLNAME$و
ماظنلا تالجس ركذتو ،ًاغراف (مدختسم الب زاهج ىلع $EMAIL$ ًالثم) ةميق هل سيل يذلا
ةبسنلابو ؛ةديدجلا ميقلا ىلع ةزهجألا لصحت ،مدختسم ليصافت ريغتت امدنعو .كلذ
يف يلاتلا رييغتلا دنع ميقلا ثَّدحُت ،Google Directory نم نينمازملا نيمدختسملا ىلإ
.زاهجلا يف وأ ةسايسلا
رقنا مث ،MDM ـل قيبطتلا دّوزم هرشني يذلا فلملا قصلا وأ حتفا :نيوكت داريتسا
قيبطتلا همعدي حاتفم لك درسي AppConfig specfile (specfile.xml) فلمو .ةءارق ىلع
دارملا حيتافملا ددح :اهب حومسملا هميقو ةيضارتفالا هتميقو هعونو هفصو عم
حيتافملا ألماو (ًاقبسم ةددحم ةيضارتفالا ةميقلا تاذ حيتافملا نوكت) اهداريتسا
دروتسُتو .رخآ قيبطتل specfile فلم نوكي امدنع ريذحت رهظيو .داريتسالا دعب ىرخألا
ام رتخا مث .يه امك (طقف اهب ةصاخلا <dict> وأ ةلماك صئاصخ ةمئاق) صئاصخلا ةمئاق
سيماوقلا معدُت الو .اهيلإ ةفاضإلا وأ ةيلاحلا حيتافملا لادبتسا ديرت تنك اذإ
ىلع جردُتو ،ةفورعملا ريغ وأ ةطلتخملا عاونألا تاذ مئاوقلاو تانايبلا ميقو ةلخادتملا
دّوزملا نم فلملا بلطا اذل ،تاقيبطتلا نيوكت حيتافم Apple رشنت ال .ةاطختم اهنأ
لبق ،زاهجلا هاقلتي امك نيوكتلا plist ـك خسن خسنيو .هقئاثو يف نوكي ال امدنع
.تاريغتملا لادبتسا
ىتح ةيصنلا ميقلاو ؛ًافرح 255 ىتح حيتافملاو ؛قيبطت لكل حاتفم 200 ىتح :دودحلا
1970 نيب خيراوتلاو ؛رصنع لكل ًافرح 1024 لوطب رصنع 200 ىتح مئاوقلاو ؛ًافرح 4096
.ًالامجإ قيبطت لكل تيابوليك 64و ؛9999و
تالجسلا ضرعتو ،هل ّدعُملا زاهجلا ىلإ طقف نيوكتلا لَسرُي :رورملا تاملكل سيل
امك ،ميقلا ةءارق مكحتلا ةحول يلوؤسمل نكمي نكل ،طقف اهعاونأو حيتافملا ءامسأ
ةميق جاتنتسا نكمي اذل ،ميقلا عم نيوكتلا زاهجلا هنم لّزني يذلا ناونعلا ريغتي
ىرخأ رارسأ يأ وأ رورملا تاملك عضت ال .هنم (ريغص ددع وأ ةيقطنم ةميق) اهنيمخت لهسي
.رادُم نيوكت يف
تاقيبطتلا ةحول ضرعت ،هنيوكت لبقي مل قيبطتلا نأب زاهجلا غلبُي امدنع :ةلاحلا
امأ .لثتمم ريغ زاهجلا لعجي ال اذهو .قيبطتلا بناجب لوبقم ريغ نيوكتلا زاهجلا يف
.لثتمم ريغ هلعجيف هليزنت زاهجلا عيطتسي ال يذلا نيوكتلا

كرتيو .تارايخلا هذه (ةصصخملا تاقيبطتلاو App Store تاقيبطت) ةسايسلا يف قيبطت لكل
ىقبيو ؛هيلع لصحت الف ًارايخ معدت ال يتلا ةزهجألا امأ .زاهجلل رايخلا زاهجلل يضارتفالا
.ًاتبثم قيبطتلا

قيبطتلا تارايخ



macOSو iPadOSو Never. iOS وأ Always امإ ،App Store دادعإ :ةيئاقلتلا تاثيدحتلا
App Store دادعإ فرصتي ،ةصصخملا تاقيبطتلا ىلإ ةبسنلابو .ثدحأ وأ visionOS 26و
.Never ناك ول امك
،Never وأ Always امإ ،App Store دادعإ :ةيولخلا ةكبشلا ربع تاليزنتلا
ماظنب فارشإلل ةعضاخلا iPadو iPhone ةزهجأل .ةيئاقلتلا تاثيدحتلاو تاتيبثتلل
iOS وأ iPadOS 26 طقف ثدحأ وأ.
خسن يف ةنمضم قيبطتلا تانايب تناك اذإ ام ً:ايطايتحا قيبطتلا تانايب خسن
.Mac ىلع سيل .ةيطايتحالا زاهجلا
iOS :قيبطتلا لفق مدختسملل نكميو قيبطتلا ءافخإ مدختسملل نكمي
عنمي لفقلاب حامسلا مدعو .فارشإلل ةعضاخلا ةزهجألا ىلع ضَرفُيو ،ثدحأ وأ iPadOS 18.1و
لفقب حامسلاو تاقيبطتلا ءافخإب حامسلا ناديقلا قبطنيو .ًاضيأ ءافخإلا
.تاقيبطتلا عيمج ىلع تاقيبطتلا
:ليمعلاب صاخلا PIN مقر بلطتت يتلا Tap to Pay تالماعم دعب زاهجلا لفق
.طقف iPhone ىلع
وأ ةماعلا طباورلل ًالثم) قيبطتلا اهب طبتري يتلا تاقاطنلا :ةطبترملا تاقاطنلا
لثم ةطيسب نيفيضم ءامسأ لخدأ .50 ىصقأ دحب ،(رورملا ةملكل ةيئاقلتلا ةئبعتلا
www.example.com، نود applinks: وأ لدبلا فرحأ وأ ?mode=. ىلع سيل Mac.
صاخلا عقوملا طابترا فلم نم زاهجلا ققحتي ً:ةرشابم تاقاطنلا نم ققحتلا
تاقاطنلل الإ رايخلا اذه نّكمت ال .Apple مداوخ ربع ققحتلا نم ًالدب ًةرشابم تاقاطنلاب
.تنرتنإلا نم اهيلإ لوصولا نكمي ال يتلا ةيلخادلا
.بولطم ةفصب ةتّبثملا تاقيبطتلا ةلازإ مدختسملل نكمي ال :ةلازإلا

؛(Visionو Apple TVو Macو iPhone/iPad) قيبطت لك تاصنم تاقيبطتلا رايتخا ةمئاق ضرعت
دوجوملا قيبطتلا قبطنيو .هب ةصاخلا Mac ةنوقيأ طقف Mac ةزهجأل دوجوملا قيبطتلا رهظُيو
رادصإ هل سيل يذلا App Store قيبطت لَسرُي الو .هتفاضإ دنع Mac ةزهجأ ىلع طقف Mac ةزهجأل
Mac ةزهجأ ىلإ Mac: رادصإ هل سيل قيبطتلا اذه" ةسايسلا ضرعتف Mac: ةزهجأ ىلإ لَسرُي ال Mac"
،اهب صاخلا App Store فّرعمب App Store تاقيبطت ىلع Mac ةزهجأ لصحتو .ىلع قبطني نمض
.حيحص لكشب Mac ىلع فلتخم ةمزح فّرعم اهل يتلا تاقيبطتلا تَّبثُت اذل

وأ iOSـب لمعي iPadو iPhone زاهج لك ىلع Cerberus Enterprise هقيبطت Cerberus تّبثي
iPadOS 18.4 تاراعشإلا ىقلتيو زاهجلا عقوم قيبطتلا كراشي .اهنودب وأ ةسايس عم ،ثدحأ وأ
صيخرت) Apps and Books نم زاهج صيخرتب ،بولطمـك تَّبثُي .رشابملا عّبتتلا تابلطو
.هفذح مدختسملل نكمي ال اذل ،(ةيصخشلا ةزهجألا ىلع مدختسم

،Apple Business يف .ةدحاو ةرم كتبتكم ىلإ يناجملا قيبطتلا فضأ :ةدحاو ةرمل دادعإ
Cerberus" نع ثحباو ،Apps & Services ← Apps & Books ← App Store حتفا
Enterprise"، ىلع رقناو View، مث Add، رتخاو All current and future يف
Organizational Units، ىلع رقنا مث Add، مث Review قيبطتلا ضرع اذإو .دّكأو Manage
All يه ةيميظنتلا هتادحو نأ نم ققحتو هحتفا :كتبتكم يف لعفلاب دوجوم وهف ،

Mac App Store تاقيبطت

Cerberus Enterprise قيبطت



current and future units. ضرعتو ًاطيرش مكحتلا ةحول ضرعت ،نيحلا كلذ ىتحو
.باسحلا تادادعإ عجار .تّبثم ريغ هنأ ىلع قيبطتلا ةزهجألا
يف لّطعم وهو .ةسايس ىلإ قيبطتلا ةفاضإ نكمي ال :تاسايسلا يف حاتم ريغ
ةسايسلاو .(هسفن ةمزحلا فّرعم) صصخم قيبطتك ضفرُيو تاقيبطتلا رايتخا ةمئاق
.ديكأتلل ةسايسلا ظفحا :اهحتف دنع لاخدإلا اهنم لازُت لعفلاب هجردُت يتلا
كرتشملا iPad معدُي .18.4 نم مدقأ iPadOS وأ iOSـب لمعت يتلا ةزهجألا :ىلع تَّبثم ريغ
.كانه اهنم قَّقحتُم ريغ قيبطتلا تازيم نكل ،تيبثتلل
تَّبثُي ،User Enrollmentـب ةلّجسملا iPadو iPhone ةزهجأ ىلع :ةيصخشلا ةزهجألا
.Managed Apple Accountـل مدختسم صيخرتو تيبثت بلط عم ،اًضيأ قيبطتلا
عقوملا ةسايسلا تلّعف اذإ الإ عقوملا ىلإ لصي الو ،كتسسؤم نم لئاسرلا ىقلتي
.كلذب مدختسملا حمسو ةيصخشلا ةزهجألا ىلع ةيفارغجلا تاقاطنلاو
،كتبتكم قيبطتلا رداغ وأ Apps and Books زمر ةيحالص تهتنا اذإ :ًاتّبثم ىقبي
.هابتنا ىلإ جاتحي Apps and Books نأ زاهجلا ةحفص ركذتو ةزهجألا ىلع قيبطتلا ىقبي
.ةعاس 24 دعب كتبتكم نم ًادوقفم لازي ال قيبطتلا ناك اذإ الإ لازُي الو

.App Store نود عَّزوُت ،(ipa. تافلم) كب ةصاخلا iPadو iPhone تاقيبطت يه ةصصخملا تاقيبطتلا
ىلع تَّبثُي :Enterprise (Apple Developer Enterprise Program عيزوتل قيبطتلا رّدص ،Xcode يف
صاخلا ديوزتلا فيرعت فلم يف ةلّجسملا ةزهجألا ىلع الإ تَّبثُي ال) Ad Hoc عيزوت وأ (زاهج لك
.App Store خسن ليمحت نكمي الو .(هب

فيضيو .كتسسؤمل ةصصخملا تاقيبطتلا حتفل صصخم قيبطت ةفاضإ ىلع رقنا
ىلإ ةفاضإ ىلع رقناو ًاقيبطت ددح .(تياباغيغ 2 ىصقأ دحب) ipa. فلم قيبطت ليمحت
Ad تاقيبطت فيرعت فلم يف ةزهجألا ددعو عيقوتلا عونو رادصإلا ةمئاقلا ضرعتو .ةسايسلا
Hoc ديوزتلا فيرعت فلم ةيحالص ءاهتنا خيراتو.

ثّدحتو ،قباسلا رادصإلا لحم لحيف .هسفن ةمزحلا فّرعمب ًاقيبطت لّمح :ديدج رادصإ
.قيبطتلا همدختست يتلا تاسايسلا ةزهجأ
عيطتست ال يتلا ةزهجألاو .ثدحأ وأ iOS 17.2 ماظنب iPadو iPhone :تابلطتملا
iOS ماظن وأ ،iPhone ىلع طقف iPad ـب صاخ قيبطت :هيلع لصحت ال قيبطتلا تيبثت
فلم وأ ،Ad Hoc قيبطت فيرعت فلم يف سيل زاهج وأ ،قيبطتلا هجاتحي امم مدقأ
.ةيحالصلا يهتنم ديوزت فيرعت
دعب قيبطتلا حتفي ال ،ديوزتلا فيرعت فلم ةيحالص ءاهتنا دنع :ةيحالصلا ءاهتنا
.ةيحالصلا ءاهتنا خيرات لبق ديدج فيرعت فلمب ًاعّقوم ًارادصإ لّمح .كلذ
Cerberus قيبطت ةمزح فّرعمب صصخم قيبطت ةفاضإ نكمي ال :زوجحم ةمزح فّرعم
Enterprise (com.lsdroid.Cerberus.Enterprise) نأل ،ةسايس ىلإ Cerberus كلذ تّبثي
.هسفنب قيبطتلا
.ةزهجألا هليزت مث ؛ًالوأ هتاسايس نم قيبطتلا لزأ :فذح

ةمزح ةمزحلا نوكت نأ بجي .(pkg. تافلم) Mac تّبثم مزح اًضيأ ةصصخملا تاقيبطتلا لبقت
pkgbuild مادختساب ةعونصملا ةنّوكملا ةمزحلا ضفرُت) productbuild مادختساب ةينبم عيزوت

ةصصخملا تاقيبطتلا

Mac مزح



اهب ةركذتلا قافرإو (notarizing) اهقيثوتب ىصوُي .Developer ID Installer ةداهشب ةعّقومو (طقف
(stapling) (notarytool وstapler). عيقوتلا دعب ترّيغت يتلا مزحلاو ،ةعّقوملا ريغ مزحلا ضفرُت،
.ىرخأ تاداهشب ةعّقوملا مزحلاو

هلهاجتت .Mac مزح نمض رهظي :ةسايسلا ىلإ هفضأو قيبطتلا عفر مادختساب pkg. فلم عفرا
.iPadو iPhone ةزهجأ

ةزهجأ كلذ لمشيو ،فارشإلل ةعضاخ) ثدحأ وأ macOS 26 ماظنب لمعت يتلا Mac ةزهجأ ملتست
Mac اًنالعإ اهتفصب َةمزحلا (مدختسملا ليجست ءانثتساب ،اًيودي ةلّجسملا (declaration):
امأ .اهتلاح نع غلبُيو هسفنب اهثيدحتو ةلواحملا ةداعإو اهتيبثتو اهليزنتب Mac زاهج موقي
نم رادصإ يأ ىلع ،MDM رمأ ربع اهملتستف ،ةرادُم تاقيبطتك ةتّبثملا مزحلاو ،مدقألا Mac ةزهجأ
macOS. زاهج لقتني Mac ىلإ ىّقرُي يذلا macOS 26 ةرم ةمزح لك تّبثي دقو ؛اًيئاقلت نالعإلا ىلإ
ةمزحلا ىلع يوتحت ىرخأ ةسايس ىلإ Mac زاهج لقتني امدنع هسفن رمألا ثدحي نأ نكمي .ىرخأ
.اهسفن

ةزهجأ تّبثتو ،قباسلا رادصإلا لدبتسي .هسفن ةمزحلا فّرعمب ةمزح عفرا :ديدج رادصإ
Mac ديدجلا رادصإلا همدختست يتلا تاسايسلا يف.
،ةمزحلا هب حمست امم مدقأ macOS رادصإب لمعت يتلا Mac ةزهجأ :ةاّطختملا Mac ةزهجأ
Apple silicon تاجلاعمل ةينبملا مزحلل ةبسنلاب Intel تاجلاعمب ةدّوزملا Mac ةزهجأو
تّبثملا رادصإلا ىقبيو ؛ببسلا عم ،ةاّطختم اهنأ ىلع ةمزحلا زاهجلا ةحفص ضرعت .طقف
.Mac زاهج ىلع اًقباس
ةمزحلا لعجي يرايتخا ؛Mac زاهج ىلع ةمزحلا تّبثي (يضارتفا) بولطم :تيبثتلا
مدختسملل ةيرايتخالا مزحلا macOS 26 ضرعي ال .اهتيبثت نود Mac زاهج ىلع ةحاتم
اهتّبثي نأ بجي اذل ،(macOS 26.3 ىلع رابتخالا مت) App Store وأ ماظنلا تادادعإ يف
قبطني .دحاو كيدل ناك اذإ طقف «يرايتخا» رتخا ؛Mac زاهج ىلع يصن جمانرب وأ قيبطت
تّبثتف مدقألا Mac ةزهجأ امأ ؛ثدحأ وأ macOS 26 ماظنب لمعت يتلا Mac ةزهجأ ىلع اذه
.ةرادُم تاقيبطتك ةتّبثملا مزحلل حاتم ريغ رايخلا .اًمئاد ةمزحلا
ةمزحلا ةلازإ دنع :(ثدحأ وأ macOS 27) ةسايسلا نم اهجورخ دنع ةمزحلا تافلم ةلازإ
يتلا تافلملا ثدحأ وأ macOS 27 ماظنب لمعت يتلا Mac ةزهجأ فذحت ،ةسايسلا نم
حاتم ريغ .تافلملا ىقبت مدقألا Mac ةزهجأ ىلع .اًيضارتفا لّطعم رايخلا اذه .اهتّبث
.ةرادُم تاقيبطتك ةتّبثملا مزحلل
اهقيبطت تيبثتل ةسايسلا يف ةمزحل هلّعف :رادُم قيبطتك تيبثتلا
macOS غلبُي اهدنع .(مدختسملا ليجست عم سيلو ،ثدحأ وأ macOS 11) رادُم قيبطتك
ةرشابم قيبطتلا تيبثت بجي .قيبطتلا ةلازإ MDM ـل نكميو ،تيبثتلا لشف دنع
؛(notarized) اًقّثومو Developer ID Application ةداهشب اًعّقومو ،Applications دلجم يف
وأ تافلم نود) طقف قيبطتلا كلذ ىلع ةمزحلا يوتحت نأ بجي 13 ىلإ macOS 11 يف
قيبطت رّذعتي امدنع .ةلّهؤم مزحلا يأ ةصصخملا تاقيبطتلا ضرعت .(ىرخأ ةيصن جمارب
.ببسلا زاهجلا ةحفص حّضوتو ،داتعملاك كانه ةمزحلا تّبثُت ،Mac زاهج ىلع رايخلا
ةسايسلا نم ةمزحلا ةلازإ دنع قيبطتلا ةلازإ :رادُم قيبطتل ةلازإلا تارايخ
ةلازإ يدؤت .ةرادإلا نم Mac زاهج جورخ دنع قيبطتلا ةلازإو (اًيضارتفا لّعفم)
،اًقبسم هسفن قيبطتلا تّبث دق مدختسملا ناك اذإ .هتانايب فذح ىلإ اًضيأ قيبطت
.اًضيأ لازُتو ةرادُم ةخسنلا كلت حبصت
قيبطتك ةتّبثم ةمزحل ةبسنلاب .ةمزح تيبثت ءاغلإ MDM رمأل نكمي ال :ةلازإلا
ىقبتو ؛(رايخلا ليعفت دنع) قيبطتلا ةلازإ ىلإ ةسايسلا نم اهتلازإ يدؤت ،رادُم
ةمزحلا تافلم ةلازإ رايخ اهيف نوكي يتلا مزحلا لازُت .ةمزحلا لاصيإو ىرخألا هتافلم



نم اهتلازإ :ىرخألا مزحلا .ثدحأ وأ macOS 27 ماظنب لمعت يتلا Mac ةزهجأ نم ًالّعفم
زاهج .Mac ةزهجأ ىلع تافلملا ىقبتو ،طقف ةديدجلا تيبثتلا تايلمع فقوت ةسايسلا
Mac ىّطختملا (بلطتي ديدج رادصإ دعب ًالثم macOS ثدحأ) تماد ام قيبطتلاب ظفتحي
تافلملا لزأ .اًضيأ هتلازإ ىلإ ةسايسلا نم ةمزحلا ةلازإ يدؤت مث ؛ةسايسلا يف ةمزحلا
لّغشو ،(ةمزحلاب ةصاخلا تيبثتلا ءاغلإ ةادأ مادختساب ًالثم) Mac زاهج ىلع ةيقبتملا
sudo pkgutil --forget <identifier> .ةمزحلا لاصيإ نايسنل 
ىلع ةسايسلا يف ةمزح لك Mac زاهج يف تاقيبطتلا ةحول ضرعت :زاهجلا ىلع ةلاحلا
ةتّبثم وأ ،اهليزنت مت وأ ،(رمألا Mac زاهج لبق) ةلوبقم وأ ،راظتنالا ةمئاق يف اهنأ
ىلع تاقيبطتلا ىلع روثعلا متي امدنع ،تاقيبطت ىلع يوتحت يتلا مزحلل طقف)
اذل ،رمألاب تلسرُأ ةمزح تيبثت نع macOS غلبُي ال .(أطخلا عم) ةلشاف وأ ،(Mac زاهج
ةتّبثملا ةمزحلا حبصت .تاقيبطت نودب مزحلل ةريخألا ةلاحلا يه «اهليزنت مت» نإف
ليزُأ وأ هتيبثت رّذعت قيبطتلا نأب macOS غلبُي امدنع اًضيأ «ةلشاف» رادُم قيبطتك
.ىرخأ ةرم Mac زاهج ىلإ ةمزحلا لسري ىرخأ ةرم تيبثتلا .Mac زاهج نم
(Declaration) نالعإلا ةحيرش نالعإك ةمّلسملا مزحلا ضرعت :نالعإلا عم ةلاحلا
مل ةيرايتخا ةمزح) ةحاتم وأ ،راظتنالا ةمئاق يف :Mac زاهج اهنع غلبُي يتلا ةلاحلاو
وأ ،تيبثتلا ديق وأ ،ليزنتلا ديق وأ ،مدختسملا راظتنا يف وأ ،(مدختسملا اهتّبثي
.(Mac زاهج هضفر نالعإ وأ ،تيبثت وأ ليزنت لشف ًالثم ،ببسلا عم) ةلشاف وأ ،ةتّبثم
لمعي Mac زاهج فذحي يتلا مزحلا ىلإ ةسايسلا عم ةلازُملا تافلملا ةحيرش ريشت
الإ ىرخأ ةرم تيبثتلا رهظي ال .ةسايسلا نم اهجورخ دنع اهتافلم macOS 27 ماظنب
.نالعإلا Mac زاهج ضفري امدنع ضرعُي الو ؛ةلواحملا ةداعإ Mac زاهج نم بلطيو لشفلا دعب

حاتفم اًضيأ نمضتتو .ةرادُملا ةزهجألا ىلع قّبطُت تاباسح نيوكت تاباسحلا ةحول كل حيتت
.تاباسحلا ليدعتل ديق ليدبت

تاباسح ليدعت نيمدختسملل نكمي ال ،هليطعت دنع :باسحلا ليدعتب حامسلا
.تنرتنإلا تاباسحو Apple تاباسح لثم

.ةسايسلا ىلإ تاباسحلا لومِح ةفاضإل ديرب باسح ةفاضإ وأ Google باسح ةفاضإ مدختسا
.هب ةصاخلا نيوكتلا لوقح ىلع يوتحت ةقاطبك باسح لك رهظي

نم باسحلا دامتعا تانايب ليدبت حاتفم امهاتلك ديربلاو Google تاباسح تاقاطب رّفوت
.مدختسم لك ساسأ ىلع باسحلا دامتعا تانايب ماظنلا قّبطي ،هليعفت دنع .نيمدختسملا

تاباسحلا

ديقلا

تاباسح ةفاضإ

نيمدختسملا نم باسحلا دامتعا تانايب



.ةسايسلا يف باسحلا ةيوه لخدُت ،هليطعت دنعو

.باسحلل مدختسملل ضورعملا مسالا :يئرملا مسالا
.مدختسملل ينورتكلإلا ديربلا ناونع :ينورتكلإلا Google ديرب ناونع
.مدختسملل لماكلا مسالا :لماكلا مسالا

ءامسأ .رداصلا/دراولا ديربلا مداخ نيوكت ىلإ ةفاضإ ةيوهلا لوقح ديربلا تاباسح نمضتت
.ةبولطم فيضملا

.ديربلا باسحل مدختسملل ضورعملا مسالا :يئرملا مسالا
.مدختسملل ينورتكلإلا ديربلا ناونع :ينورتكلإلا ديربلا ناونع
.مدختسملل لماكلا مسالا :لماكلا مسالا

.(POP وأ IMAP ًالثم) ديربلا لوكوتورب :مداخلا عون
.مداخلل ةقداصملا ةقيرط :ةقداصملا ةقيرط
.IMAP مداخلا عون نوكي امدنع طقف ضرعُت :IMAP راسم ةئداب
.بولطم :فيضملا مسا
.(65535–1) مداخلا ذفنم :ذفنملا

ةقداصملا ةقيرط
.بولطم :فيضملا مسا
.(65535–1) مداخلا ذفنم :ذفنملا

.هعيقوتو S/MIME ريفشت كولس نيوكت اًضيأ كنكمي ،ديربلا تاباسحل ةبسنلاب

S/MIME ريفشت
مدختسملا نم زواجتلل ةلباق ةيوه
لّعفم ةلاسر لكل حاتفم
مدختسملا نم زواجتلل لباق

Google باسح لوقح

ديربلا باسح لوقح

دراولا مداخلا

رداصلا مداخلا

S/MIME تارايخ

ريفشتلا



S/MIME عيقوت
مدختسملا نم زواجتلل ةلباق ةيوه
مدختسملا نم زواجتلل لباق

عيقوتلا

ةقبسملا تابلطتملا قّثوت مكحتلا ةحول يف تاحيملت ديقلاو باسحلا تارايخ نمضتت
.ةموعدملا ليغشتلا ةمظنأ تارادصإو



قيبطت ىلع ةزهجألا Apple ةسايس رّرحم يف ةيسيئرلا ةشاشلاو كشكلا عضو مسق تّبثي
عقاوم زومر فيضيو ةيسيئرلا ةشاشلا بّتريو ،اهحتف نكمي يتلا تاقيبطتلا راتخيو ،دحاو
.نيوكت فيرعت فلمك ةزهجألا ىلع دادعإ لك تّبثُي .بيولا

نم هرايتخال قيبطت مسا بتكا .اهب صاخلا (bundle ID) ةمزحلا فّرعمب تاقيبطتلا فّرعُت
com.example.app ًالثم ،ةمزح فّرعم يأ بتكا وأ ،ةسايسلا تاقيبطتو ةنّمضملا Apple تاقيبطت .

وأ ةيسيئرلا ةشاشلا ىلإ ةدوعلا نيمدختسملل نكمي ال :طقف راتخملا قيبطتلا زاهجلا لّغشي
دحاولا قيبطتلا عضو نم زاهجلا جرخي .ًالوأ ةسايسلاب قيبطتلا تّبث .ىرخأ تاقيبطت حتف
.قيبطتلا ةلازإ وأ دادعإلا فاقيإ دنع

حاتفم وأ توصلا ىوتسم رارزأ وأ ريودتلا وأ سمللا ةشاش لّطع :تارايخلا
لثم لوصولا تازيم لّعفو ،يئاقلتلا لفقلا وأ يبناجلا رزلا وأ تماصلا/نينرلا
VoiceOver وأ Zoom.
مدختسملل نكمي تازيم :اهليعفت مدختسملل نكمي يتلا لوصولا تازيم
.يبناجلا رزلا ىلع تارم ثالث رقنلاب اهليعفت

ةشاشلاو كشكلا عضو
ةيسيئرلا

ةزهجألا) طقف فارشإلل ةعضاخلا iPadو iPhone ةزهجأ ىلع تادادعإلا هذه مظعم Apple قّبطت
ال .(Apple Configurator مادختساب ةّدعُملا وأ Automated Device Enrollment ربع ةلّجسملا
ةعضاخلا ريغ iPadو iPhone ةزهجأ ىلع اًضيأ بيولا عطاقم لمعت .اهيلع ىرخألا ةزهجألا لصحت
.تادادعإلا هذه نم يأ ىلع Mac ةزهجأ لصحت ال .فارشإلل

تاقيبطتلا رايتخا

دحاولا قيبطتلا عضو



com.apple.webapp .اهحتفت الو تاقيبطتلا هذه ةزهجألا يفخت :ةروظحملا تاقيبطتلا
.iPhone ىلع Phone قيبطت الو ،تادادعإلا رظح نكمي ال .بيولا عطاقم عيمج رظحي
كرتا .طقف تاقيبطتلا هذه ةزهجألا ضرعت :طقف تاقيبطتلا ضعبب حامسلا
ةسايسلا تاقيبطت فيضي .تاقيبطتلا عيمجب حامسلل ةغراف ةمئاقلا
com.apple.webapp فّرعم حمسيو ؛ةسايسلا ةطساوب ةتّبثملا تاقيبطتلا عطاقم لكب 
.بيولا
لفق اهنكمي تاقيبطت :دحاولا قيبطتلا عضو ءدب اهنكمي يتلا تاقيبطتلا
.رابتخا ءانثأ ًالثم ،هيلإ اهتجاح ءانثأ اهسفن ىلع زاهجلا

عطاقمو تاقيبطتلا تادلجمو تاقيبطتلا فضأ .ةيسيئرلا ةشاشلا تاحفصو Dock ـلا بّتر
Dock ـلا نيب اهلقنل زومرلا بحساو ،ىلإ ةفاضإ ربع عضوملا رتخاو ،ةسايسلاب ةصاخلا بيولا
.هتاقيبطتو همسا رييغتل دلجم ىلع رقنا .تاحفصلاو

لقتنت .ةيسيئرلا ةشاشلا نم تاقيبطتلا ةلازإ وأ تانوقيألا لقن نيمدختسملل نكمي ال
ضرعي .اهتدّدح يتلا تاحفصلا يلت يتلا تاحفصلا ىلإ ميمصتلا يف ةدوجوملا ريغ تاقيبطتلا
iPhone ـلا يف تانوقيأ عبرأ Dock. ةبولطملا ريغ تاقيبطتلا فذح نيمدختسملا ناكمإب لازي ال
ةرادإ يف تاقيبطتلا ةلازإب حامسلا فقوأ ،كلذ عنمل .تادادعإلا يف نيزختلا ةشاش يف
.تاقيبطتلا

،URL ناونعو ةيمستلا دّدح .بيو عقوم حتفي ةيسيئرلا ةشاشلا ىلع زمر وه بيولا عطقم
.(عبرم ىلإ ةصوصقم ،JPEG وأ PNG) ةروص اًيرايتخاو

.ةزهجألا ىلع زمرلا ىلع ءاقبإلل هلّطع :هتلازإ نيمدختسملل نكمي
حتفي امك .Safari ناونع طيرش نود ،بيو قيبطتك بيولا عقوم حتفُي :ةشاشلا ءلم
قيبطت يف ىرخأ عقاوم ىلإ ةيدؤملا طباورلا ىرخأ عقاوم ىلع ةشاشلا ءلمب ءاقبلا

اهب حومسملا تاقيبطتلا
ةروظحملاو

يف دوجوم ريغ قيبطت لك ةزهجألا نم يفتخي ،طقف تاقيبطتلا ضعبب حامسلا عم
Phone قيبطت كلذكو ،اًمئاد تادادعإلا ىقبت .ةسايسلا تاقيبطت كلذ يف امب ،ةمئاقلا
.iPhone ىلع

ةيسيئرلا ةشاشلا طيطخت

بيولا عطاقم



.بيولا
.Safari نم ًالدب URL ناونع حتفي قيبطت :قيبطتلا اذه مادختساب حتفلا

رهظت نيأو ،اهب اًحومسم تناك اذإ ام :تاقيبطتلا ضعب تاراعشإل ةزهجألا ضرع ةيفيك رتخا
طمنو ،ةجرحلا تاهيبنتلاو ،تاوصألاو ،تاراشلاو ،(CarPlay ،تاراعشإلا زكرم ،لفقلا ةشاش)
.تادادعإلا هذه رييغت نيمدختسملل نكمي ال .تانياعملاو ،عيمجتلاو ،طيرشلا

نكمي .لصأ مسوو ،زاهجلا ىلع رثُع اذإ لاصتالا بجي نمب ًالثم ،لفقلا ةشاش لفسأ ضرعُت ةلاسر
:$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و $EMAIL$ تاريغتملا ىلع امهالك يوتحي نأ
.اًغراف زاهجلل ةميق هل سيل يذلا ريغتملا كرتُي

تاراعشإلا تادادعإ

لفقلا ةشاش ةلاسر



ىلع) ةلصلا تاذ نامألا دعاوقو زاهجلا رورم زمر تابلطتم يف رورملا زمر تادادعإ مسق مكحتي
ليجست عم سيلو ،ثدحأ وأ Mac (macOS 13 ىلع .(ديقعتلاو لوطلل ىندألا دحلا ،لاثملا ليبس
.نيمدختسملل لوخدلا ليجست رورم ةملك ىلع دعاوقلا قبطنت (مدختسملا

لوقحلاو ليدبتلا حيتافم نم جيزم مادختساب رورملا زمر تارايخ نّوكُت ،Apple ةسايس رّرحم يف
ةموعدملا ليغشتلا ةمظنأ تارادصإ ىلإ ريشت تاحيملت ةريثك لوقح نمضتت .ةيمقرلا
.فارشإلا تابلطتمو

ةيلاتلا ةرملا يف رورملا زمر نييعت ةداعإ ضرف :ةيلاتلا ةقداصملا دنع رييغتلا
.مدختسملا اهيف قداصي يتلا
.دحاو مقرو لقألا ىلع دحاو يدجبأ فرح طارتشا :يمقر يدجبأ رورم زمر طارتشا
عمو ،ةعباتتم وأ ةرركتم طامنأ نود) «دّقعم» رورم زمر طارتشا :دّقعم رورم زمر طارتشا
.(يمقر يدجبأ ريغ لقألا ىلع دحاو فرح
:ةظحالم .ةدوجلا وأ لوطلل ةيفاضإ تابلطتم نود رورم زمر طارتشا :رورملا زمر طارتشا
.رورم زمر اًنمض مزلتسي رورملا زمرل ىرخأ حيتافم نييعت

تالواحملا داّدع نييعت ةداعإ لبق قئاقدلا :(قئاقد) ةلشافلا تالواحملا نييعت ةداعإ
.(ةلشافلا تالواحملل ىصقألا دحلا بلطتي) ةلشافلا
زاهج وحم لبق اهب حومسملا ةلشافلا تالواحملا :ةلشافلا تالواحملل ىصقألا دحلا
iPhone وأ iPad، زاهج لفق وأ Mac (11–2 :قاطنلا).
اًحوتفم زاهجلا ءاقبإ اهيف نكمي يتلا ةدملا :(قئاقد) حامسلا ةرتفل ىصقألا دحلا
.(دح الب = 0) رورملا زمر بلط نود
.(15–0 :قاطنلا) زاهجلا لفق لبق لومخلا ةدم :(قئاقد) لومخلل ىصقألا دحلا
هرييغت لبق رورملا زمر رمعل ىصقألا دحلا :(مايأ) رورملا زمر رمعل ىصقألا دحلا
.(730–0 :قاطنلا) اًرسق
.(4–0 :قاطنلا) «ةدّقعملا» فرحألا ددعل ىندألا دحلا :ةدّقعملا فرحألل ىندألا دحلا
.(16–0 :قاطنلا) رورملا زمر لوطل ىندألا دحلا :لوطلل ىندألا دحلا
ةميدق زومر مادختسا ةداعإ عنمل رورملا زومر لجس لوط :رورملا زمر مادختسا ةداعإ دح
.(50–1 :قاطنلا)

رورملا زمر

تارايخلا

رورملا زمر ليدبت حيتافم

ةيمقرلا لوقحلا





رّرحم يف .ةرادُملا Apple ةزهجأ ىلع اهب حومسملا ليغشتلا ماظن تازيم يف دويقلا ماسقأ مّكحتت
.ليدبت حيتافم ةدع اهب ةعّمجم تاحولك تارايخلا هذه ضرعُت ،Apple ةسايس

يتحفص يف تاكبشلاو تاقيبطتلا ةرادإ يتحول يف ليدبتلا حيتافم فصوُت
.Apple تاسايس يف تاكبشلاو فيرعتلا تافلمو تاقيبطتلا

يئاقلتلا حتفلاب حامسلا
حتفلل عبصإلا ةمصبب حامسلا
عبصإلا ةمصب ليدعتب حامسلا
تادادعإلاو ىوتحملا وحمب حامسلا
دويقلا نيكمتب حامسلا
نيمدختسملا ةطساوب فيرعتلا تافلم تيبثتب حامسلا
فيضملا عم نارتقالاب حامسلا
ةيصيخشتلا تانايبلا لاسرإب حامسلا
ةيصيخشتلا تانايبلا لاسرإ ليدعتب حامسلا
Apple نم ةيصخشلا تانالعإلاب حامسلا
Remote Management ليدعتب حامسلا

اريماكلاب حامسلا
تافلملا ةكراشم ليدعتب حامسلا
USB تاكرحم ىلإ لوصولاب تافلملا قيبطتل حامسلا

دويقلا

ةعضاخ ةزهجأ بلطتت دقو ،طقف دويقلا نم اًريثك ليغشتلا ةمظنأ نم ةنيعم تارادصإ معدت
.ةدمتعملا تابلطتملا ةفرعمل مكحتلا ةحول يف تاحيملتلا مدختسا .فارشإلل

،(لمع باسحب لوخدلا ليجستب ةلّجسملا ةيصخشلا ةزهجألا) مدختسملا ليجست ةزهجأ ىلع
الف ،ةسايسلا دويق نم يأ قبطني مل اذإ .كانه Apple اهب حمست ال يتلا دويقلا لسرُت ال
قبطنت ال يتلا دويقلا ددع ةسايسلا رّرحم ضرعي .دويق فيرعت فلم ةزهجألا هذه ىقلتت
.مدختسملا ليجست ةزهجأ ىلع

نامألا

ةددعتملا طئاسولا

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/alttbykat-omlfat-altaaryf
https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/alshbkat-0gP


تاملاكملا ليجستب حامسلا
AirPrint ـب حامسلا
AirPrint دامتعا تانايب نيزختب حامسلا
AirPrint ـب صاخلا iBeacon فاشتكاب حامسلا

تاقيبطتلل ةيولخلا ةكبشلا تانايب ليدعتب حامسلا
ةيولخلا ةكبشلا ةطخ ليدعتب حامسلا
eSIM ليدعتب حامسلا
ةرداصلا eSIM لقن تايلمعب حامسلا
زاهجلا وحم دنع eSIM ةحيرشب ظافتحالا
لاوجتلا ءانثأ ةيفلخلا يف بلجلاب حامسلا

APN لوصولا ةطقن مسا نّيعي ةيولخلا ةكبشلل (APN) ةكبشل ًالثم ،كلّغشم هايإ كحنم يذلا
،(CHAP وأ PAP) ةقداصملا ،كلذ لّغشملا بلط اذإو لوصولا ةطقن مسا نّيع .ةيراجت وأ ةصاخ لاوج
دنع اًضيأ) IP تارادصإو ،رورملا ةملكو ،(اهب حومسم $EMAIL$ لثم تاريغتملا) مدختسملا مساو
ًالصفنم APN لّغشملا كحنم اذإ طقف APN قافرإ لّعف .XLAT464و هذفنم عم ليكو مداخو ،(لاوجتلا
.ةكبشلاب لاصتالل

ال .فارشإ نود ىتح ،يولخ لاصتا ةحيرشب ةدّوزملا iPadو iPhone ةزهجأ الإ هاقلتت ال
.(ةيصخشلا ةزهجألا) مدختسملا ليجستب ةلّجسملا ةزهجألا هاقلتت
هيدل يذلا زاهجلا تّبثي ال .طقف لاوجلا تانايبل ةمدختسملا SIM ةحيرش ىلع قبطني
.ىرخأ ةقيرطب تّبثم APN فيرعت فلم
ىلإ الإ فيرعتلا فلم لسرُي ال :ىرخألا ةكبشلا رورم تاملك لثم رورملا ةملك ىمحُت
.تالجسلا يف رورملا ةملك بتكُت الو ،هل ّدعملا زاهجلا

Handoffـب حامسلا
يئاقلتلا حيحصتلاب حامسلا
يئاقلتلا ميتعتلاب حامسلا
ةيئاقلتلا فقوتلا ةشاشب حامسلا

ةيولخلا ةكبشلا

APN ةيولخلا ةكبشلل

SIM ةحيرشب رابتخا زاهج ىلع تادادعإلا بّرج :لاوج تانايب نود ةزهجألا ئطاخ APN كرتي دق
.ًالوأ لّغشملا نم

مدختسملا ةهجاوو ماظنلا



QuickPath حيتافم ةحولب حامسلا
تافيرعتلا نع ثحبلاب حامسلا
زاهجلا مسا ليدعتب حامسلا
زاهجلا نوكسب حامسلا
iPhone Mirroringـب حامسلا
Mac ىلع iPhone تاودأب حامسلا
حيتافملا ةحول تاراصتخاب حامسلا

iMessageـب حامسلا
Game Centerـب حامسلا
Game Center ءاقدصأ ةفاضإب حامسلا
زاهجلل Find Myـب حامسلا
ءاقدصألل Find Myـب حامسلا
ءاقدصألل Find My ليدعتب حامسلا
Book Storeـب حامسلا
نيغلابلل Book Store ىوتحمب حامسلا
ةسسؤملا بتكل يطايتحالا خسنلاب حامسلا
ةيفصولا ةسسؤملا بتك تانايب ةنمازمب حامسلا
iTunes Storeـب حامسلا
حيرصلا ىوتحملاب حامسلا

Siriـب حامسلا
مدختسملا هئشني يذلا Siri ىوتحمب حامسلا
لفقلا ءانثأ Siriـب حامسلا
ءالمإلاب حامسلا
يجراخلا ءاكذلا لماكت تايلمعب حامسلا
يجراخلا ءاكذلا ىلإ لوخدلا ليجستب حامسلا
Genmojiـب حامسلا
Image Playgroundـب حامسلا
Image Wandـب حامسلا

iCloud نيوانع رتفدب حامسلا

اهتامدخو Apple تاقيبطت

Siri وApple Intelligence

iCloud



يطايتحالا iCloud خسنب حامسلا
ةيعجرملا iCloud تاراشإب حامسلا
iCloud ميوقتب حامسلا
تادنتسملاو iCloud بتكم حطسب حامسلا
iCloud تادنتسم ةنمازمب حامسلا
iCloud Freeform ـب حامسلا
iCloud حيتافم ةلسلس ةنمازمب حامسلا
iCloud ديربب حامسلا
iCloud Notes ـب حامسلا
iCloud روص ةبتكمب حامسلا
iCloud Private Relay ـب حامسلا
iCloud تاريكذتب حامسلا

ناك اذإ ام يف ديقلا حاتفم مكحتي .(اًيرايتخا) تاباسحلا دادعإو ديق ىلع تاباسحلا ةحول يوتحت
.ماظنلا تاباسح ليدعت عيطتسي مدختسملا

تاباسحلا ليدعتب حامسلا

(ديق) تاباسحلا



تّبثيو ،ةزهجألا ىلع VPN تاكبشو Wi-Fi تاكبش Apple ةسايس رّرحم يف تاكبشلا مسق نّوكي
لكو VPN لكو Wi-Fi ةكبش لك تَّبثُت .Bluetoothو AirDrop لثم لاصتالا تازيم دّيقيو تاداهشلا
VPN < ماع < تادادعإلا يف زاهجلا ىلع هتيؤر كنكمي ،اهب صاخ نيوكت فيرعت فلمك ةداهش
تافلم < نامألاو ةيصوصخلا وأ ،ةزهجألا ةرادإ < ماع < ماظنلا تادادعإ :Mac) ةزهجألا ةرادإو
ةحفص يف نامألاو تاداهشلاو فيرعتلا تافلم ةحول يفو (14و macOS 13 ىلع فيرعتلا
.زاهجلا

AirDrop ـب حامسلا
ةدراولا AirPlay تابلطب حامسلا
Bluetooth ليدعتب حامسلا
Bluetooth ةكراشم ليدعتب حامسلا
ةكبشلا صارقأ تاكرحم ىلإ لوصولاب تافلملا قيبطتل حامسلا
تنرتنإلا ةكراشم ليدعتب حامسلا
ىوتحملل تقؤملا نيزختلاب حامسلا
iTunes تافلم ةكراشمب حامسلا

:ألماو Wi-Fi ةكبش ةفاضإ ىلع رقنا

.اًفرح 32 ىتح ،ةكبشلا مسا :(SSID) ةكبشلا مسا
WPA3 وأ ،WPA3 وأ WPA2 وأ ،WPA2 وأ WPA وأ ،WEP وأ ،(ةحوتفم ةكبش) ءيش ال :نامألا
.يأ وأ ،طقف
.ةيصخش ةكبش رورم ةملك :رورملا ةملك
.(اهمسا ّثبت ال يتلا تاكبشلل) ةيفخم ةكبشو اًيئاقلت مامضنالا
غراف وأ ،PAC فلمل URL ناونع) يئاقلت وأ ،(ذفنملاو مداخلا) يودي وأ ،ءيش ال :ليكولا
.(WPAD ربع ةكبشلا ىلع تادادعإلا ىلع روثعلل
.ةنيعم ةزهجأ عاونأب ةكبشلا دييقتل ،ىلع قبطنيو (يرايتخا) فيرعتلا فلم مسا

تاكبشلا

اذل ،الإ اهيلإ ةسايسلا ريشت ال .ًالوأ كانه اهدروتسا :تاداهشلا ةحفص نم تاداهشلا ذخؤُت
.ةسايسلا يف ةداهش يأ خسنُت ال

دويقلا

Wi-Fi تاكبش

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alshhadat


ًالدب ةداهشب وأ ةصاخلا مهدامتعا تانايبب نومدختسملا قداصي امدنع (802.1X) ةسسؤملا لّعف
.ةكرتشم رورم ةملك نم

.(طقف ةداهش) TLS وأ ،(MSCHAPv2 ًالثم ،ةيلخادلا هتقداصم عم) TTLS وأ ،PEAP :ةقداصملا
ةملكو ةلوهجملا ةيوهلاو EAP ةيوه زاهج لك مدختسي :زاهجلا مدختسم دامتعا تانايب
ةزهجألا ىقلتت ال .نيمدختسملا ةحفص يف ةطوبضملا ،همدختسمب ةصاخلا رورملا
.ةكبشلا مدختسم اهل سيل يتلا
ةيوهلا يوتحت نأ نكمي .زاهج لكل اهسفن :رورملا ةملكو ةلوهجملا ةيوهلاو ،ةيوهلا
ةملك كرتا .$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و $EMAIL$ تاريغتملا ىلع
.زاهجلا ىلع مدختسملا اهلخدُيل ةغراف رورملا
ةداهشلا تارايخ عجار .(TLS ـل ةبولطم) زاهجلا اهمّدقي يتلا ليمعلا ةداهش :ةيوهلا ةداهش
.هاندأ
عم تّبثُت .كب صاخلا RADIUS مداخ ةداهش تردصأ يتلا CA تاداهش :ةقوثوملا تاداهشلا
.ةكبشلا
ًالثم ،ةزهجألا اهلبقت يتلا RADIUS مداخ تاداهش ءامسأ :ةقوثوملا مداوخلا ءامسأ
radius.example.com وأ *.example.com.

macOSو iPadOSو iOS يف ةنّمضم ،Cisco IPSec وأ IKEv2 عون نم VPN نيوكتل VPN ةفاضإ ىلع رقنا
.(VPN قيبطت ىلإ ةجاحلا نود)

ينعي غرافلاو ،مداخلا ةيوه) ديعبلا فّرعملا اًضيأ IKEv2 ـل ةبسنلاب .مداخلاو عونلا
$EMAIL$ تاريغتملا ىلع يوتحي نأ نكميو ،يلحملا فّرعملاو (مداخلا ناونع
.$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و
مداخ نم ةبولطم وأ ،زاهجلا مدختسم ةداهش وأ ،تاداهشلا ةحفص نم) ةداهش :زاهجلا ةقداصم
SCEP)، كرتشم ّرس وأ (ـل يرايتخالا ةعومجملا مسا عم IPSec)، مداوخل ءيش ال وأ IKEv2 يتلا
.رورملا ةملكو مدختسملا مسا نم طقف ققحتت
ـل ةبسنلاب .VPN عم ةتّبثم ،كب صاخلا VPN مداخل CA تاداهش :ةقوثوملا تاداهشلا
IKEv2 اهمساو ةعقوتملا مداخلا ةداهش رادصإ ةهج نييعت اًضيأ كنكمي.
تاريغتملا) مدختسم مساب اًضيأ مدختسملا قداصي :رورملا ةملكو مدختسملا مسا
اهلخدُيل ةغراف رورملا ةملك كرتا .(IPSec ـل XAuthو ،IKEv2 ـل EAP) رورم ةملكو (اهب حومسم
.زاهجلا ىلع مدختسملا
.ىلع قبطنيو (تادادعإلا يف ضرعُي) VPN مسا

.ةجاحلا دنع مدختسملا اهلّغشيو VPN تّبثُت :تادادعإلا نم مدختسملا لصتي
Wi-Fi تاكبش ءانثتساب عم .اًيئاقلت VPN ـب زاهجلا لصتي :بلطلا دنع
.بتكملا ةكبش ًالثم ،اهدرست يتلا Wi-Fi تاكبش ىلع VPN مدختسُت ال ةقوثوملا

(802.1X) تاسسؤملا تاكبش

VPN

لاصتالا



ةكرح لك ّرمت :(طقف فارشإلل ةعضاخلا iPadو iPhone ةزهجأل ،IKEv2) ليغشتلا مئاد
ىقلتت ال .اهفاقيإ مدختسملل نكمي الو Wi-Fiو لاوجلا ةكبش ىلع VPN ربع رورملا
رورملا ةملك نييعت بجيف ،مدختسم مسا مدختست VPN تناك اذإ .VPN هذه ىرخألا ةزهجألا
.ةسايسلا يف
VPN طقف تاقيبطتلا ضعب مدختست :قيبطت لكل VPN. رتخا VPN قيبطت لكل
اًيرايتخاو ،(Mac ىلع حاتم ريغ ،قيبطتلل VPN لقح) تاقيبطتلا ةرادإ مسق يف
.اهمدختست يتلا Safari تاقاطن درسا

صاخلا ليدبتلا حاتفم مادختساب اهلّعف .زاهجلا يف رورملا ةكرح لك ىلع تادادعإلا هذه قبطنت
.اهب

HTTP رورم ةكرح لك ّرمت :(Macو ،فارشإلل ةعضاخلا iPadو iPhone ةزهجأ) ماعلا HTTP ليكو
رورم ةملكو مدختسم مسا عم) ذفنملاو مداخلا نّيع .ةكبش لك ىلع ،ليكولا ربع
ىلع هيلع روثعلل غراف وأ ،PAC فلمل URL ناونع) اًيئاقلت اًنيوكت وأ (نييرايتخا
ليجست مدختسملل Wi-Fi ىلإ لوخدلا ليجست تاحفصب حامسلا حيتي .(ةكبشلا
.ليكولا نود ةماعلا Wi-Fi تاكبش ىلإ لوخدلا
DNS مداخ مادختساب ءامسألا زاهجلا ّلحي :رّفشملا DNS ربع كب صاخلا DNS over HTTPS
ىلع .طقف ةنيعم تاقاطنل اًيرايتخاو ،(مداخلا مسا) DNS over TLS وأ (مداخلل URL ناونع)
.هفاقيإ نم مدختسملا عنم كنكمي فارشإلل ةعضاخلا ةزهجألا
يف نّمضملا حّشرملا ّدحي :(فارشإلل ةعضاخلا iPadو iPhone ةزهجأ) بيولا ىوتحم حّشرم
iOS طقف حمسي وأ ،اًمئاد ةروظحم وأ اًمئاد اهب حومسم عقاوم مئاوقب ،نيغلابلا عقاوم نم
.Safari يف ةيعجرم تاراشإك رهظت ،عقاوم ةمئاقب

Safari اهب قثي نأ بجي تاداهش رادصإ ةهج :اهتاذ دحب ةداهش تيبثتل ةداهش ةفاضإ ىلع رقنا
.انه VPN وأ Wi-Fi ةكبش تاداهش ةفاضإل ةجاح ال .تاقيبطتلا اهمدختست ةيوه وأ ،تاقيبطتلاو

،مداخلا ىلإ لوصولا رّذعت اذإ :ًالوأ رابتخا زاهج ىلع بلطلا دنع وأ ليغشتلا مئاد VPN ربتخا
.لاصتا زاهجلا ىدل نوكي ال دقف

رّفشملا DNSو ماعلا ليكولا
بيولا ىوتحم حّشرمو

.ًالوأ رابتخا زاهج ىلع تادادعإلا بّرج :لاصتا نود ةزهجألا ئطاخ DNS مداخ وأ ليكو كرتي دق

تاداهشلا



ةداهش رايتخا ىلع رقنا .زاهج لك ىلع اهسفن ةداهشلا :تاداهشلا ةحفص نم ةداهش
.اهرايتخال
ال .همدختسمب ةطبترملا ليمعلا ةداهش ىلع زاهج لك لصحي :زاهجلا مدختسم ةداهش
ثّدحُت ،مدختسملاب ىرخأ ةداهش طبر دنع .ةداهش اهمدختسمل سيل يتلا ةزهجألا اهاقلتت
.ةزهجألا
ًالثم) كب صاخلا SCEP مداخ نم ةصاخلا هتداهش زاهج لك بلطي :SCEP مداخ نم ةبولطم
Microsoft NDES)، ناونع نّيع .اًدبأ زاهجلا صاخلا حاتفملا رداغي ال اذل URL يّدحتلاو ،مداخلل
مجحو ،ةليدبلا ءامسألاو ،($CN=$EMAIL ًالثم) عوضوملاو ،هبلطتي مداخلا ناك اذإ
.حاتفملا مادختساو ،حاتفملا

ةّدعملا زاهجلا ىلإ طقف ةصاخ حيتافم وأ رورم تاملك ىلع يوتحت يتلا فيرعتلا تافلم لسرُت
يف تاداهشلاو رورملا تاملك بتكُت ال .هب ةصاخلا ةرادإلا ةداهشب هبلط زاهجلا عّقوي نأ بجي :هل
.تالجسلا

ةداهشلا تارايخ

.Apple ةزهجأ ىلع ميدقلا RC2 ريفشتب ةيمحملا (p12.) ليمعلا تاداهش تيبثت نكمي ال
.اهداريتسا لبق AES وأ 3DES ريفشتب اًددجم اهرّدص

نامألا



رادصإ ضرف هنكمي :ةزهجألا ثيدحت ىلع Apple ةسايس ررحم يف جماربلا تاثيدحت مسق ظفاحي
تاثيدحتلل ةزهجألا ليزنت ةيفيك يف مكحتلاو ،يئاهن دعوم لولحب نيعم ليغشت ماظن
.اهتيبثتو

غلبُيو ،ثيدحتلا زاهجلا لّزني .ليغشت ماظن رادصإ ضرفل بولطم ثيدحت ةفاضإ ىلع رقنا
هلهاجتت .لبق نم هلعف دق نكي مل اذإ دعوملا لولح دنع هتّبثيو ،يئاهنلا دعوملاب مدختسملا
.macOS 14 وأ iPadOS 17و iOS بلطتي .ثدحأ رادصإب وأ رادصإلا اذهب لعفلاب لمعت يتلا ةزهجألا

،هب ةصاخ تارادصإ ماقرأ ليغشت ماظن لكل .Mac وأ ،iPadو iPhone :(بولطم) ىلع قبطني
.اهنم لكل اًدحاو اًبولطم اًثيدحت فضأ اذل
.15.4.1 وأ 18.5 لثم ،هتيبثت دارملا رادصإلا :ليغشتلا ماظن رادصإ
.ةيفلخلا يف نامأ نيسحت وأ ةيبيرجت ةخسن لثم ،ةددحم ةينب :(يرايتخا) ةينبلا
يف خيرات لعجي .زاهج لكل يلحملا تيقوتلاب ،يئاهنلا دعوملا :لولحب تيبثتلا
.نكمم تقو برقأ يف ثيدحتلا تّبثت ةزهجألا يضاملا
.مدختسملل ضرعُت ثيدحتلا لوح بيو ةحفص :(يرايتخا) ليصافتلا طبار

Mac ـل جماربلا تاثيدحت تادادعإ وأ iPadو iPhone ـل جماربلا تاثيدحت تادادعإ لّعف
ةزهجألا ظفتحت ،اًفقوتم حيتافملا دحأ نوكي امدنع .ةزهجألا كلت ىلع تاثيدحتلا يف مكحتلل
.تادادعإلا هذه مدقألا ةزهجألا لهاجتت :macOS 15 وأ iPadOS 18و iOS بلطتي .ةصاخلا اهتادادعإب

ددحملا مايألا ددع دعب الإ مدختسملل ةديدجلا تاثيدحتلا ضرعُت ال :تاثيدحتلا ليجأت
ةيسيئرلا تاثيدحتلل ةفلتخم تارتف نييعت كنكمي ،Mac ىلع .(90 ىلإ 1 نم)
.ىرخألا ماظنلا تاثيدحتو ةيوناثلا تاثيدحتلاو

جماربلا تاثيدحت

ليغشتلا ماظن تاثيدحت
ةبولطملا

يف زاهجلا ةلاح ةحول يف (لاطعألا ،تيبثتلا ،ليزنتلا) ثيدحتلا مّدقت نع زاهجلا غلبُي
.زاهجلا ةحفص

جماربلا تاثيدحت تادادعإ



،ثيدحت نم رثكأ رفوتي امدنع :(iPadو iPhone) مدختسملل ةضورعملا تاثيدحتلا
.طقف ثدحألا وأ ،طقف يوناث ثيدحت مدقأ وأ ،اهلك اهضرعا
نيمدختسملل نكمي :(Mac) تاثيدحتلا تيبثت نييداعلا نيمدختسملل نكمي
.macOS تاثيدحت تيبثت لوؤسم قوقح نود
ةقلعتملا تاراعشإلا ضرعا :ةبولطملا تاثيدحتلاب مدختسملا غالبإ
.يئاهنلا اهدعومو ةبولطملا تاثيدحتلاب
:ةيئاقلتلا نامألا تاثيدحتو ،يئاقلتلا تيبثتلاو ،يئاقلتلا ليزنتلا
ةفقوتم وأ اًمئاد ةلّعفم اهِقبأ وأ ،(Apple يف يضارتفالا عضولا) مدختسملل رارقلا كرتا
.اًمئاد
،مدختسملل Apple نم ةعيرسلا نامألا تاحالصإ مّدق :ةيفلخلا يف نامألا تانيسحت
.اهتلازإ هنكمي ناك اذإ ام رتخاو
Apple جمارب ىلإ مامضنالاب مدختسملل حمسا :ةيبيرجتلا خسنلا جمارب
فارشإلل ةعضاخلا ةزهجألل ،iPadو iPhone ىلع) اهرظحاو اهنم زاهجلا لزأ وأ ،ةيبيرجتلا
.(طقف

تاثيدحتلا نم ققحتلا مدختسا .هل ةحاتملا تاثيدحتلا زاهج يأل زاهجلا ةلاح ةحول درست
.هتّبثي مدختسملا كرتو هليزنتل وأ نآلا اهدحأ تيبثتل تيبثتو ،زاهجلا نم ةمئاقلا بلطل
iOS يف رماوألا هذه Apple ليزت .Mac ةزهجأ ىلعو فارشإلل ةعضاخلا iPadو iPhone ةزهجأ ىلع اذه لمعي
.ةسايسلا يف ةبولطملا تاثيدحتلا مدختسا تارادصإلا كلت يف :macOS 27و iPadOSو

زاهجلا ةحفص نم ثيدحت تيبثت



ةزهجأل لوخدلا ليجستو ةيصوصخلاو نامألا تادادعإ Apple ةسايس رّرحم يف macOS مسق ريدي
Mac: FileVault، و ،ةيامحلا رادجوGatekeeper، يكبشلاو يجراخلا نيزختلاو ،لفقلاو فقوتلا ةشاشو،
حومسملا ةاونلاو ماظنلا تادادتماو ،لوخدلا ليجست رصانعو ،ةيصوصخلا تانوذأو ،ةشاشلا ةكراشمو
ىرخألا ةزهجألا ىقلتت ال .ةيفلخلا ماهملاو ماظنلا تامدخ نيوكت تافلم تّبثي امك .اهليمحتب
نومدختسملا ظفتحي ،لّطعم وه امنيبو ؛هترادإل اًدادعإ لّعف .تادادعإلا هذه ةسايسلا يف
.مهتارايخب

FileVault ليعفت نيمدختسملا نم بلطُي ،دادعإلا اذه ليعفت دنع .Mac زاهج صرق FileVault رّفشي
ىلإ هب صاخلا يصخشلا دادرتسالا حاتفم Mac زاهج لسريو ،مهب ةصاخلا رورملا ةملك مادختساب
Cerberus Enterprise، لقح نم رّيغُيو حاتفملا ضرعُي .طقف كتسسؤم صخي حاتفمب اًرّفشم
FileVault دادعإلا بلطتي .(زاهجلا رماوأ عجار) زاهجلا ةحفص يف macOS 13 و ثدحأ وأMDM نم اًدمتعم
هلّعف اذإ نكل ،FileVault ليعفت Mac زاهج نم بلطُي ال مدختسملا نم دمتعم MDM نود ؛مدختسملا
.هحاتفم نّزخُي ،مدختسملا

تايطختلا نم ددع دعب وأ ،يلاتلا لوخدلا ليجست دنع :لوخدلا ليجست دنع بولطم
امدنع طقف وأ ،(جورخلا ليجست دنعو لوخد ليجست لك دنع ىرخأ ةرم مدختسملا لأسُي)
.جورخلا مدختسملا لّجسي
ال .طقف لوخدلا ليجست دنع مدختسملا لأسُي :جورخلا ليجست دنع لاؤسلا مدع
.«جورخلا ليجست دنع طقف لاؤسلا» عم هجمد نكمي
حاتفملا فرعي اذل ،اًيضارتفا لّطعم :مدختسملل دادرتسالا حاتفم ضرع
.زاهجلا ةحفص نم ،طقف نولوؤسملا
.اًيضارتفا لّعفم :FileVault فاقيإ عنم
ةملك ةباتك مدختسملا ديعي :دادعتسالا عضو يف ةركاذلا نم حاتفملا ةلازإ
.دادعتسالا عضو نم Mac زاهج ظقيتسي امدنع رورملا
نمب ًالثم ،لوخدلا ليجست ةذفان يف مدختسملل ضرعُي صن :حاتفملا ظفح ناكم
.(«Cerberus Enterprise» يضارتفالا) Mac زاهج دادرتسال لاصتالا بجي

macOS

< ماظنلا تادادعإ يف رهظتو ،نيوكت فيرعت تافلمك Mac زاهج ىلع تادادعإلا مظعم تّبثُت
تادادعإو لوخدلا ليجست رصانعو ةيصوصخلا تانوذأو FileVault بلطتت .ةزهجألا ةرادإ < ماع
وأ ليجستلل URL ناونع ربع لّجسم Mac زاهج ىلع :مدختسملا نم اًدمتعم MDM تادادتمالا
زاهجلا ةحفص ضرعت .ماظنلا تادادعإ يف ليجستلا فيرعت فلم مدختسملا دمتعي ،QR زمر
زاهج ىقلتي ،اًقحال مدختسملا هدمتعي امدنع .مدختسملا نم دمتعم MDM لقح يف كلذ
Mac اًيئاقلت تادادعإلا هذه.

FileVault



نكمي الو ًالّطعم ةيامحلا رادج ىقبي ،ًالّطعم نوكي امدنع :ةيامحلا رادج ليعفت
.هليعفت نيمدختسملل
DHCP) ةيساسألا ةكبشلا تامدخل الإ نكمي ال :ةدراولا تالاصتالا عيمج رظح
.تالاصتالا يّقلت (IPSecو Bonjourو
.ةقلغملا ذفانملاب تالاصتالاو ping تابلط ىلع Mac زاهج بيجي ال :يفخلا عضولا
اهليزنت مت يتلا ةعّقوملا تاقيبطتلل حامسلاو ةنّمضملا جماربلل حامسلا
.(ثدحأ وأ macOS 12.3) مدختسملا لاؤس نود تالاصتالا يّقلتب
فّرعم بسح ،اهرظحا وأ قيبطتل ةدراولا تالاصتالاب حمسا :ةددحم تاقيبطتل دعاوق
.ةمزحلا

App تاقيبطت حتفت Mac ةزهجأ تناك اذإ ام رتخا .اهحتف لبق تاقيبطتلا Gatekeeper صحفي
Store ليطعت عم .نيفورعملا نيرّوطملا تاقيبطت اًضيأ وأ ،طقف Gatekeeper، يأ حتف نكمي
ناك اذإ ام رايتخا اًضيأ كنكمي ثدحأ وأ macOS 15 يف .ةفلاتلا وأ ةعّقوملا ريغ ىتح ،قيبطت
.Apple ىلإ ةروظحملا ةراضلا جماربلا لاسرإ نيمدختسملا نم بلطُي

مون وأ فقوتلا ةشاش ءدب دنع رورملا ةملك بلطاو ،طاشنلا مدع نم ةرتف دعب فقوتلا ةشاش أدبا
.مدختسملا رايخ لظي رادُم ريغ ىلع ىقبي يذلا دادعإلا .ريخأت دعب وأ اًروف ،ةشاشلا

يكبشلا نيزختلاو (ةيجراخلا صارقألاو ،SD تاقاطبو ،USB تاكرحم) يجراخلا نيزختلاب حمسا
.ثدحأ وأ macOS 15 بلطتي .هرظحا وأ طقف ةءارقلل هلعجا وأ Mac ةزهجأل (تافلملا تاكراشم)

هاقلتي الو ،يلاحلا هحاتفمب دادعإلا يّقلت دنع لعفلاب اًرّفشم ناك يذلا Mac زاهج ظفتحي
Cerberus Enterprise: مدختسملا فقوي نأ دعب الإ حاتفملا نّزخُي ال FileVault ديعيو
ال ،ةرادإلا نم Mac زاهج ةلازإ وأ ،دادعإلا فاقيإ .(«FileVault فاقيإ عنم» فاقيإ عم) هليعفت
نوكي ال امدنع دادعإلا ظفح نكمي ال .لمعلا يف نّزخملا حاتفملا رمتسيو ،FileVault فقوي
.دادرتسالا حيتافم نيزختل ًأّيهم مداخلا

ةيامحلا رادج

Gatekeeper

لفقلاو فقوتلا ةشاش

يكبشلاو يجراخلا نيزختلا



وأ Mac زاهج نم تافلملا خسن :ةشاشلا ةكراشم ربع هذه Mac ةزهجأب نولصتي نيذلا صاخشألا دودح
ةشاشلا ةكراشم ليعفت لظي .ةيضارتفالا ضرعلا تاشاش ددعو ،ءادألا ةيلاع تالاصتالاو ،هيلإ
.ثدحأ وأ macOS 14 بلطتي .مدختسملا رايخ

< ماظنلا تادادعإ يف نومدختسملا هب حمسي دق يذلا لوصولا اهعنما وأ تاقيبطتلا حنما
اريماكلا عنم وأ ،يطايتحا خسن قيبطتل صرقلا ىلإ لماكلا لوصولا ًالثم ،نامألاو ةيصوصخلا
:رتخا نذإ لكل .قيبطتل

تاهجو ،تادلجملاو ،ةتمتألاو ،لوصولا ةيناكمإو ،صرقلا ىلإ لماكلا لوصولا :نذإلا
نم اهريغو ،ةشاشلا ليجستو ،نوفوركيملاو ،اريماكلاو ،روصلاو ،تاميوقتلاو ،لاصتالا
.نامألاو ةيصوصخلا
وأ نوفوركيملا وأ اريماكلاب حامسلا فيرعت فلمل نكمي ال .عنملا وأ حامسلا :لوصولا
ةشاشلا ليجستل ةبسنلاب ؛طقف عنملا لب ،لاخدإلا ةبقارم وأ ةشاشلا ليجست
.لوؤسملا قوقح نود اًضيأ امهب حامسلاب نيمدختسملل حامسلا كنكمي لاخدإلا ةبقارمو
.(رماوأ رطس ةادأ ًالثم) جمانرب راسم وأ ،قيبطتل ةمزحلا فّرعم :قيبطتلا
مادختساب Terminal يف هيلع لصحا .هعيقوتب قيبطتلا فّرعي :ةرفيشلا بلطتم
codesign -dr - /Applications/Example.app <= designated دعب صنلا خسناو  .
ةرفيشلا بلطتم ىلإو (Finder ًالثم) هب مَّكحتملا قيبطتلا ىلإ اًضيأ جاتحت ةتمتألا
.هب صاخلا

نكمي الو ،لاؤس نود لمعت :دعاوقلا قباطت يتلا ةيفلخلا رصانعلاو لوخدلا ليجست رصانع رادُت
فّرعم ةدعاقلا قباطت .لوخدلا ليجست رصانع < ماع < ماظنلا تادادعإ يف اهفاقيإ نيمدختسملل
لوألا ءزجلاب اًضيأ) agent وأ launch daemon ةيمست وأ ،هتمزح فّرعم وأ ،قيبطتل رّوطملا قيرف
.ثدحأ وأ macOS 13 بلطتي .(اهنم

ةكبشلا تاحّشرم :macOS ماظنل تاقيبطتلا عيسوتل ةثيدحلا ةقيرطلا يه ماظنلا تادادتما
لّمحُت ،دادعإلا اذه ليعفت دنع .ليغشتلا جماربو ةيفرطلا ةزهجألا نمأ ءالكوو ،VPN تاكبشو
ثدحأ وأ macOS 10.15 بلطتي .مدختسملا لاؤس نود ةجردملا نيرّوطملا قرِفل ماظنلا تادادتما
.مدختسملا نم اًدمتعم MDMو

ةشاشلا ةكراشم

ةيصوصخلا تانوذأ

ةيفلخلاو لوخدلا ليجست رصانع

ماظنلا تادادتما



عّقوم» ليصافت يف ًالثم) رّوطملل فرحأ 10 نم نّوكملا قيرفلا فّرعم :قيرفلا فّرعم
codesign -dv مادختساب وأ ،قيبطتلل «ةطساوب ةدحاو ةرم قيرف لك رهظي نأ نكمي .(
.طقف
.ةجردملا مزحلا تافّرعم تاذ تادادتمالا طقف وأ ،قيرفلا تادادتما لكب :حامسلا
.ةيفرطلا ةزهجألا نمأ وأ ةكبشلا تادادتما وأ ليغشتلا جماربب قيرفلا دّيقي :عاونألا
.عاونألا عيمجب حمسُي ،اهنم يأ رايتخا مدع دنع
macOS) لوؤسم نود هدادتما ةلازإ قيبطتلل نكمي :(طقف ةجردملا تادادتمالل) ةلازإلا
ماظنلا لماكت ةيامح ليعفت ءانثأ هتلازإ وأ دادتمالا فاقيإ نكمي ال وأ ،(ثدحأو 12
(System Integrity Protection)، و ماظنلا تادادعإ يف هتلازإ نكمي ال وأFinder (macOS 15
رايخ نود ،دادتمالاب حمست مدقأ macOS رادصإب لمعت يتلا Mac ةزهجأ لازت ال .(ثدحأو
.ةلازإلا
،هليطعت دنع .اًيضارتفا لّعفم :ىرخأ ماظن تادادتما دامتعا نيمدختسملل نكمي
فلم يأ هلّطع اذإو ؛فيرعت فلم ةطساوب اهب حومسملا تادادتمالا الإ ليمحت نكمي ال
.ًالّطعم نوكي ،Mac زاهج ىلع فيرعت

اهرّفوي امدنع ماظنلا تادادتما لّضف :macOS عيسوتل ةلمهملاو مدقألا ةقيرطلا يه ةاونلا تادادتما
(ةجردملا مزحلا تافّرعم طقف وأ ،قيرف تادادتما لك) ةجردملا قرفلل ةاونلا تادادتما لّمحُت .دّروملا
نم اًدمتعم MDMو ثدحأ وأ macOS 10.13.2 بلطتي .ليغشتلا ةداعإ دعب ،مدختسملا لاؤس نود
.مدختسملا

الإ نكمي ال اذل ،اًيضارتفا لّطعم :ىرخأ ةاون تادادتما دامتعا نيمدختسملل نكمي
.ةاونلا تادادتما ليمحت ةجردملا قرفلل
،مدختسملا تادامتعا ليعفت عم :اًضيأ اهدامتعا نييسايقلا نيمدختسملل نكمي
.(ثدحأو macOS 11) اًضيأ اهدامتعا لوؤسملا قوقح نود نيمدختسملل نكمي

،اهب حمس يتلا ماظنلا تادادتما فاقيإ ىلإ دادعإلا اذه ةلازإ يدؤت ،ثدحأو macOS 11.3 يف
امدنعو ،ةسايسلا فذح دنعو ،دادعإلا فاقيإ دنع كلذ ثدحي .ةكبش حّشرم وأ نامأ ليكو ًالثم
.دادعإلا فاقيإ لبق اًديكأت رّرحملا بلطي .هيلع يوتحت ال ةسايس ىلإ Mac زاهج لقتني

(ةميدق) ةاونلا تادادتما

أدبي نأ بجي :هدحو فيرعت فلم يفكي ال ،Apple silicon تاجلاعمب ةدّوزملا Mac ةزهجأ ىلع
ءدب نامأ ةادأ يف «ضّفخملا نامألا» راتخيو ،recoveryOS يف Mac زاهج ليغشت صخش
زاهج جاتحي دق .نيفورعم نيرّوطم نم ةاونلا تادادتمال مدختسملا ةرادإب حمسيو ،ليغشتلا
Mac ىلإ اًضيأ Bootstrap Token يف عدوم Cerberus Enterprise لقح عجار) اهدامتعال Bootstrap
Token زاهجلا ةحفص يف).

Mac تافلم



ةصاخلا Mac تافلم ىلإ اهعفرت تافلم ةيفلخلا ماهملاو ةمدخلا نيوكت تافلم مدختست
نكامأ نم قّقحت وأ اهعفرا .تياباغيم 20 ىتح (plist.) صئاصخ مئاوقو zip تافيشرأ :كتسسؤمب
دحأ يف فلم رايتخا ربع وأ ،macOS مسق يف Mac تافلم رز مادختساب اهفذحا وأ اهمادختسا
يف هرتخاو ديدجلا رادصإلا عفرا ،فلم رييغتل .ةسايس همدختست فلم فذح نكمي ال .تادادعإلا
.هليزنت Mac ةزهجأ ديعت :ةسايسلا

،sudoو ،SSH (sshd) مداخ يه ةنّمضملا تامدخلا .zip فيشرأ نم ماظن ةمدخ نيوكت تافلم تّبثي
،ةيكذلا ةقاطبلاب لوخدلا ليجستو ،zshو ،bashو ،Apache بيو مداخو ،(CUPS) ةعابطلاو ،PAMو
لثم قاطنلل يسكع فّرعمب ،ةصاخلا كتمدخ مادختسا اًضيأ كنكمي .ضيوفتلاو
com.example.service نكمي .macOS يف ةرادُملا نيوكتلا تافلم ةبتكم ربع تافلملا ىلع رثعي :
.ثدحأ وأ macOS 14 بلطتي .دحاو دادعإ ةمدخ لكل نوكي نأ

عم لازُتو ،اهفاقيإ نيمدختسملل نكمي ال .launchd اهأدبي ،ةيفلخلا يف لمعت صوصنو جمارب
:رتخا ةمهم لكل .ثدحأ وأ macOS 15 بلطتي .دادعإلا

com.example.task لثم ،قاطنلل يسكع فّرعم :ةمهملا فّرعم .ةمهم لكل فلتخم ،
يف هَطغض Mac زاهج ّكفي zip فيشرأ :(يرايتخا) صوصنلاو جماربلا
/var/db/ManagedConfigurationFiles/BackgroundTaskServices/Services/ فّرعمب اًعوبتم 
.هيف صئاصخ مئاوق عضت الو ،تافلملل ذيفنتلا نذإب ظفتحا .ةمهملا
ماظنلل) ةيفلخ ةمدخك لّمحُتو ،جماربلا أدبت يتلا ماهملا :launchd صئاصخ مئاوق
جماربلا ىلإ رِشأ .(مدختسم ةسلج لك يف) agent ـك وأ (رذجلا تايحالصب ،هلمكأب
.هالعأ دلجملا يف اهراسمب

ةزهجأ ديعت ،تافلملا رّيغت دنع .لقألا ىلع ةدحاو صئاصخ ةمئاق ىلإ وأ جماربلا ىلإ ةمهملا جاتحت
Mac ةمهملا ليغشت.

ةمدخلا نيوكت تافلم

etc/ssh/ ًالثم ،ةصاخلا اهتافلم لهاجتتو طقف فيشرألا تافلم ةنّمضم ةمدخ مدختست
صرقلا رذج نم أدبت تادلجم يف ،فيشرألا يف ًالماك نيوكتلا عض :sshd ـل ةبسنلاب
etc/ssh/sshd_config ًالثم) .دادعإلا عم لازُتو ،Mac زاهج ىلع طقف ةءارقلل تافلملا نوكت .(
نيمدختسملا ئطاخ PAM وأ sudo نيوكت عنمي دق :ًالوأ دحاو Mac زاهج ىلع فيشرألا ربتخا
.لوؤسملا قوقح مادختسا نم وأ لوخدلا ليجست نم

ةيفلخلا ماهملا



لاثملا ليبس ىلع ،قطانم Apple ةسايس رّرحم يف ةيفارغجلا ةجيسألاو عقوملا مسق دّدحي
اهلوخد دنع Cerberus Enterprise قيبطت اهيلع يتلا iPadو iPhone ةزهجأ غّلبت .عدوتسم وأ عقوم
وأ ،ينورتكلإ ديرب لاسرإ :كلذل ةباجتسالا ثادحألا دعاوقل نكميو ،اهنم اهجورخ وأ قطانملا هذه ىدحإ
.ةيفارغجلا ةجيسألا Mac ةزهجأ مدختست ال .ىرخأ ةرم هنيكمت وأ ،هليطعت وأ زاهجلا لفق

ىلإ لصي ام ىلع ةسايسلا يوتحت نأ نكمي .ديدج لاخدإ ءاشنإل يفارغج جايس ةفاضإ مدختسا
يفارغج جايس لك يوتحي .ةسايسلا لخاد ةديرف اهؤامسأ نوكت نأ بجيو ،ةيفارغج تاجايس 10
:لوقحلا هذه ىلع

.ديرفو بولطم :مسالا
.هنييعتل ةطيرخلا ىلع رقنلا اًضيأ كنكمي .ةقطنملا زكرم :لوطلا طخو ضرعلا طخ
.رتم 10000 ىلإ 200 نم ،بولطم :(م) رطقلا فصن
.نيلوؤسملل ةيرايتخا تاظحالم :فصولا
دحاو ىقبي نأ بجي .أشنُت يتلا ثادحألا رتخا :جورخلا نع غالبإلاو لوخدلا نع غالبإلا
.ًالّعفم لقألا ىلع
.هفذح نود هلّطعي وأ يفارغجلا جايسلا لّعفي :طشن

:نالفقم هرطق فصنو ظوفحملا يفارغجلا جايسلا زكرم .ةطيرخ ةنياعم يفارغج جايس لكل
وأ ةقطنملا ىلع ةطيرخلا طّسوُتف ىرخألا رارزألا امأ .امهرييغتل ةطيرخلا ىلع لفقلا رز مدختسا
.يلاحلا كعقوم ىلع

ةسايسلل ةعباتلا iPadو iPhone ةزهجأ نم Cerberus Enterprise بلطي ،ةسايسلا ظفح دنع
،هرّخؤي دق iOS نكل ،قئاقد عضب ةداع اذه قرغتسي .ةديدجلا ةيفارغجلا تاجايسلا ىلع لوصحلا
قّبطي مل ىتم زاهجلا ةحفص ضرعت .ةكبشلاب لاصتا نود وأ ةضفخنملا ةقاطلا عضو يف ًالثم
.دعب ةيفارغجلا تاجايسلا ثدحأ قيبطتلا

.Cerberus Enterprise قيبطت اهيدل يتلا iPadو iPhone ةزهجأ ىلع ةيفارغجلا تاجايسلا لمعت
:زاهجلا ىلع .Mac ةزهجأ اهلهاجتت

ةرم مدختسملا هحتف دقو (Cerberus هتّبثي) اًتّبثم Cerberus Enterprise قيبطت نوكي
؛لقألا ىلع ةدحاو
؛اًمئاد ىلع اًطوبضم قيبطتلل عقوملا ىلإ لوصولا نوكي

ةيفارغجلا ةجيسألاو عقوملا

يفارغجلا جايسلا لوقح

تابلطتملا



؛قيبطتلل ًالّعفم قيقدلا عقوملا نوكي
.ًالّعفم ةيفلخلا يف تاقيبطتلا ثيدحت نوكي

نع غلبُي iOS نكل ،لمعلا يف ةيفارغجلا تاجايسلا رمتست ةضفخنملا ةقاطلا عضو يف
دعب ةديدج ةيفارغج تاجايس ىلع لوصحلا ريخأت هنكميو ،ةقد لقأ عقومبو اًقحال ةقطنم ةرداغم
امدنع وأ ،يلاتلا روبعلا دنع ًالثم) ىرخأ ةرم قيبطتلا لمعي ىتح ،تاعاسل ةسايسلا رييغت
.(مدختسملا هحتفي

قيبطتلا نوكي ال امدنع ىتح ،اًدح زاهجلا ربعي امدنع هظقويو قيبطتلل قطانملا iOS بقاري
:ةريصق ةرايز وأ ةريغص ةقطنم تَّوفُت دقو ،روبعلا نم قئاقد عضب دعب ثادحألا لصت دق .اًحوتفم
.تقولا ضعبل كانه ىقبي نأو دحلا دعب ةنيعم ةفاسم زاهجلا كّرحتي نأ ىلإ iOS جاتحي

مداخلا فشتكي ،زاهجلا لفق حتف لبق ليغشت ةداعإ دعب ًالثم ،لمعلا قيبطتلا ىلع رّذعت اذإ
،ةدحاو ةرم ثادحألا دعاوق لّعفي روبع لك .اًقحال ،قيبطتلا اهلسري يتلا عقاوملا نم اًضيأ روبعلا
.مداخلا وأ قيبطتلا هفشتكا ءاوس

صحف نم نّكمتيل هظاقيإ iOS نم مداخلا بلطي ،تاعاس ةدعل مداخلاب قيبطتلا لصتي ال امدنع
.تابلطلا هذه iOS نمضي ال .ىرخأ ةرم ةيفارغجلا هتاجايس

عقوملا ةطيرخ ةحول يف يفارغجلا جايسلا بيوبتلا ةمالع ضرعت ،زاهجلا ةحفص يف
اذإ ام ةلاح رطس حّضوي ،ةطشن ةيفارغج تاجايس ىلع ةسايسلا يوتحت امدنع .زاهجلا تالاقتنا
وأ مداخلاب قيبطتلا لصتي مل :كلذ رّذعت ببس وأ ،زاهجلا ىلع لمعت ةيفارغجلا تاجايسلا تناك
ثيدحت وأ قيقدلا عقوملا نأ وأ ،اًمئاد سيل عقوملا ىلإ لوصولا نأ وأ ،هثيدحت بجي
غلبأ امدنع ًالّعفم ناك ةضفخنملا ةقاطلا عضو نأ وأ ،لّطعم ةيفلخلا يف تاقيبطتلا
.دعب ةيفارغجلا تاجايسلا ثدحأ قّبطي مل قيبطتلا نأ وأ ،ةرم رخآ هتادادعإ نع قيبطتلا

لّطعم ،مسقلا ىلعأ يف ،ةيصخشلا ةزهجألا ىلع ةيفارغجلا تاجايسلاو عقوملا
ليجست) ةيصخشلا ةزهجألا عقوم Cerberus عمجي ال ،لّطعم وه امنيبو .اًيضارتفا
ديدحت» رايخ اهزاهج ةحفص مّدقت الو ،ةيفارغجلا اهتاجايس ثادحأ أشنُت الو ،(مدختسملا
ةسايسلا يف ةيصخشلا ةزهجألا كراشت ،هليعفت دنع .رشابملا عّبتتلا وأ «عقوملا
مدختسملا حمس اذإ طقف نكل ،ةكرشلا ةزهجأ لثم ةيفارغجلا اهتاجايس ثادحأو اهعقوم
مدختسملل كلذ قيبطتلا حّضويو ؛Cerberus Enterprise قيبطتل عقوملا ىلإ لوصولاب
دعاوقلاب مازتلالا نعو نيمدختسملا غالبإ نع ةلوؤسم كتسسؤم .نذإلا iOS بلطي نأ لبق
ىلع اًدبأ MDM ربع عقوملا بلطو نادقفلا عضو رفوتي ال .نيفظوملا عقوم نأشب ةيلحملا
.(امهب Apple حمست ال) ةيصخشلا ةزهجألا

ثادحألا لوصو ةيفيك

زاهجلا ةحفص



.ةخسنلا يف ىرخأ ةرم اهفضأ :ةيفارغجلا اهتاجايس خسني ال ةسايس خسن
ىتم iOS رّرقي :ناكمإلا ردق ذّفنُت iPadو iPhone ةزهجأ ىلع ةيفارغجلا تاجايسلا ثادحأ
.لمعلا قيبطتلل نكمي

مدقألا تانايبلا فذحُتو اًموي 90ةدمل عقاوملاو ةيفارغجلا ةجيسألا تالاقتنا ظفحُت
.طئارخلا ىلع زاهجلا لظي اذل ،لّجسم زاهج لكل عقوم رخآ اًمئاد ظفحُيو .ةليل لك اًيئاقلت

دويقلا

جايس ىلإ زاهجلا لوخد ـل ثدح ةدعاق ئشنأ ،ةيفارغجلا تاجايسلا ثادحأ عم لعافتلل
.ثادحألا دعاوق عجار .يفارغج جايس نم زاهجلا جورخ وأ يفارغج

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/koaaad-alahdath


ميوقتلاو Googleو Exchangeو ديربلا تاباسح Apple ةسايس ررحم يف تاباسحلا مسق فيضي
.عونلا رتخاو باسح ةفاضإ ىلع رقنا .Macو iPadو iPhone ةزهجأ ىلإ ليلدلاو لاصتالا تاهجو
.(فارشإلل ةعضاخلا ةزهجألا) باسحلا ليدعتب حامسلا ديق ىلع ًاضيأ مسقلا يوتحيو

لك مدختسي :(Googleو Exchangeو Mail) ينورتكلإلا هديربو زاهجلا مدختسم مسا
نيمدختسملا ةحفص يف ددحم وه امك ينورتكلإلا هديرب ناونعو همدختسم مسا زاهج
اهل سيل يتلا ةزهجألا امأ .(مدختسملاب صاخلا Google باسح ،Google ىلإ ةبسنلابو)
.باسحلا ىلع لصحت الف ،ينورتكلإ ديرب ناونع اهمدختسمل سيل يتلا وأ ،مدختسم
.نيتباث ًالماك اًمساو ينورتكلإ ديرب ناونع نّيع ،كلذ ريغ يفو
.تاقيبطتلا يفو تادادعإلا يف باسحلا مسا :(يرايتخا) باسحلا مسا
ىلع مدختسملا مسا يوتحي نأ نكمي :(يرايتخا) رورملا ةملكو مدختسملا مسا
رورملا ةملك كرتا .$UDID$و $SERIAL$و $FULLNAME$و $USERNAME$و $EMAIL$ تاريغتملا
.مدختسملا امهلخدُيل نيغراف امهيلك كرتا وأ ،زاهجلا ىلع مدختسملا اهلخدُيل ةغراف
.ةزهجألا نم ةنيعم عاونأ ىلع باسحلا رصق :ىلع قبطني

مداخلل نكمي .امهتقداصمو امهذفانم عم ،رداص مداخو POP وأ IMAP دراو مداخ :ديربلا باسح
.دراولا مداخلا يف نيمدختسملا امهيسفن رورملا ةملكو مدختسملا مسا مادختسا رداصلا
ناونع نم هجاتنتسال ًاغراف هكرتا وأ ،مداخلا :Exchange (Exchange ActiveSync) باسح
تاريكذتلاو تاميوقتلاو لاصتالا تاهجو ديربلا) تامدخلا رتخا .ينورتكلإلا ديربلا
،(OAuth) ةثيدحلا ةقداصملا عم .اهرييغت مدختسملل نكمي ناك اذإ امو (تاظحالملاو
قداصتو .Microsoft 365 لثم ،كيدل ةيوهلا دّوزم ةحفص ربع لوخدلا مدختسملا لّجسي
.ةداهش مادختساب زاهجلا ىلع (ثدحأ وأ iOS 17) ةقداصملا ةداهش
ينورتكلإلا ديربلا ناونعب Google باسح ىلإ لوخدلا مدختسملا لّجسي :Google باسح
.ددحملا

تاباسحلا

نيلّجسملا نيمدختسملا ةسلج يف تاباسحلا تَّبثُت ،(ثدحأ وأ macOS 13) Mac زاهج ىلع
زاهجلا ةحفص جردُتو .مهلوخد ليجست دنع ،Mac زاهج لّجس يذلا مدختسملا ًةداعو ،ةرادإلا يف
ذخأت يتلا تاباسحلا امأ .مهتاباسح ةلاح عم ،Mac ومدختسم نمض نيمدختسملا ءالؤه
يف Mac زاهجل نّيعملا مدختسملا مدختستف زاهجلا مدختسم نم ينورتكلإلا ديربلا ناونع
Cerberus Enterprise.

ةعئاشلا تادادعإلا

تاباسحلا عاونأ



ذفنملاو مداخلا :(CardDAV) لاصتالا تاهج باسحو (CalDAV) ميوقتلا باسح
.راسملاو
(فصولاو قاطنلاو ثحبلا ةدعاق) ثحبلا تايلمعو ،ذفنملاو مداخلا :(LDAP) ليلدلا
.لاصتالا تاهج نع ثحبلل ةمدختسملا
.(webcal وأ http وأ https) ميوقتلل URL ناونع :كرتشم ميوقت

وأ S/MIME (iOS 17 مادختساب اهريفشتو لئاسرلا عيقوت Exchangeو ديربلا تاباسحل نكمي
وأ ،زاهجلا مدختسم ةداهش وأ ،تاداهشلا ةحفص نم تاداهشلا ىدحإ :ةداهشلا رتخا ،باسح لكلو .(ثدحأ
ةبسنلابو ،ىرخأ ةداهش رايتخاو اهفاقيإب مدختسملل حامسلا كنكمي .SCEP مداخ نم بلطُت ةداهش
.ةلاسر لكل حاتفم ضرع ،ريفشتلا ىلإ

تانايب زاهج لك لّزنُي ذإ :ةزهجألا ىلإ ةلسرملا تادادعإلا نم ًاءزج تاداهشلاو رورملا تاملك تسيل
.تالجسلا يف بتكُت ال يهو .هترادإ ةداهشب بلطلا عّقويو ،Cerberus Enterprise نم هدامتعا

S/MIME

نامألا



يذلا زاهجلا .ةسايسلا ةزهجأل تابلطتم Apple ةسايس رّرحم يف لاثتمالا دعاوق مسق دّدحي
ريغ زاهجلا اذامل يف ببسلا زاهجلا ةحفص ضرعت :اًروف لثتمم ريغ حبصي ةدعاق فلاخي
رّذعتي امدنع لثتمم ريغ اًضيأ زاهجلا نوكي .لثتمم ريغ هنأ ىلع ةزهجألا ةمئاق هرهظُتو ،لثتمم
.هيلع ةسايسلا تادادعإ دحأ قيبطت

.ةسايسلا يف رورملا زمر تادادعإ يفوتسي وهو ،رورم زمر هيدل زاهجلا :رورملا زمر
ثيدحتل .Mac ةزهجأل وأ ،iPadو iPhone ةزهجأل :ليغشتلا ماظن رادصإل ىندألا دحلا
.«جماربلا تاثيدحت» يف اًبولطم اًثيدحت فضأ ،ةزهجألا
ليجستب وأ ليجستلا فيرعت فلمب ةلّجسملا ةزهجألا :فارشإلل عضاخ زاهج
.فارشإلل ةعضاخ تسيل مدختسملا
FileVault لّعفم (Mac): زاهج صرق Mac مادختساب رّفشم FileVault. ةزهجألا رثأتت ال
.ىرخألا

نوكت يذلا زاهجلا .ةعاس لكو ،ةسايسلا ظفح دنعو ،هتلاح زاهجلا لسري امدنع ةدعاقلا صحفُت
.ةدعاقلا فلاخي ال (دعب FileVault نع غلبُي مل Mac زاهج ًالثم) ةفورعم ريغ هتلاح

ةزهجأ لقتنت .(اًروف رظحت 0 ةميقلا) اهدعب مايألا ددع دّدحو لثتمم ريغ لظ اذإ زاهجلا رظح لّعف
iPhone وiPad ىرخألا ةزهجألا لفقُت .اهددحت يتلا ةلاسرلا عم نادقفلا عضو ىلإ فارشإلل ةعضاخلا
.رماوألا لجس يف رمألا ليصافت يف رهظي ،PIN زمر بلطيو ليغشتلا Mac زاهج ديعيو ؛ةدحاو ةرم

.اًيئاقلت نادقفلا عضو لّطعُي ،ىرخأ ةرم ًالثتمم زاهجلا حبصي امدنع :رظحلا ءاغلإ
فلاخيو ًالثتمم حبصي ىتح ىرخأ ةرم زاهجلا رظحُي ال :كسفنب نادقفلا عضو فاقيإ
.زاهجلا حالصإ نم مدختسملا نيكمتل اذه مدختسا .اًددجم ةدعاق

لاثتمالا دعاوق

دعاوقلا

زاهجلا رظح

:لثتمم ريغ حبصي زاهجلا ـل ثدح ةدعاق ئشنأ ،ىرخأ قرطب لعافتلل وأ ،راعشإ يّقلتل
.بابسألا ىلع اًضيأ لصحت


