
صخلم
تاقيبطتلا ةرادإ
(Kiosk mode) كشكلا عضو
نامألا
(Multimedia) ةددعتملا طئاسولا
ةيولخلا تانايبلا
(Networking) تاكبشلا
ماظنلا
(Location and geofence) يفارغجلا جايسلاو يفارغجلا عقوملا
نيمدختسملا ةرادإ
يصخشلا مادختسالا
(Cross-profile) عطاقتملا يصخشلا فلملا تاسايس
ةلاحلا ريراقت لاسرإ
ةعونتم
ةسايسلا ضرف دعاوق

- تاسايسلا
Android



متي يتلا دعاوقلا ددحت يتلا يهف :ماظنلل ةيساسألا تانايكلا Android تاسايس دعُت
.ةرادملا ةزهجألا ىلع اهضرفو اهقيبطت

.تامولعملا ةحول يف تاسايسلا مسق نم ةديدج تاسايس ءاشنإو كتاسايس حفصت كنكمي
ررحم ةحفص حتفب ماظنلا موقيس :لودجلا يف ةسايسلا فص ىلع رقنا ،Android ةسايس حتفل
.تاسايسلا

ىلع ًايئاقلت اهقيبطت متي ثيحب ،(enrollment token) ليجست زمر ـب ةسايسلا طبر نكمي
ةيلمع ءاهتنا دعب زاهجلل ةصصخملا ةسايسلا رييغت ًاضيأ كنكمي .زيهجتلا ةيلمع ءانثأ ةزهجألا
.زيهجتلا

نم يولعلا ءزجلا يف .عيسوتلل ةلباقلا ماسقألا نم ةعومجمك تاسايسلا ررحم ميظنت مت
:ريرحت ًامئاد كنكمي ،ةحفصلا

(بولطم) مسالا
(طقف ةءارقلل) فرعملا
(يرايتخا) فصولا

،نامألا ،تاقيبطتلا ةرادإ :لاثملا ليبس ىلع) تاسايسلا ررحم تاحول عم هاندأ ماسقألا قفاوتت
.(اهريغو ،ةعطاقتملا ةيفيرعتلا تافلملا تاسايس ،يصخشلا مادختسالا ،ماظنلا ،ةكبشلا
.ليصفتلاب ةحول لك مهفل ليلدلا اذه يف لوصفلا تاحفص مدختسا

دجوت ال امدنع رزلا ليطعت متي .اهتيرجأ يتلا تارييغتلا قيبطتل ةسايسلا ظفح مدختسا
.صيخرتلا ةيحالص ءاهتنا دنع وأ ،ةقلعم تاليدعت

صخلم

.ةدحاولا ةرملا يف طقف ةدحاو ةسايسب زاهج لك طبر نكمي

وأ ،ةلماكلا ةرادإلا) ةزهجألا نم ةنيعم عاونأ ىلع طقف ةسايسلا تارايخ نم ديدعلا قبطت
زاهجلا لهاجتي دق .Android نم ةددحم تارادصإو (لمعلا فيرعت فلم وأ ،ةصصخملا ةزهجألا
.ةلثتمم ريغك اهنع غالبإلا متي وأ ،ةموعدملا ريغ تادادعإلا

تاسايسلا ررحم طيطخت

ةطبترملا ةزهجألاو فذحلاو ظفحلا
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فذح ءارجإ ةحفصلا ضرعتسف ،(Id فرعم اهل يتلا) ًاقبسم ةدوجوم ةسايس حتفب تمق اذإ
يتلا ةزهجألا ددع ةفرعم نم نكمتتل ،لفسألا يف ةطبترملا ةزهجألا ةمئاقو ةسايسلا
.ًايلاح ةسايسلا هذه مدختست



اهتاثيدحتو اهتيبثتو تاقيبطتلا رفوتب قلعتت تاسايس نييعت كنكمي ،مسقلا اذه يف
.تانوذألا ةرادإو

 

دنع زاهجلا كولس يفو ،Play رجتم يف مدختسملل ةحاتملا تاقيبطتلا يف عضولا اذه مكحتي
.ةسايسلا نم تاقيبطتلا ةلازإ

يه طقف ةسايسلا يف ةدوجوملا تاقيبطتلا نوكتس :(يضارتفالا) ءاضيبلا ةمئاقلا
.زاهجلا نم اًيئاقلت ةسايسلا يف دوجوم ريغ قيبطت يأ تيبثت ءاغلإ متيسو ،ةحاتملا
.طقف ةحاتملا تاقيبطتلا Play رجتم رهظُيس

يغبني ال قيبطت يأ ديدحت بجيو ،ةحاتم تاقيبطتلا عيمج نوكتس :ءادوسلا ةمئاقلا
Play رجتم ضرعيس .تاقيبطتلا ةسايس يف روظحم هنأ ىلع ًةحارص زاهجلا ىلع نوكي نأ
.ةروظحملا تاقيبطتلا ءانثتساب ،تاقيبطتلا عيمج

 

(ةفورعم ريغ رداصم نم تاقيبطتلا) اهب قوثوملا ريغ تاقيبطتلا ىلع ةسايسلا هذه قبطُت
مدختسملا ناكمإب ناك اذإ ام ددحي يذلا Android ماظن دادعإ يف رايخلا اذه مكحتي .زاهجلا ىلع
.(يبناجلا تيبثتلا) Play رجتم جراخ نم تاقيبطت تيبثت

ىلع اهب قوثوملا ريغ تاقيبطتلا تيبثتب حامسلا مدع :(يضارتفالا) حامسلا مدع
.لماكلاب زاهجلا

،لمعلا فيرعت تافلم ىلع يوتحت يتلا ةزهجألل ةبسنلاب :طقف يصخشلا فلملا
.طقف زاهجلل يصخشلا فلملا يف اهب قوثوملا ريغ تاقيبطتلا تيبثتب حمسُيس

.لماكلاب زاهجلا ىلع اهب قوثوملا ريغ تاقيبطتلا تيبثتب حامسلا :حامسلا

 

تاقيبطتلا ةرادإ

.ةزهجألا دادعإ دنع اًيئاقلت ةرادملا Google Play تاباسح ءاشنإ متي

Play رجتم عضو .1

اهب قوثوملا ريغ تاقيبطتلا ةسايس .2

3. Google Play Protect



.Google Play Protect ربع تاقيبطتلا نم ققحتلا ضرف متي ناك اذإ ام ديدحت

.تاقيبطتلا نم ققحتلا ضرف :(يضارتفالا) ضرف

نم ققحتلا ليعفت ديري ناك اذإ ام رايتخا مدختسملل حيتي :مدختسملا رايخ
.تاقيبطتلا

 

.تاقيبطتلل ليغشتلا تقو تانوذأ تابلط حنمب ةصاخلا ةسايسلا

.ام نذإ حنمب مدختسملا ةبلاطم :(يضارتفالا) بلط

.اًيئاقلت نذإلا حنم :حنم

.اًيئاقلت نذإلا ضفر :ضفر

 

تافلم يف وأ لماكلاب ةرادملا ةزهجألا ىلع ةدوجوملا تاقيبطتلل حمسُي ناك اذإ ام يف مكحتي
.ثدحأ وأ Android 16 رادصإلا اذه بلطتي .قيبطتلا فئاظو ضرعب لمعلا فيرعت

وأ لماكلاب ةرادملا ةزهجألا ىلع ةدوجوملا تاقيبطتلل نكمي :(يضارتفالا) هب حومسم
.قيبطتلا فئاظو ضرع لمعلا فيرعت تافلم يف

تافلم يف وأ لماكلاب ةرادملا ةزهجألا ىلع ةدوجوملا تاقيبطتلل نكمي ال :هب حومسم ريغ
.قيبطتلا فئاظو ضرع لمعلا فيرعت

 

.ًالطعم تاقيبطتلل مدختسملا تيبثت ناك اذإ ام ديدحت

 

.ًالطعم تاقيبطتلل مدختسملا تيبثت ءاغلإ ناك اذإ ام ديدحت

 

ةيضارتفالا تانوذألا ةسايس .4

تاقيبطتلا فئاظو .5

تاقيبطتلا تيبثت ليطعت .6

تاقيبطتلا تيبثت ءاغلإ ليطعت .7

تانوذألا تاسايس .8



ةسايس دادعإ ميقلا هذه زواجتتو .تاقيبطتلا عيمجل ةعمجملا وأ ةحيرصلا تانوذألا ضفر وأ حنم
.ةيضارتفالا تانوذألا

.فذحلا ءارجإ مادختساب اهتلازإو تالاخدإلا ءاشنإل تانوذأ ةسايس ةفاضإ مدختسا

:يلي ام لاخدإ لك نمضتي

لاثملا ليبس ىلع ،(بولطم) ةعومجملا وأ Android نذإ :Android ةعومجم/نذإ
android.permission.READ_CALENDAR وأ android.permission_group.CALENDAR.

ةسايس يف ةدوجوملا ةسايسلا تارايخ سفن مدختست) ةبلاطم / ضفر / حنم :ةسايسلا
.(ةيضارتفالا تانوذألا

 

ىلع ةمئاقلا ىوتحم كولس دمتعي .ةسايسلا يف اهنيمضت بجي يتلا تاقيبطتلا ةمئاق
.Play رجتم عضو يف ةددحملا ةميقلا

يف ةدوجوملا تاقيبطتلا نوكتسف ،ءاضيبلا ةمئاقلا ىلع Play رجتم عضو طبض مت اذإ
اًيئاقلت ةسايسلا يف دوجوم ريغ قيبطت يأ تيبثت ءاغلإ متيسو ،ةحاتملا يه طقف ةسايسلا
.زاهجلا نم

،ةحاتم تاقيبطتلا عيمج نوكتسف ،ءادوسلا ةمئاقلا ىلع Play رجتم عضو طبض مت اذإ
ةسايس يف روظحم هنأ ىلع ًةحارص زاهجلا ىلع نوكي نأ يغبني ال قيبطت يأ ديدحت بجيو
.تاقيبطتلا

رتخا مث ،(تاقيبطت ةفاضإ ةنوقيأ وأ) تاقيبطت ةفاضإ رز ىلع رقنا ،ديدج قيبطت ةفاضإل
.قيبطتلا ةقاطب يف ديدحت رز ىلع رقناو Play رجتم نم قيبطتلا

:ةلقتسم ةقاطب نمض رهظت يتلاو ،ةصاخلا هتادادعإب قيبطت لك نيوكت نكمي

.قيبطتلل هؤارجإ متيس يذلا تيبثتلا عون

.تيبثتلل حاتم قيبطتلا :حاتم

.هتلازإ مدختسملل نكميو اًيئاقلت قيبطتلا تيبثت متي :اًقبسم تبثم

.هتلازإ مدختسملل نكمي الو اًيئاقلت قيبطتلا تيبثت متي :يرابجإ تيبثت

تاقيبطتلا .9

.يضارتفا لكشب رايتخالل ةحاتم كدلب يف Play رجتم ىلع ةروشنملا تاقيبطتلا عيمج
.ًالوأ ماظنلا ىلع اهليمحت كيلع بجي ،بيولا تاقيبطت وأ ةصاخلا كتاقيبطت رايتخال
.ةصاخلا تاقيبطتلا ةحفص أرقا ،تامولعملا نم ديزمل

تيبثتلا عون .9.1
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بجومب هتيبثت مت دق قيبطتلا ناك اذإ .هتيبثت نكمي الو روظحم قيبطتلا :روظحم
.هتيبثت ءاغلإ متيسف ،ةقباس ةسايس

امك ،هتلازإ مدختسملل نكمي الو اًيئاقلت قيبطتلا تيبثت متي :دادعإلل بولطم
.تيبثتلا متي ىتح دادعإلا ةيلمع لامتكا عنميس

متي ثيح :كشكلا عضو يف اًيئاقلت قيبطتلا تيبثت متي :(Kiosk) كشكلا عضو
lock) ةلفقملا ماهملا عضول ءاضيبلا ةمئاقلا يف هجاردإو ةلضفم ةيسيئر ةهجاوك هنييعت
task mode). تيبثتلا دعب .قيبطتلا تيبثت متي ىتح زاهجلا دادعإ ةيلمع لمتكت نل،
قيبطتل اذه تيبثتلا عون نييعت كنكمي .قيبطتلا ةلازإ نم نومدختسملا نكمتي نل
ةلاحلا طيرش ليطعت متيس ،ةسايسلا يف رايخلا اذه دوجو دنع .ةسايس لكل طقف دحاو
.(Kiosk mode) كشكلا عضو ةحفص ةءارق ىجري ،تامولعملا نم ديزمل .اًيئاقلت

ءافيتسا بجي ،ةددعتم دويق رايتخا دنع .قيبطتلا تيبثت ةيلمعل دويقلا نم ةعومجم ددحت
.قيبطتلا تيبثت متي ىتح اهعيمج

ًالصتم زاهجلا نوكي امدنع طقف قيبطتلا تيبثت :كالهتسالا ةدودحم ريغ ةكبش
.(Wi‑Fi لثم) كالهتسالا ةدودحم ريغ ةكبشب

.نحشلا ديق زاهجلا نوكي امدنع طقف قيبطتلا تيبثت :نحشلا

.لومخلا عضو يف زاهجلا نوكي امدنع طقف قيبطتلا تيبثت :لومخلا عضو يف

.قيبطتلل يئاقلتلا ثيدحتلا عضو يف مكحتي

ىلع ريثأتلا ليلقتل ةضفخنم ةيولوأب اًيئاقلت قيبطتلا ثيدحت متي :يضارتفالا
مادختسا مدع (1) :ةيلاتلا دويقلا عيمج ءافيتسا دنع قيبطتلا ثيدحت متي .مدختسملا
.زاهجلا نحش عضو (3) ،كالهتسالا ةدودحم ريغ ةكبشب زاهجلا لاصتا (2) ،طشن لكشب زاهجلا
متي كلذ دعبو ،روطملا ةطساوب هرشن نم ةعاس 24 لالخ ديدج ثيدحت دوجوب زاهجلا راطخإ متي
.هالعأ ةروكذملا دويقلا ءافيتسا اهيف متي يتلا ةيلاتلا ةرملا يف قيبطتلا ثيدحت

رادصإلا حبصي نأ دعب اًموي 90 اهاصقأ ةدمل اًيئاقلت قيبطتلا ثيدحت متي ال :لجؤم
حاتم رادصإ ثدحأ تيبثت متي ،ةميدقلا ةخسنلا رادصإ ىلع اًموي 90 رورم دعبو .اًميدق
ثيدحت دعب .(يضارتفالا يئاقلتلا ثيدحتلا عضو عجار) ةضفخنم ةيولوأب اًيئاقلت
ةخسنلا رادصإ ىلع اًموي 90 رورم ىتح ىرخأ ةرم اًيئاقلت هثيدحت متي نل ،قيبطتلا
.تقو يأ يف Play رجتم نم اًيودي قيبطتلا ثيدحت مدختسملا ناكمإب لازي ال .اًددجم ةميدقلا

تيبثتلا دويق .9.2

يرابجإ تيبثت وأ اًقبسم تبثم وه تيبثتلا عون نوكي امدنع طقف رايخلا اذه رهظي
.

يئاقلتلا ثيدحتلا عضو .9.3
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راطخإ متيو ،دويق يأ قبطُت ال .نكمم تقو برقأ يف قيبطتلا ثيدحت متي :ةيلاع ةيولوأ
.ديدج ثيدحت رفوت روف زاهجلا

ثيدحت زاهجلا لواحيس ،هنييعت مت اذإ .زاهجلا ىلع لمعي يذلا قيبطتلا رادصإل ىندألا دحلا
ىلع زاهجلا يوتحيسف ،اًثدحم قيبطتلا نكي مل اذإ .لقألا ىلع يرادصإلا زمرلا اذه ىلإ قيبطتلا
نأ بجي .APP_NOT_UPDATED ىلع لاثتمالا مدع ببس نييعت عم لاثتمالا مدع ليصافت
.ةميقلا هذه يواسي وأ نم ربكأ رادصإ زمرب Google Play ىلع لعفلاب اًروشنم قيبطتلا نوكي
.ةسايس لكل اًقيبطت 20 ىلإ لصي امل رادصإلا زمرل ىندأ دح ديدحت نكمي

ةعومجم ىرخأ تاقيبطت حنم كنكمي .Android Device Policy نم قيبطتلل ةضوفملا تاقاطنلا
:ةصاخلا Android تانوذأ نم ةراتخم

.اهترادإو تاداهشلا تيبثت ىلإ لوصولا قح حنمي :تاداهشلا تيبثت

.ةرادملا تانيوكتلا ةرادإ ىلإ لوصولا قح حنمي :ةرادملا تانيوكتلا

.تيبثتلا ءاغلإ رظح ىلإ لوصولا قح حنمي :تيبثتلا ءاغلإ رظح

.تانوذألا حنم ةلاحو تانوذألا ةسايس ىلإ لوصولا قح حنمي :تانوذألا

.مزحلا ىلإ لوصولا ةلاح ىلإ لوصولا قح حنمي :مزحلا ىلإ لوصولا

.ماظنلا تاقيبطت نيكمتل لوصولا قح حنمي :ماظنلا تاقيبطت

مدختسيسف ،هنييعت مت اذإ .قيبطتلا اذهل اهمادختسا متيس يتلا ةلضفملا ةكبشلا ةمدخ
عم اذه قباطتي نأ بجي .اهرفوت دنع هتالاصتال ةددحملا ةسسؤملا ةكبش ةحيرش قيبطتلا
تانايبلا ةحول يف 5G ةكبشلا ميسقت نيوكت مسق يف اهنيوكت مت ةكبش ةحيرش
.ةيولخلا

ةيضارتفالا تانوذألا ةسايس .9.7

زواجتت اهنإف ،اهديدحت مت اذإ .قيبطتلا اهبلطي يتلا تانوذألا عيمجل ةيضارتفالا ةسايسلا
عيمج ىلع قبطنت يتلاو ةسايسلا ىوتسم ىلع ةيضارتفالا تانوذألا ةسايس
.تاقيبطتلا عيمج ىلع قبطنت يتلا تانوذألا تاسايس زواجتت ال يهو .تاقيبطتلا

.ام نذإ حنمب مدختسملا ةبلاطم :(يضارتفالا) بلط

.اًيئاقلت نذإلا حنم :حنم

.اًيئاقلت نذإلا ضفر :ضفر

رادصإلا زمرل ىندألا دحلا .9.4

ةضوفملا تاقاطنلا .9.5

ةلضفملا ةكبشلا .9.6



يصخشلا فلملاو لمعلا فيرعت تافلم ربع هسفن عم قيبطتلا لصاوت ةيناكمإ يف مكحتي
.(قوف امف Android 11) مدختسملا ةقفاومل كلذ عضخيو ،زاهجلل

.فيرعتلا تافلم ربع لصاوتلا نم قيبطتلا عنمي :(يضارتفالا) هب حومسم ريغ

ةقفاوم ىلع لوصحلا دعب فيرعتلا تافلم ربع لصاوتلاب قيبطتلل حمسي :هب حومسم
.مدختسملا

عضو نوكيو ًالصتم VPN ـلا نوكي ال امدنع ةكبشلا مادختساب قيبطتلل حمسُي ناك اذإ ام ددحي
امف Android 10 ماظنب لمعت يتلا ةزهجألا طقف رايخلا اذه معدي .اًطشن (lockdown) لفقلا
.قوف

.Always On VPN لفق دادعإب قيبطتلا مزتلي :(يضارتفالا) ضرف

.Always On VPN لفق دادعإ نم قيبطتلا ىنثتسُي :ىنثتسم

ىلإ (widgets) تاودأ ةفاضإب لمعلا فيرعت فلم يف تبثملا قيبطتلل حمسُي ناك اذإ ام ددحي
.ةيسيئرلا ةشاشلا

.ةيسيئرلا ةشاشلا ىلإ (widgets) تاودأ ةفاضإ قيبطتلل نكمي :هب حومسم

.ةيسيئرلا ةشاشلا ىلإ (widgets) تاودأ ةفاضإ قيبطتلل نكمي ال :هب حومسم ريغ

تاءارجإ مدختسملا مكحت نمضتي .نيعم قيبطت يف مكحتلاب مدختسملل حمسُي ناك اذإ ام ددحي
ليعفت مت اذإ .(قوف امف Android 11) هتانايب حسمو اًيرسق قيبطتلا فاقيإ لثم
extensionConfig دادعإلا اذه نع رظنلا ضغب مدختسملا مكحت عنم متيسف ،ام قيبطتل.
مدختسملل حامسلل هب حومسم مادختسا كنكمي ،(Kiosk) كشكلا تاقيبطتل ةبسنلاب
.مكحتلاب

مدختسملل مكحتلا ناك اذإ ام ديدحتل قيبطتلل يضارتفالا كولسلا مدختسي :ددحم ريغ
.ال مأ هب اًحومسم

.قيبطتلا يف مكحتلاب مدختسملل حمسُي :هب حومسم

.قيبطتلا يف مكحتلاب مدختسملل حمسُي ال :هب حومسم ريغ

.ةظوفحم قيبطتلا تانايب لظت ،هليطعت دنع .ًالطعم قيبطتلا ناك اذإ ام ديدحت

ةلصتملا يصخشلا فلملاو لمعلا تاقيبطت .9.8

Always On VPN لفق نم ءانثتسا .9.9

(Widgets) لمعلا فيرعت فلم تاودأ .9.10

مدختسملا مكحت تادادعإ .9.11

لطعم .9.12



امف Android 14 رادصإ يف دامتعالا تانايبل دوزمك لمعلاب قيبطتلل حمسُي ناك اذإ ام ديدحت
.قوف

نييعت مت اذإ .رادملا نيوكتلا نيكمت رز ىلع رقنا ،قيبطتلل ةرادملا تادادعإلا نيوكتل
وأ ،رادملا نيوكتلا رز مادختساب نيوكتلا ليدعت كنكمي ،قيبطتلل لعفلاب رادم نيوكت
.نيوكتلا ةلازإ رز مادختساب هفذح

ةيضارتفالا تانوذألا ةسايس ميقلا هذه زواجتتو .قيبطتلل ةحيرصلا تانوذألا ضفر وأ حنم
.تاقيبطتلا عيمج ىلع قبطنت يتلا تانوذألا تاسايسو

،قيبطتلا ةقاطبل تانوذألا دعاوق نم رثكأ وأ ةدعاق ةفاضإل تانوذأ ةسايس ةفاضإ مدختسا
.فذحلا ءارجإ مادختساب اهتلازإو

مت اذإ .اهيلإ لوصولا زاهجلل نكمي يتلا قيبطتلل قلغملا رابتخالا تاراسم تافرعمب ةمئاق
نكمي يتلا تاراسملا عيمج نيب نم رادصإ ثدحأ ةزهجألا ىقلتتسف ،ةددعتم راسم تافرعم رايتخا
ىلإ لوصولا ةيناكمإ ةزهجألا ىدل نوكيسف ،راسم تافرعم يأ رايتخا متي مل اذإ .اهيلإ لوصولا
.طقف قيبطتلل يجاتنإلا راسملا

 

دحاو عونل يضارتفا قيبطت نييعت دنع .ةموعدملا عاونألل ةيضارتفالا تاقيبطتلا نييعت
فلملا كلذ يف ةيضارتفالا تاقيبطتلا رييغت نم نيمدختسملا عنم متيس ،لقألا ىلع
.يصخشلا

دامتعالا تانايب دوزمب حامسلا .9.13

رادملا نيوكتلا .9.14

.ةفيظولا هذه معدت يتلا تاقيبطتلل طقف حاتم رادملا نيوكتلا رايخ

تانوذألا تاسايس .9.15

(Track IDs) راسملا تافرعم .9.16

فرعم ىلع يوتحت يتلا تاقيبطتلل طقف حاتم (Track IDs) راسملا تافرعم رايخ
كتسسؤم ةفاضإ ةيفيك لوح ليصافتلا نم ديزمل .كتسسؤمل حاتم لقألا ىلع دحاو راسم
.انه ةءارقلا ىجري ،نيعم قيبطتل قلغم رابتخا راسم ىلإ

ةيضارتفالا تاقيبطتلا تادادعإ .10

يوتحت الأ بجي .يضارتفا قيبطت عون لكل طقف دحاو يضارتفا قيبطت دادعإب حمسُي
.تاراركت ىلع ةيضارتفالا تاقيبطتلا ةمئاق

https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing


وأ ،لاصتالا قيبطت وأ ،حفصتملا :لاثملا ليبس ىلع) اهنيوكت دارملا قيبطتلا ةئف رتخا
Android رادصإ ىلع رفوتلا ةيناكمإ دمتعت .(دعاسملا وأ ،ةظفحملا وأ ،SMS ةريصقلا لئاسرلا
.ةرادإلا عضوو

فيرعت فلم وأ ،لماكلاب رادُملا) يضارتفالا قيبطتلا هيف قبطُي نأ بجي يذلا قاطنلا رتخا
.طقف ددحملا عونلا لبق نم ةموعدملا تاقاطنلا رايتخا نكمي .(يصخشلا فلملا وأ ،لمعلا

لوأ نييعت متي .ددحملا عونلل يضارتفا قيبطتك اهنييعت نكمي يتلا تاقيبطتلاب ةمئاق
.يضارتفاك لهؤمو تبثم قيبطت

 

حاتفمل راعتسم مسا رايتخا نم مدختسملا نكمتيل زاهجلا ىلع مدختسم ةهجاو راهظإب حمسي
.صاخلا حاتفملا دعاوق رايتخا يف ةقباطم دعاوق دوجو مدع لاح يف صاخ

 

هحنمت ،دجو نإ ،صاخ حاتفم يأ ةدعاقلا ددحت .ةصاخلا حيتافملا ىلإ تاقيبطتلا لوصو يف مكحتي
قيبطتلا يعدتسي امدنع امإ لوصولا حنم متي .ددحملا قيبطتلل Android زاهج ةسايس
KeyChain.choosePrivateKeyAlias (ةهباشملا لاودلا نم يأ وأ) صاخ حاتفمل راعتسم مسا بلطل
مت وأ ،urlPattern نييعت متي مل اذإ يأ) URL طبارب ةددحملا ريغ دعاوقلل وأ ،نيعم URL طبارل
نكمي ثيحب رشابم لكشب ،قوف امو Android 11 رادصإ يف (*. وأ ةغراف ةلسلسك هنييعت
ءاعدتسال ًالوأ ةجاحلا نود KeyChain.getPrivateKey ءاعدتسا قيبطتلل
KeyChain.choosePrivateKeyAlias. قيبطتلا يعدتسي امدنع KeyChain.choosePrivateKeyAlias

يضارتفالا قيبطتلا عون .10.1

ةيضارتفالا تاقيبطتلا تاقاطن .10.2

موقيسف ،زاهجلا ةرادإ عضو ىلع قيبطتلل ًالباق ةراتخملا تاقاطنلا نم يأ نكي مل اذإ
.لاثتمالا مدع ليصافت نع غالبإلاب زاهجلا

ةيضارتفالا تاقيبطتلا .10.3

لك رفوتي نأ بجيف ،لمعلا فيرعت فلم وأ ةلماكلا ةرادإلا لمشت تاقاطنلا تناك اذإ
.روظحم ىلع تيبثتلا عون نييعت مدع عم تاقيبطتلا ةمئاق يف ًاضيأ قيبطت

صاخلا حاتفملا رايتخا .11

ىلإ دادعإلا اذه طبض يدؤي دق ،Android P نم مدقأ تارادصإب لمعت يتلا ةزهجألل ةبسنلاب
.قارتخالل ةضرع ةسسؤملا حيتافم لعج

صاخلا حاتفملا دعاوق رتخا .12



ددحت يتلا يه ةقباطملا ةريخألا ةدعاقلا نإف ،choosePrivateKeyRules قباطت ةدعاق نم رثكأ دجوتو
.هعاجرإ متيس يذلا حاتفملل راعتسملا مسالا

.فذحلا ءارجإ مادختساب اهفذحو تالاخدإ ءاشنإل صاخ حاتفم ةدعاق ةفاضإ مدختسا

.همادختسا دارملا صاخلا حاتفملل راعتسملا مسالا

ناك وأ هنييعت متي مل اذإ .بلطلاب صاخلا URL طبار عم هتقباطم متيس يذلا URL طبار طمن
ةيطمنلا تاريبعتلا ةغيص طمنلا اذه مدختسي .URL طباور عيمج ةقباطم متيسف ،ًاغراف
(regular expression) ـب ةصاخلا java.util.regex.Pattern.

لكل عيقوتلا ةداهش (hash) ةمصب نم ققحتلا متي .ةدعاقلا هذه اهيلع قبطنت يتلا مزحلا ءامسأ
مسالا ريفوت متيسف ،مزح ءامسأ ديدحت متي مل اذإ .Play نم ةمدقملا ةمصبلا لباقم قيبطت
لاودلا نم يأ وأ KeyChain.choosePrivateKeyAlias يعدتست يتلا تاقيبطتلا عيمجل راعتسملا
Android 11 رادصإ يف ىتح ،KeyChain.choosePrivateKeyAlias ءاعدتسا نود سيل نكلو) ةهباشملا
انه ةددحم ةمزحل Android (UID) ـب صاخلا مدختسملا فرعم سفن هيدل قيبطت يأ .(قوف امو
.KeyChain.choosePrivateKeyAlias ءاعدتسا دنع لوصولا قح هل نوكيس

.فذحلا ءارجإ مادختساب اهفذحو تالاخدإ ةفاضإل ةمزح مسا ةفاضإ مدختسا

 

 

 

صاخلا حاتفملل راعتسملا مسالا .12.1

URL طبار طمن .12.2

مزحلا ءامسأ .12.3

.قيبطتلا ةقاطب لفسأ ةدوجوملا تالمهملا ةلس ةنوقيأ ىلع رقنا ،قيبطت فذحل



تاقيبطت وأ دحاو قيبطتب زاهجلا فئاظو دييقت كنكمي ،(Kiosk mode) كشكلا عضو مادختساب
.كلمع فادهأ ىلع تاقيبطت ةدعل وأ دحاو قيبطتل كشكلا عضو نيب رايتخالا دمتعيو .ةددعتم

حمسُي الو طقف دحاو قيبطتل زاهجلا نيوكت متي ،دحاو قيبطتل كشكلا عضو يف
نم جورخلا مهنكمي ال امك .زاهجلا ىلع ىرخأ تاقيبطت ىلإ لوصولاب نييئاهنلا نيمدختسملل
يف ًاقيبطت ددح ،عضولا اذه نيكمتل .ددحملا قيبطتلا اذهل ًاصصخم ًازاهج هلعجي امم ،قيبطتلا
.كشك ىلع تيبثتلا عون طبض عم تاقيبطتلا ةرادإ مسق

نكمي .ةددعتم تاقيبطت ىلإ لوصولاب ةزهجألل حمسُي ،ةددعتم تاقيبطتل كشكلا عضو يف
اذه نيكمتل .صصخم لغشم لالخ نم تاقيبطت ةدع نيب لقنتلا نييئاهنلا نيمدختسملل
.صصخملا كشكلا لغشم رايخ ليعفتب مق ،عضولا

نيمدختسملا ناكمإب ناك اذإ ام نيوكت ًاضيأ كنكمي ،(Kiosk mode) كشكلا عضو ليعفت دنع
.ةلاحلا طيرشو ماظنلا تادادعإ لثم ،ةنيعم ماظن تازيم ىلإ لوصولا نييئاهنلا

 

ةيسيئرلا ةشاشلا لادبتساب لغشملا اذه موقي .ًالعفم صصخملا ioskكلا لغشم ناك اذإ ام
تاقيبطتلا رهظت .تاقيبطتلا ةرادإ دادعإ ربع ةتبثملا تاقيبطتلاب زاهجلا ديقي لغشمب
.يدجبأ بيترتب ةدحاو ةحفص يف

 

.ةقاطلا رز ىلع لوطملا طغضلاب مدختسملا مايق دنع كشكلا عضو يف زاهجلا كولس ددحي

امدنع (ليغشتلا ةداعإ ،ليغشتلا فاقيإ لثم) ةقاطلا ةمئاق رهظت :(يضارتفالا) حاتم
.كشكلا عضوب زاهج يف ةقاطلا رز ىلع لوطملا طغضلاب مدختسملا موقي

موقي امدنع (ليغشتلا ةداعإ ،ليغشتلا فاقيإ لثم) ةقاطلا ةمئاق رهظت ال :روظحم
اذه عنمي دق :ةظحالم .كشكلا عضوب زاهج يف ةقاطلا رز ىلع لوطملا طغضلاب مدختسملا
.زاهجلا ليغشت فاقيإ نم نيمدختسملا

 

(Kiosk mode) كشكلا عضو

صصخملا كشكلا لغشم

ةقاطلا رز تاءارجإ

ماظنلا ءاطخأ تاريذحت

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alttbykat
https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alttbykat


مدع وأ تاقيبطتلا لطعت نع ةجتانلا ماظنلا ءاطخأ راوح تاعبرم رظح متي ناك اذإ ام ددحي
نأ ول امك ًايرابجإ قيبطتلا فاقيإب ماظنلا موقيس ،رظحلا دنع .كشكلا عضو يف اهتباجتسا
.مدختسملا ةهجاو نم "قيبطتلا قالغإ" رايخ راتخا مدختسملا

وأ قيبطتلا لطعت لثم ،ماظنلا ءاطخأ راوح تاعبرم عيمج رظح متي :(يضارتفالا) روظحم
ول امك ًايرابجإ قيبطتلا فاقيإب ماظنلا موقي ،رظحلا دنع .(ANR) قيبطتلا ةباجتسا مدع
.مدختسملا ةهجاو نم قيبطتلا قلغأ مدختسملا نأ

ةباجتسا مدع وأ قيبطتلا لطعت لثم ماظنلا ءاطخأ راوح تاعبرم عيمج ضرع متي :لّعفُم
.(ANR) قيبطتلا

عضو يف (ةماع ةرظنو ةيسيئرلا ةشاشلا رارزأ لثم) اهليعفت متيس يتلا لقنتلا تازيم ددحي
.كشكلا

.ةماع ةرظنو ةيسيئرلا ةشاشلا يرز ىلإ لوصولا نكمي ال :(يضارتفالا) لطعم

.طقف ةيسيئرلا ةشاشلا رز ليعفت متي :طقف ةيسيئرلا ةشاشلا

.ةماع ةرظنو ةيسيئرلا ةشاشلا يرز ليعفت متي :لّعفُم

 

.كشكلا عضو يف تاراعشإلاو ماظنلا تامولعم ليطعت متي ناك اذإ ام ددحي

.كشكلا عضو يف تاراعشإلاو ماظنلا تامولعم ليطعت متي :(يضارتفالا) لطعم

.ةلاحلا طيرش يف طقف ماظنلا تامولعم ضرع متي :طقف ماظنلا

:ةظحالم .كشكلا عضو ءانثأ ةلاحلا طيرش يف تاراعشإلاو ماظنلا تامولعم ضرع متي :لّعفُم
مادختساب زاهجلل ةيسيئرلا ةشاشلا رز ليعفت بجي ،ةسايسلا هذه يرست يكل
kioskCustomization.systemNavigation.

 

.كشكلا عضو يف تادادعإلا قيبطت مادختساب حمسُي ناك اذإ ام ددحي

.كشكلا عضو يف تادادعإلا قيبطت ىلإ لوصولاب حمسُي :(يضارتفالا) حومسم

.كشكلا عضو يف تادادعإلا قيبطت ىلإ لوصولاب حمسُي ال :روظحم

(System navigation) ماظنلا يف لقنتلا

ةلاحلا طيرش

زاهجلا تادادعإ



.نامألاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

ريراقت يف (SecurityRisk) ةينمأ رطاخم دوجو نع زاهجلا غالبإ دنع هذاختا متيس يذلا ءارجإلا رتخا
.ةلاحلا

 

:ةموعدملا (SecurityRisk) نامألا رطاخم عاونأ

لمعي زاهجلا نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :فورعم ريغ ليغشت ماظن
.(ctsProfileMatch لشف نكلو basicIntegrity صحف حاجن) فورعم ريغ ليغشت ماظنب

لمعي زاهجلا نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :قرتخم ليغشت ماظن
.(basicIntegrity صحف لشف) قرتخم ليغشت ماظنب

نأ Play Integrity تاقيبطت ةجمرب ةهجاو فشتكت :ةزهجألاب موعدملا مييقتلا لشف
قصلملا رهظي مل اذإ ،ماظنلا ةمالسل يوق نامضب عتمتي ال زاهجلا
MEETS_STRONG_INTEGRITY زاهجلا ةمالس لقح يف.

 

:ةحاتملا تاءارجإلا

زاهجلا) لمعلا تانايب حسمو ليجستلا ءاغلإ :(يضارتفالا) ةكرشلا تانايب حسم
ةكولمملا ةزهجألا ةلاح يف طقف لمعلا فيرعت فلم وأ ،ةلماكلا ةرادإلا تحت ناك اذإ لماكلاب
.(يصخشلا فلملل

.ًايئاقلت ءارجإ يأب مايقلا مدعو ًالجسم زاهجلا ءاقبإ :ءارجإ نودب

 

:حسملا تارايخ ةئيهت ًاضيأ كنكمي ،ةكرشلا تانايب حسم راتخت امدنع

طبض ةداعإ ةيامح تانايب ىلع ظافحلا :عنصملا طبض ةداعإ ةيامح ىلع ظافحلا
.زاهجلا تانايب حسم دنع (FRP) عنصملا

(SD تاقاطب لثم) زاهجلل ةيجراخلا نيزختلا ةدحو حسم :ةيجراخلا نيزختلا ةدحو حسم
.حسملا ةيلمع ءارجإ دنع ًاضيأ

نامألا

نامألا رطاخم تاءارجإ



عيمج ةلازإب ءارجإلا اذه موقي ،ةكرشلل ةكولمملا ةزهجألل ةبسنلاب :eSIM حئارش حسم
ةلازإ ىلإ كلذ يدؤيسف ،ًايصخش ةكولمملا ةزهجألا يف امأ .هحسم دنع زاهجلا نم eSIM حئارش
متي نلو ،ةزهجألا نم (ADD_ESIM رمأ ربع اهتفاضإ تمت يتلا حئارشلا) ةرادملا eSIM حئارش
.ًايصخش ةكولمم eSIM حئارش يأ ةلازإ

 

.دويق دوجو مدع 0 ةميقلا ينعت .زاهجلا لفق لبق مدختسملا طاشنل (يناوثلاب) تقو ىصقأ

 

ىصوُي ،دادعإلا اذه مادختسا دنع .ليغشتلا ديق زاهجلا اهيف لظي يتلا ةيراطبلا ليصوت عاضوأ
.ليغشتلا ديق هئاقب ءانثأ هسفن زاهجلا لفقي ال ىتح لفقلل تقو ىصقأ حسمب

.ددرتم رايت نحاش وه ةقاطلا ردصم :(AC) ددرتملا رايتلا نحاش

.USB ذفنم وه ةقاطلا ردصم :USB ذفنم

.يكلسال ةقاطلا ردصم :يكلسال نحاش

 

وأ/و ةيساسألا تاشاشلل لفقلا ةشاش ليطعت ىلإ كلذ يدؤيسف ،رايخلا اذه ليعفت مت اذإ
dedicated device) ةصصخملا ةزهجألا ةرادإ عضو يف طقف ةموعدم ةسايسلا هذه .ةيوناثلا
management mode).

 

.رورملا ةملك تابلطتم تاسايس

ةملك تابلطتم نم رثكأ وأ ةدحاو ةلتك ةفاضإل رورملا ةملك تابلطتم نيوكت مدختسا
.اهنيوكت مت يتلا رورملا ةملك تابلطتم عيمج ةلازإل لكلا حسم مدختسا .رورملا

فلم / زاهجلا تاقاطن وأ (دحاو بلطتم) يئاقلت قاطن مادختسا رورملا ةملك تابلطتمل نكمي
تابلطتملا عم ديقعتلا ىلع ةمئاقلا تابلطتملا نارتقا بجي .ةلصفنملا لمعلا فيرعت
.قاطنلا سفنل ةدوجلا ىلع ةمئاقلا

لفقلل تقو ىصقأ .1

نحشلا دنع ليغشتلا ديق ءاقبلا .2

(Keyguard) ةشاشلا لفق ليطعت .3

رورملا ةملك تابلطتم .4

قاطنلا .4.1



.رورملا ةملك بلطتم هيلع قبطني يذلا قاطنلا

لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قيبطت متي .ددحم ريغ قاطنلا :يئاقلت
ةرادإلا تاذ ةزهجألل لماكلاب زاهجلا ىلعو ،لمع فيرعت فلم ىلع يوتحت يتلا ةزهجألل
.ةصصخملا ةزهجألا وأ ةلماكلا

.طقف زاهجلا ىلع رورملا ةملك تابلطتم قيبطت متي :زاهجلا

.طقف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قيبطت متي :لمعلا فيرعت فلم

ةديدج رورم ةملك لاخدإ نم مدختسملا نكمتي نل ،لقحلا اذه نييعت دعب .رورملا تاملك لجس لوط
.دويق دوجو مدع 0 ةميقلا ينعت .لجسلا يف ةدوجوم رورم ةملك يأ قباطت

.هتانايب حسم لبق زاهجلا لفق حتفل ةئطاخ رورم تاملك لاخدإ اهيف نكمي يتلا تارملا ددع
.دويق دوجو مدع 0 ةميقلا ينعت

مايألا ددع رورم دعب يرود لكشب هب ةصاخلا رورملا ةملك ثيدحت ىلع مدختسملا دادعإلا اذه ربجُي
.ددحملا

ةليسو يأ مادختساب لمعلا فيرعت فلم وأ زاهجلا لفق ءاغلإ اهلالخ نكمي يتلا ةينمزلا ةدملا
ةليسو مادختساب هلفق ءاغلإ دعب (هجولا وأ ،ةقثلا ءالكو وأ ،عبصإلا ةمصب لثم) ىرخأ ةقداصم
نكمي نل ،ةددحملا ةينمزلا ةرتفلا ءاضقنا دعب .(طمن وأ ،PIN زمر وأ ،رورم ةملك) ةيوق ةقداصم
.لمعلا فيرعت فلم وأ زاهجلا لفق ءاغلإل ةيوقلا ةقداصملا لئاسو ىوس مادختسا

.زاهجلل يضارتفالا دادعإلا ىلع ةلهملا ةرتف نييعت متي :زاهجلل يضارتفالا

.ةعاس 24 ىلع ةلهملا ةرتف نييعت متي :موي لك

.ةبولطملا رورملا ةملك ةدوج

امو Android 12 رادصإ يف :يلي امك يلاعلا رورملا ةملك ديقعت قاطن ديدحت :ٍلاع ديقعت
تاناخ 8 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست نودب PIN زمر :قوف
ىلع تاناخ 6 لوطب ،ماقرأو فرحأ وأ ؛لقألا ىلع تاناخ 6 لوطب ،ةيدجبأ فورح وأ ؛لقألا ىلع
.لقألا

نودب PIN زمر :يلي امك طسوتملا رورملا ةملك ديقعت قاطن ديدحت :طسوتم ديقعت
فورح وأ ؛لقألا ىلع تاناخ 4 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست

رورملا تاملك لجس لوط .4.2

حسملا لبق ةلشافلا رورملا ةملك تالواحم نم ددع ىصقأ .4.3

(مايألاب) رورملا ةملك ةيحالص ءاهتنا ةلهم .4.4

رورملا ةملك لفق ءاغلإ بلط .4.5

رورملا ةملك ةدوج .4.6



.لقألا ىلع تاناخ 4 لوطب ،ماقرأو فرحأ وأ ؛لقألا ىلع تاناخ 4 لوطب ،ةيدجبأ

وأ ؛(pattern) طمن :يلي امك ضفخنملا رورملا ةملك ديقعت قاطن ديدحت :ضفخنم ديقعت
.(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركم تالسلست عم PIN زمر

.رورملا ةملكل تابلطتم دجوت ال :ءيش ال

.ىندأ دحك نامألا ةضفخنم يرتمويبلا فرعتلا ةينقتب زاهجلا نيمأت بجي :فيعض
PIN زمر ًابيرقت لداعت يتلاو درفلا ةيوه ىلع فرعتلا اهنكمي يتلا تاينقتلا كلذ لمشيو
.(1,000 يف 1 نم لقأ ئطاخلا فشكلا لدعم) ماقرأ 3 نم نوكم

.رورملا ةملك تايوتحم ىلع دويق دجوت ال نكلو ،رورم ةملك دوجو بولطم :عون يأ

.ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر

وأ (4444) ةرركم تالسلست دوجو مدع عم ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :دقعم يمقر
.(2468 ،4321 ،1234) ةبترم

.(زومر وأ) ةيدجبأ فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يدجبأ

.(زومر وأ) ةيدجبأ فرحأو ماقرأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر يدجبأ

يف ةددحملا تابلطتملا نم ىندألا دحلا رورملا ةملك يفوتست نأ بجي :دقعم
passwordMinimumLength وpasswordMinimumLetters وpasswordMinimumSymbols ىلع .اهريغو
ةملك يوتحت نأ بجيف ،2 يه passwordMinimumSymbols ةميق تناك اذإ ،لاثملا ليبس
.لقألا ىلع نيزمر ىلع رورملا

.دويق دوجو مدع 0 ةميقلا ينعت .رورملا ةملك لوطل هب حومسملا ىندألا دحلا

.رورملا ةملك يف ةبولطملا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريغصلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريبكلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا (ةيفرحلا ريغ زومرلا وأ ماقرألا) زومرلا ددعل ىندألا دحلا

لوطلل ىندألا دحلا .4.7

فرحألا نم ىندألا دحلا .4.8

ةريغصلا فرحألا نم ىندألا دحلا .4.9

ةريبكلا فرحألا نم ىندألا دحلا .4.10

(ةيفرحلا ريغ) زومرلا نم ىندألا دحلا .4.11



.رورملا ةملك يف ةبولطملا ماقرألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا زومرلا ددعل ىندألا دحلا

ةزهجألا ىلع كلذو ،لمعلا فيرعت فلمو زاهجلل دحوم لفق مادختساب حمسُي ناك اذإ ام يف مكحتي
يأ دادعإلا اذهل سيل .لمع فيرعت فلم ىلع يوتحت يتلاو ثدحأ وأ Android 9 ماظنب لمعت يتلا
.ىرخألا ةزهجألا ىلع ريثأت

.لمعلا فيرعت فلمو زاهجلل كرتشم لفق مادختساب حمسُي :دحوملا لفقلاب حامسلا

.لمعلا فيرعت فلمل لصفنم لفق دوجو بلطتي :لصفنم لمع لفق بلط

 

ةرادإلا تاذ ةزهجألا ىلع طقف اذه قبطني .تادادعإلا نم عنصملا طبض ةداعإ ليطعت مت دق ناك اذإ ام
.ةلماكلا

 

ضرعت دنع .عنصملا طبض ةداعإ ةيامحل ةصصخملا ةزهجألا يريدمل ينورتكلإلا ديربلا نيوانع
ليجستب نيريدملا ءالؤه دحأ مايق رمألا بلطتيس ،اهب حرصم ريغ عنصم طبض ةداعإل زاهجلا
اذإ .زاهجلا لفق حتفل Google باسحل رورملا ةملكو ينورتكلإلا ديربلا ناونع مادختساب لوخدلا
ىلع طقف اذه قبطني .عنصملا طبض ةداعإ ةيامح زاهجلا رفوي نلف ،نيريدم يأ ديدحت متي مل
.ةلماكلا ةرادإلا تاذ ةزهجألا

عنصملا طبض ةداعإ ةيامح ليعفت مدختسا :نيلوؤسملل ينورتكلإلا ديربلا لئاسر
ةفاضإل لوؤسملل ينورتكلإ ديرب ةفاضإ مدختسا مث .نيلوؤسملا ةئيهت يف ءدبلل
.فذحلا ءارجإ مادختساب اهتلازإو نيوانعلا

 

.اهليطعت نكمي يتلا (Keyguard) ةشاشلا لفق تازيم

ماقرألا نم ىندألا دحلا .4.12

زومرلا نم ىندألا دحلا .4.13

دحوم لفق .4.14

عنصملا طبض ةداعإ ليطعت .5

عنصملا طبض ةداعإ ةيامح .6

(Keyguard) ةشاشلا لفق تازيم .7

لكلا ليطعت .7.1



.ةيلبقتسملاو ةيلاحلا ةشاشلا لفق صيصخت تايلمع عيمج ليطعت

.(PIN زمر لثم) ةنمآلا ةشاشلا لفق تاشاش ىلع اريماكلا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع تاراعشإلا عيمج راهظإ ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع (unredacted) ةحوسمملا ريغ تاراعشإلا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع (Trust Agent) ةقثلا ليكو ةلاح لهاجت

.ةنمآلا ةشاشلا لفق تاشاش ىلع عبصإلا ةمصب رعشتسم ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع تاراعشإلا يف صنلا لاخدإ ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع هجولاب ةقداصملا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع نيعلا ةيحزق ربع ةقداصملا ليطعت

.ةنمآلا ةشاشلا لفق تاشاش ىلع ةيرتمويبلا ةقداصملا تايلمع عيمج ليطعت

.قوف امو Android 14 رادصإ يف ةنمآلا ةشاشلا لفق ةشاش ىلع تاراصتخالا عيمج ليطعت

اريماكلا ليطعت .7.2

تاراعشإلا ليطعت .7.3

(unredacted) ةحوسمملا ريغ تاراعشإلا ليطعت .7.4

(Trust Agent) ةقثلا ليكو ةلاح لهاجت .7.5

عبصإلا ةمصب ليطعت .7.6

تاراعشإلا يف صنلا لاخدإ ليطعت .7.7

هجولاب ةقداصملا ليطعت .7.8

نيعلا ةيحزق ربع ةقداصملا ليطعت .7.9

ةيرتمويبلا ةقداصملا تايلمع عيمج ليطعت .7.10

تاراصتخالا عيمج ليطعت .7.11



،USB تانايب ىلإ لوصولاو ،نوفوركيملا/اريماكلا كولس نيوكت كنكمي ،مسقلا اذه يف
.ضرعلاب ةقلعتملا دويقلاو ،ةعابطلاو

 

لوصولا ليدبت حاتفم ىلإ لوصولا مدختسملا ناكمإب ناك اذإ امو اريماكلا مادختسا يف مكحتي
هقيبطت ىلإ اريماكلا ليطعت يدؤي ،ماع لكشب .(قوف امف Android 12 رادصإ يف) اريماكلا ىلإ
تافلم ةزهجأ يف لمعلا فلم لخاد طقفو ،لماكلاب ةرادملا ةزهجألا يف لماكلاب زاهجلا ىوتسم ىلع
.لمعلا

،ةحاتم تاريماكلا نوكت .زاهجلل يضارتفالا كولسلا :(يضارتفالا) مدختسملا رايخ
.اريماكلا ىلإ لوصولا ليدبت (قوف امف Android 12 رادصإ يف) مدختسملل نكميو

زاهجلا ىوتسم ىلع :لماكلاب ةرادملا ةزهجألا يف) تاريماكلا عيمج ليطعت متي :لطعم
ليدبت حاتفمل نوكي ال .(لمعلا فلم تاقيبطتل طقف :لمعلا فلم ةزهجأ يفو ؛لماكلاب
.ةرادإلا قاطن نمض ريثأت يأ اريماكلا ىلإ لوصولا

Android رادصإب لمعت يتلا لماكلاب ةرادملا ةزهجألا يف .ةحاتم تاريماكلا :ًايرسق لّعفُم
تارادصإلا/ةزهجألا يف امأ .اريماكلا ىلإ لوصولا ليدبت مدختسملل نكمي ال ،قوف امف 12
."مدختسملا رايخ" لثم رايخلا اذه لمعيسف ،ىرخألا

 

مدختسملا ناكمإب ناك اذإ امو نوفوركيملا مادختسا يف مكحتي ،لماكلاب ةرادملا ةزهجألا يف
اذهل سيل .(قوف امف Android 12 رادصإ يف) نوفوركيملا ىلإ لوصولا ليدبت حاتفم ىلإ لوصولا
.لماكلاب ةرادم تسيل يتلا ةزهجألا ىلع ريثأت يأ دادعإلا

نكميو ،حاتم نوفوركيملا .يضارتفالا كولسلا :(يضارتفالا) مدختسملا رايخ
.نوفوركيملا ىلإ لوصولا ليدبت (قوف امف Android 12 رادصإ يف) مدختسملل

ليدبت حاتفمل نوكي ال .(لماكلاب زاهجلا ىوتسم ىلع) نوفوركيملا ليطعت متي :لطعم
.ريثأت يأ نوفوركيملا ىلإ لوصولا

ةددعتملا طئاسولا
(Multimedia)

اريماكلا ىلإ لوصولا .١

نوفوركيملا ىلإ لوصولا .٢



مدختسملل نكمي ال ،قوف امف Android 12 رادصإ يف .حاتم نوفوركيملا :ًايرسق لّعفُم
رايخلا اذه لمعيسف ،هنود ام وأ Android 11 رادصإ يف امأ .نوفوركيملا ىلإ لوصولا ليدبت
."مدختسملا رايخ" لثم

 

ةزهجألا ىلع طقف موعدم .USB ربع اهلقن نكمي يتلا تانايبلا وأ/و تافلملا يف مكحتي
.ةكرشلل ةكولمملا

تانايب تالاصتا حمسُت نكلو ،تافلملا لقن عنمُي :(يضارتفالا) تافلملا لقن عنم
USB (حيتافملا ةحول/سواملا لثم) ىرخألا.

Android 12 رادصإ يف) USB تانايب لقن تايلمع عاونأ عيمج رظحُت :تانايبلا لقن عنم
عضو ىلإ زاهجلا دوعيسف ،ًاموعدم رايخلا اذه نكي مل اذإ .(قوف امف USB HAL 1.3 عم قوف امف
.تافلملا لقن عنم

.USB تانايب لقن تايلمع عاونأ عيمج حمسُت :تانايبلا لقنب حامسلا

 

.(قوف امف Android 9 رادصإ يف) ةعابطلاب حمسُي ناك اذإ ام يف مكحتي

.ةعابطلاب حمسُي :(يضارتفالا) حومسم

.(قوف امف Android 9 رادصإ يف) ةعابطلا عنمُي :حومسم ريغ

 

.عوطسلا ةميق (ًايرايتخا)و ةشاشلا عوطس عضو يف مكحتي

:ةشاشلا عوطس عضو

.ةشاشلا عوطس نيوكتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

نييعت كناكمإب لازي ال .هرييغت مدختسملل نكمي الو ًايئاقلت عوطسلا نوكي :يئاقلت
لماكلاب ةرادملا ةزهجألا يف) يئاقلتلا طبضلا نم ءزجك مدختسُت يتلاو ،عوطسلل ةميق
ةكولمملا قوف امف Android 15 ةزهجأ ىلع لمعلا تافلم يفو ؛قوف امف Android 9 ماظنب
.(ةكرشلل

ةميق .اهرييغت مدختسملل نكمي الو ةنّوكملا ةميقلا ىلع عوطسلا طبض متي :تباث
تافلم يفو ؛قوف امف Android 9 ماظنب لماكلاب ةرادملا ةزهجألا يف) ةبولطم عوطسلا

USB تانايب ىلإ لوصولا .٣

ةعابطلا .٤

ةشاشلا عوطس تادادعإ .٥



.(ةكرشلل ةكولمملا قوف امف Android 15 ةزهجأ ىلع لمعلا

:ةشاشلا عوطس

.عوطسلل ةميق نييعت مدع ينعت 0 ةميقلا .(ىلعألا = 255 ،لقألا = 1) 255 ىلإ 1 نم ةميق

 

.ةلهملا ةميق ،اهضرف لاح يفو ،ةشاشلا ةلهم نيوكتب مدختسملا مايق ةيناكمإ يف مكحتي

.ًاضورفم مأ مدختسملا مكحت تحت كولسلا ناك اذإ ام ةشاشلا ةلهم عضو لقح ددحُي

.ةشاشلا ةلهم نيوكتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

مدختسملل نكمي الو ةنّوكملا ةميقلا ىلع ةشاشلا ةلهم طبض متي :ًايرسق لعفُم
ىلع لمعلا تافلم يفو ؛قوف امف Android 9 ماظنب لماكلاب ةرادملا ةزهجألا يف) اهرييغت
.(ةكرشلل ةكولمملا قوف امف Android 15 ةزهجأ

:ةشاشلا ةلهم

ىصقألا دحلا نم ربكأ تناك اذإ .0 نم ربكأ ةميقلا نوكت نأ بجي .يناوثلاب ةلهملا ةدم
.لاثتمالا مدع نع غالبإلاو اهدييقتب ماظنلا موقي دقف ،لفقلا تقول

 

.ةشاشلا ةطقل ليطعت متي ناك اذإ ام

 

.يسيئرلا توصلا ىوتسم طبض ليطعت متي ناك اذإ ام

 

.ةيجراخلا ةيداملا طئاسولا بيكرت ليطعت متي ناك اذإ ام

(Screen timeout) ةشاشلا ةلهم تادادعإ .٦

(Screen capture) ةشاشلا ةطقل ليطعت .٧

توصلا ىوتسم طبض ليطعت .٨

ةيداملا طئاسولا بيكرت ليطعت .٩



.ةيولخلا تانايبلاب ةقلعتملا تاسايسلا نيوكت كنكمي ،مسقلا اذه يف

 

.ال مأ ناريطلا عضو ليطعت وأ ليعفتب مدختسملا مايق ةيناكمإ يف مكحتي

.هفاقيإ وأ ناريطلا عضو ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

يف موعدم .ناريطلا عضو ليعفتب مدختسملل حمسُي ال .ناريطلا عضو ليطعت متي :لطعم
.قوف امو Android 9 رادصإ

 

.ال مأ (2G) ةيولخلا تانايبلا دادعإ ليطعت وأ ليعفتب مدختسملا مايق ةيناكمإ يف مكحتي

ةكبش ليغشت فاقيإ وأ ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ
.ةيولخلا (2G) يناثلا ليجلا

ليعفتب مدختسملل حمسُي ال .ةيولخلا (2G) يناثلا ليجلا ةكبش ليطعت مت :لطعم
.قوف امو Android 14 رادصإ يف موعدم .تادادعإلا ربع (2G) يناثلا ليجلا ةكبش

 

متي ،ليعفتلا دنع .(APNs) لوصولا طاقن ءامسأ زواجت ةزيم ليطعت وأ ليعفت يف مكحتي
لوصولا طاقن ءامسأ عيمج لهاجت متيو ،طقف زواجتلل ةددحملا لوصولا طاقن ءامسأ مادختسا
.زاهجلا ىلع ةدوجوملا ىرخألا

ىلع ةنّوكملا (APN) لوصولا طاقن ءامسأ تادادعإ عيمج ظفح متي :(يضارتفالا) لطعم
ىرخألا لوصولا طاقن ءامسأ عيمج لظت .ريثأت يأ اهل نوكي الو ةلطعم نوكت اهنكلو ،زاهجلا
.يه امك زاهجلا ىلع ةمدختسملا

لهاجت متيو ،طقف زواجتلل ةصصخملا (APNs) لوصولا طاقن ءامسأ مادختسا متي :لّعفُم
لماكلاب ةرادملا ةزهجألا ىلع الإ دادعإلا اذه نيوكت نكمي ال .ىرخألا لوصولا طاقن ءامسأ عيمج
.قوف امو Android 10 رادصإب لمعت يتلا

ةيولخلا تانايبلا

ناريطلا عضو .١

(2G) ةيولخلا تانايبلا .٢

(APNs) لوصولا طاقن ءامسأ زواجت .٣



 

و ،لاخدإ ءاشنإل APN ةفاضإ مدختسا .(APN) لوصولا طاقن ءامسأل رثكأ وأ دحاو لاخدإ نيوكتب مق
.هفذحل APN ةلازإ

:ةبولطم لوقح (APN) لوصو ةطقن مسا لكل

ىلع ةيناكمإلا دمتعت) APN ـلا اذهل رورملا ةكرح عاونأ نم رثكأ وأ ًادحاو ًاعون رتخا :APN عاونأ
.(Android رادصإو ةرادإلا عضو

.كب صاخلا ةمدخلا دوزم نم مدقملا APN ـلا فرعم :APN مسا

.مدختسملا ةهجاو يف رهظي مادختسالا لهس مسا :ضرعلا مسا

 

:ةيرايتخالا APN لوقح

مزل اذإ) ةمدخلا دوزم ةقداصم نيوكتب مق :رورملا ةملك ،مدختسملا مسا ،ةقداصملا عون
.(رمألا

.IP لوكوتورب نيوكت :لاوجتلا لوكوتورب و لوكوتوربلا

ليبس ىلع) اهمادختسا APN ـل نكمي يتلا ةيولخلا تاينقتلا دييقت :ةكبشلا عاونأ
.(LTE/5G NR لاثملا

ًالباق كلذ ناك اذإ) تانايبلا رورم ةكرحل HTTP ليكو :ليكولا ذفنم و ليكولا ناونع
.(قيبطتلل

ـب ةقلعتملا تادادعإلا :(MMS زكرم طبار) MMS، MMSC ليكو ذفنم ،MMS ليكو ناونع
MMS.

.لقانلا فيرعت لوقح :لقانلا فرعم و (MCC+MNC) يمقرلا لغشملا فرعم

اذه ةطساوب اهليعفت متي يتلا PDU ةسلج نوكت نأ بجي ناك اذإ ام :"ًامئاد لصتم" دادعإ
.قوف امو Android 15 رادصإ يف موعدم .ًامئاد ةلصتم APN ـلا

.ةيضارتفالا لومحملا فتاهلا ةكبش لغشم فرعم عون :MVNO عون

MTU IPv4 و MTU IPv6: تاراسمل ىوصقلا لقنلا ةدحو IPv4/IPv6. رادصإ يف موعدم Android 13
.قوف امو

 

(APN) لوصولا طاقن ءامسأ تادادعإ .٤

(Cell broadcast) يولخلا ثبلا نيوكت ليطعت .٥



.يولخلا ثبلا نيوكت ليطعت متي ناك اذإ ام

 

.لومحملا فتاهلا تاكبش نيوكت ليطعت متي ناك اذإ ام

 

.لاوجتلا تانايب تامدخ ليطعت متي ناك اذإ ام

 

.ةرداصلا تاملاكملا ليطعت متي ناك اذإ ام

 

.(SMS) ةريصقلا ةيصنلا لئاسرلا لابقتساو لاسرإ ليطعت متي ناك اذإ ام

 

كنكمي .ةسسؤملل 5G ةكبش ميسقت نيكمتل ةلضفملا ةكبشلا ةمدخ تادادعإ نيوكتب مق
هيجوت نيسحتل ةددحم تاكبشل تاقيبطتلا نييعتو ةسسؤملل حئارش 5 ىلإ لصي ام دادعإ
.رورملا ةكرح

اذإ وأ ،تاقيبطتلا ةمئاق يف ةدوجوملا ريغ تاقيبطتلل ةيضارتفالا ةلضفملا ةكبشلا فرعم
ةكبشلا فرعمل نيوكت رفوتي نأ بجي .قيبطتلل ةلضفملا ةكبشلا نييعت متي مل
.(ةلضفم ةكبش دجوت ال ىلع هطبض متي مل ام) ددحملا

و com.google.android.apps.work.clouddpc لثم ةيويحلا تاقيبطتلا ءانثتسا متي :ةظحالم
com.google.android.gms يضارتفالا دادعإلا اذه نم.

 

لومحملا فتاهلا تاكبش نيوكت ليطعت .٦

لاوجتلا تانايب ليطعت .٧

ةرداصلا تاملاكملا ليطعت .٨

(SMS) ةريصقلا ةيصنلا لئاسرلا ليطعت .٩

تاكبشل (Network Slicing) ةكبشلا ميسقت نيوكت .١٠
5G

ةيضارتفالا ةلضفملا ةكبشلا .١٠.١



5 ىلإ لصي ام ةفاضإ كنكمي .ةحيرش نيوكت ءاشنإل ةكبش نيوكت ةفاضإ مدختسا
:ىلع نيوكت لك يوتحي .تانيوكت

الو ًايئاقلت ةكبشلا فرعم نييعت متي :(ًايئاقلت نيعُي) ةلضفملا ةكبشلا فرعم
.هرييغت نكمي

ةيضارتفالا ةكبشلا ىلإ عوجرلاب حمسُي ناك اذإ ام :يضارتفالا لاصتالا ىلإ عوجرلا
اذإ تنرتنإلا ىلإ لوصولا نم تاقيبطتلا نكمتت نل ،كلذب حامسلا مدع لاح يف .زاهجلل
.ةحاتم ريغ 5G ـلا ةحيرش تناك

مادختسا نيوكتلا اذهل ةعضاخلا تاقيبطتلا ناكمإب ناك اذإ ام :ةقباطملا ريغ تاكبشلا
نوكي نأ ًاضيأ بجيف ،حومسم ريغ ىلع هطبض مت اذإ .ةلضفملا ةمدخلا ريغ ىرخأ تاكبش
امو Android 14 رادصإ بلطتي .حومسم ريغ عضو ىلع يضارتفالا لاصتالا ىلإ عوجرلا
.قوف

ةكبشلا ةمدخ تانيوكت .١٠.٢



.تاكبشلاب ةقلعتملا تاسايسلا نيوكت كنكمي ،مسقلا اذه يف

 

.اهتلاح رييغت مدختسملا ناكمإب ناك اذإ امو Wi-Fi ـل ةيلاحلا ةلاحلا يف مكحتي

.Wi-Fi ليطعت وأ ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

Android 13 رادصإ يف) هليغشت فاقيإب مدختسملل حمسُي الو ًالعفم Wi-Fi نوكي :لّعفُم
.(قوف امف

امف Android 13 رادصإ يف) هليغشتب مدختسملل حمسُي الو ًالطعم Wi-Fi نوكي :لطعم
.(قوف

 

Android رادصإ يف موعدم .اهب لاصتالا زاهجلل نكمي يتلا Wi-Fi تاكبش نامأ ىوتسمل ىندألا دحلا
.ةكرشلل ةكولمملا ةزهجألا ىلع لمعلا تافلمو لماكلاب ةرادملا ةزهجألل ،قوف امو 13

.Wi-Fi تاكبش عاونأ عيمجب لاصتالا زاهجلل نكمي :(يضارتفالا) ةحوتفم ةكبش

لثم) لقألا ىلع ًايصخش ًانامأ بلطتيو ؛ةحوتفملا Wi-Fi تاكبش عنمي :ةيصخش ةكبش
WPA2-PSK).

(Networking) تاكبشلا

ىلع ًءانبو .WiFi تانيوكت ربع ماظنلا ةطساوب Wi‑Fi تانيوكت ةرادإو ريفوت نكمي
مكحت دجوي ال وأ دودحم مكحت نيمدختسملل نوكي دق ،Wi‑Fi نيوكت يف ةددحملا ةميقلا
.تاكبشلا ليدعت/ةفاضإ يف قالطإلا ىلع

Device radio) زاهجلا ويدار ةلاح
state)
Wi-Fi ةلاح .١

Wi-Fi نامأ ىوتسمل ىندألا دحلا .٢



يتلا Wi-Fi تاكبش عنميو ؛ةسسؤملاب ةصاخلا EAP تاكبش بلطتي :ةسسؤملا ةكبش
.نامألا نم ىوتسملا اذه نع لقت

.ةمارص رثكألا رايخلا وهو ؛تب 192 ةسسؤم تاكبش بلطتي :تب 192 ةسسؤم ةكبش

 

فاقيإ وأ اهليعفت مدختسملا ناكمإب ناك اذإ امو (UWB) ضرعلا قئاف قاطنلا دادعإ ةلاح يف مكحتي
.اهليغشت

.UWB ليغشت فاقيإ وأ ليعفتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايخ

رادصإ يف) تادادعإلا ربع اهليعفتب مدختسملل حمسُي الو UWB ليطعت متي :لطعم
Android 14 قوف امف).

 

.ثوتولبلا ةكراشمب حمسُي ناك اذإ ام يف مكحتي

رادصإ ،لماكلاب ةرادملا ةزهجألا يف يضارتفالا عضولا) ثوتولبلا ةكراشمب حمسُي :حومسم
Android 8 قوف امف).

رادصإ ،لمعلا تافلم يف يضارتفالا عضولا) ثوتولبلا ةكراشم عنمُي :حومسم ريغ
Android 8 قوف امف).

 

وأ لماك مكحت مدختسملل نوكيس ،ددحملا رايخلا ىلع ًءانبو .Wi-Fi نيوكت تايحالص يف مكحتي
.Wi-Fi تاكبش نيوكت يف مكحت دجوي ال وأ دودحم

.Wi-Fi نيوكتب مدختسملل حمسُي :(يضارتفالا) Wi-Fi نيوكتب حامسلا

مدختسملل نكمي .ةديدج Wi-Fi تانيوكت ةفاضإ عنمُي :Wi-Fi نيوكت ةفاضإ عنم
ةزهجألا يفو ؛قوف امف Android 13 رادصإ يف) ًاقبسم ةنّوكملا تاكبشلا نيب ليدبتلا
.(ةكرشلل ةكولمملا لمعلا تافلمو لماكلاب ةرادملا

(UWB) ضرعلا قئاف قاطنلا ةلاح .٣

زاهجلا لاصتا ةرادإ
(Bluetooth) ثوتولبلا ةكراشم .٤

Wi-Fi نيوكت .٥



يدؤي ،لماكلاب ةرادملا ةزهجألل ةبسنلاب .Wi-Fi تاكبش نيوكت عنمي :Wi-Fi نيوكت عنم
تاكبشلاب طقف ظافتحالاو اهنيوكتب مدختسملا ماق يتلا تاكبشلا ةلازإ ىلإ اذه
نلف ،ةكرشلل ةكولمملا لمعلا تافلمل ةبسنلاب امأ .WiFi تانيوكت ربع ةنّوكملا
تاكبش ليدعت/ةلازإ/ةفاضإ نم نومدختسملا نكمتي نل نكلو ةدوجوملا تاكبشلا رثأتت
Wi-Fi.

 

يتلا ةكرشلل ةكولمملا ةزهجألا ىلع موعدم .Wi-Fi Direct تادادعإ مادختساو نيوكت يف مكحتي
.قوف امو Android 13 رادصإب لمعت

.Wi-Fi Direct مادختساب مدختسملل حمسُي :(يضارتفالا) حومسم

.Wi-Fi Direct مادختساب مدختسملل حمسُي ال :حومسم ريغ

 

عنم متي ،ةددحملا ةميقلا ىلع ًءانبو .(Tethering) لاصتالا ةطقن طبر تادادعإ يف مكحتي
.لاصتالا ةطقن طبر نم ةفلتخم لاكشأ مادختسا نم ًايلك وأ ًايئزج مدختسملا

مادختساو نيوكتب حمسي :(يضارتفالا) لاصتالا ةطقن طبر عاونأ عيمجب حامسلا
.لاصتالا ةطقن طبر لاكشأ عيمج

لاصتالا ةطقن طبر مادختسا نم مدختسملا عنمي :Wi-Fi ربع لاصتالا ةطقن طبر عنم
.(قوف امف Android 13 ماظنب ةكرشلل ةكولمملا ةزهجألا يف) Wi-Fi ربع

يف) لاصتالا ةطقن طبر لاكشأ عيمج عنمي :لاصتالا ةطقن طبر عاونأ عيمج عنم
.(ةكرشلل ةكولمملا لمعلا تافلمو لماكلاب ةرادملا ةزهجألا

 

اذه رثؤي ال) اهب لاصتالا زاهجلل نكمي يتلا Wi-Fi تاكبشل SSID تافرعم ىلع ةضورفملا دويقلا
يتلا ةكرشلل ةكولمملا ةزهجألا يف موعدم .(زاهجلا ىلع اهنيوكت نكمي يتلا تاكبشلا ىلع
.قوف امو Android 13 رادصإب لمعت

،ليغشتلا ءدب تقو دنع لاصتالا زاهجلا عيطتسي الو ًالطعم Wi-Fi نيوكت نوكي امدنع
ًاتقؤم لاصتالاب مدختسملل حامسلل ةكبشلا نم بورهلا جرخم راهظإ ماظنلل نكمي
.ةسايسلا ثيدحتو

Wi-Fi Direct تادادعإ .٦

(Tethering) لاصتالا ةطقن طبر تادادعإ .٧

Wi-Fi ـل (SSID) تامدخلا ةعومجم فرعم ةسايس .٨



يف ةجردم Wi-Fi ةكبش يأب لاصتالا زاهجلل نكمي ال :(يضارتفالا) SSID رظح ةمئاق
.ىرخألا تاكبشلاب لاصتالا هنكمي نكلو ،ةمئاقلا

الأ بجي .ةجردملا SSID تافرعمب طقف لاصتالا زاهجلل نكمي :SSID ـب حامسلا ةمئاق
.ةغراف SSID ةمئاق نوكت

ةمئاقلا ريسفت متي ،ةددحملا ةسايسلا عون ىلع ًءانبو .تالاخدإ ةفاضإل SSID ةفاضإ مدختسا
.ةروظحم وأ اهب حومسم SSID تافرعمك

اهب حومسملا SSID تافرعم ـب SSID ةمئاق ةيمست متي ،تاسايسلا ررحم مدختسم ةهجاو يف
.رظحلا مئاوق يف Wi-Fi ـل ةروظحملا SSID تافرعم ـبو ،حامسلا مئاوق يف Wi-Fi ـل

 

.تالاخدإ ءاشنإل Wi-Fi لاوجت دادعإ ةفاضإ مدختسا .SSID لكل Wi-Fi لاوجت عضو نيوكتب مق

:يلي ام لاخدإ لك نمضتي

SSID: ةمدخلا ةعومجم فرعم (SSID) (بولطم) لاوجتلا دادعإ هيلع قبطني يذلا.

رادصإ "يناودع"و "لطعم" ناعضولا بلطتي .يناودع / لطعم / يضارتفالا :Wi‑Fi لاوجت عضو
Android 15 لمعلا فيرعت تافلمو ةلماكلا ةرادإلا تاذ ةزهجألا يف طقف ناموعدم امهو ،ثدحأ وأ
.ةكرشلل ةكولمملا ةزهجألا ىلع

 

نيوكت ليطعت" نم ًالدب دادعإلا اذه مادختسا لضفُي .ثوتولبلا ليطعت مت دق ناك اذإ ام
."ثوتولبلا نيوكت ليطعت" زواجت هنكمي مدختسملا نأل "ثوتولبلا

 

.ثوتولبلا ربع لاصتالا تاهج ةكراشم ليطعت مت دق ناك اذإ ام

 

Wi-Fi لاوجت تادادعإ .٩

ةكبشلا دويق
ثوتولبلا ليطعت .10

ثوتولبلا ربع لاصتالا تاهج ةكراشم ليطعت .11

ثوتولبلا نيوكت ليطعت .12



.ثوتولبلا نيوكت ليطعت مت دق ناك اذإ ام

 

.ةكبشلا تادادعإ طبض ةداعإ ليطعت مت دق ناك اذإ ام

 

.تاقيبطتلا نم تانايبلا لاسرإل NFC ةينقت مادختسا ليطعت مت دق ناك اذإ ام

 

ةددحملا ةرادملا تاقيبطتلا نم تانايبلا رورم نامضل ًامئاد لصتملا VPN قيبطت ةمزح مسا ددح
.ًامئاد ةأيهم VPN ةكبش ربع

 

.ًالصتم VPN ـلا نوكي ال امدنع ةكبشلا مادختسا عنمي

 

.VPN ـلا نيوكت ليطعت مت دق ناك اذإ ام

 

ةكبشلا طبض ةداعإ ليطعت .13

Android Beam ربع لاسرإلا ليطعت .14

VPN
ًامئاد لصتملا VPN قيبطت .15

(Always On) "مئادلا لاصتالا" يتزيم معدي VPN ليمع رشن ةزيملا هذه بلطتت :ةظحالم
.(per-app VPN) "قيبطت لكل VPN"و

VPN ـلا عاطقنا دنع ةكبشلا قالغإ .16

VPN ـلا نيوكت ليطعت .17



ليبس ىلع .لمعلا فيرعت فلم ىلع ةلعفم ةلضفملا ةكبشلا ةمدخ تناك اذإ ام يف مكحتي
ربع لمعلا تانايب لاسرإب يضقت تالاصتا ةكرش عم ةيقافتا ةسسؤملا ىدل نوكي دق ،لاثملا
اذهل سيل .(5G تاكبش ىلع ةسسؤملا ةحيرش لثم) تاكرشلا مادختسال ةصصخم ةكبش ةمدخ
.ةلماكلا ةرادإلا تاذ ةزهجألا ىلع ريثأت يأ دادعإلا

.لمعلا فيرعت فلم ىلع ةلضفملا ةكبشلا ةمدخ ليطعت متي :لطعم

.لمعلا فيرعت فلم ىلع ةلضفملا ةكبشلا ةمدخ ليعفت متي :لّعفُم

 

لكل ءالكولا ةئيهت يغبني ام ًةداع .ةكبشلا نع لقتسملا HTTP لوكوتوربل يملاعلا ليكولا
ريغ ةئيهتلا تالاح يف ًاديفم يملاعلا ليكولا نوكي دق .Wi-Fi تادادعإ يف ةدح ىلع ةكبش
هلهاجتت دقو ،طقف ةيصوت درجم يملاعلا ليكولا دعُي .ةماعلا ةيلخادلا ةيفصتلا لثم ةداتعملا
.تاقيبطتلا ضعب

لطعم

رشابم ليكو

(PAC) ليكولل يئاقلتلا نيوكتلا

.رشابملا ليكولا فيضم

.رشابملا ليكولا ذفنم

.ليكولا ةئيهتل مدختسملا يجمربلا PAC صنب صاخلا (URI) فرعم

ةكبشلا تامدخو ليكولا
ةلضفملا ةكبشلا ةمدخ .18

ًاضيأ مقف ،(network slicing) تاسسؤملل ةكبشلا ميسقت ةينقت مدختست تنك اذإ
مقو ،ةيولخلا ةكبشلا ةسايس ةحول نمض 5G ةكبش ميسقت نيوكت ةئيهتب
.ةلضفملا ةكبشلا دادعإ مادختساب ةنيعم ةحيرشل تاقيبطتلا نييعتب

هب ىصوملا يملاعلا ليكولا .19

فيضملا .19.1

ذفنملا .19.2

PAC URI فرعم .19.3



يوتحت دق .اهلالخ نم ليكولا زواجت متي يتلا تافيضملا يه ،رشابملا ليكولل ةبسنلاب
.example.com.* لثم ةليدب زومر ىلع تافيضملا ءامسأ

.(طقف رشابملا ليكولل حاتم) تالخدملا ةفاضإل دعبتسم فيضم ةفاضإ مدختسا

 

Wi‑Fi نيوكت ةفاضإ مدختسا .ةزهجألا ىلع ماظنلا اهقبطيس يتلا Wi‑Fi ةكبش تانيوكت ددح
.فذحلا ءارجإ مادختساب هتلازإب مقو ،لخدم ءاشنإل

:يلي ام نيوكت لك نمضتي

.بولطم :نيوكتلا مسا

SSID: بولطم.

يف اهرفوت دنع ًايئاقلت ةكبشلاب لاصتالا يغبني ناك اذإ ام :يئاقلتلا لاصتالا
.قاطنلا

مادختسا ةلواحم ليمعلل يغبني ناك اذإ ام :(Fast Transition) عيرسلا لاقتنالا
.ةكبشلا عم (IEEE 802.11r-2008) عيرسلا لاقتنالا

SSID ـلا ثب متيس ناك اذإ ام :يفخم SSID.

.(+Android 13) يئاقلت وأ ةزهجألا :MAC ناونع ةيئاوشع عضو

 

:Wi-Fi نامأ تارايخ

WEP‑PSK: WEP (ًاقبسم كرتشم حاتفم).

WPA‑PSK: WPA/WPA2/WPA3-Personal (ًاقبسم كرتشم حاتفم).

WPA‑EAP: WPA/WPA2/WPA3-Enterprise (عيسوتلل لباقلا ةقداصملا لوكوتورب).

.WPA3 192-bit عضوب طقف حمست WPA‑EAP ةكبش :WPA3 192-bit عضو

نودعبتسملا نوفيضملا .19.4

Wi-Fi تانيوكت

Wi‑Fi نيوكت لوقح .20

نامألا .20.1



.ةبولطم رورملا ةملك .WPA‑PSK وأ WEP‑PSK ىلع ًاطوبضم نامألا نوكي امدنع رهظت

ةيجراخ EAP ةقيرط رتخا .WPA3 192-bit عضو وأ WPA‑EAP ىلع ًاطوبضم نامألا نوكي امدنع رهظت
:ةدحاو

EAP‑TLS

EAP‑TTLS

PEAP

EAP‑SIM

EAP‑AKA

.(PEAP و EAP‑TTLS) ةيجراخلا قفنلا قرطل رهظت

MSCHAPv2

PAP

لكل ةزهجألا ىلع EAP دامتعا تانايب قيبطتب ًايئاقلت ماظنلا موقي ،رايخلا اذه ليعفت دنع
.نيمدختسملا مسق يف نيمدختسملا دامتعا تانايب ةئيهت كنكمي .ةدح ىلع مدختسم

نم ديزمل .Wi‑Fi ربع ةقداصملل مدختسُت ليمع ةداهش نييعت كنكمي ،EAP‑TLS ـل ةبسنلاب
.تاداهشلا ةرادإ ةحفص أرقا ،تامولعملا

ةداهشلا رييغت وأ اهضرعل ةداهشلا حتف مادختسا كنكمي ،لعفلاب ةداهش نييعت مت اذإ
.ىرخأ ةداهش رايتخال

ريشي يذلاو ،ليمعلا ةداهش حيتافم جوزل راعتسملا مسالا ديدحت كنكمي ،كلذ نم ًالدب
.Wi‑Fi ربع ةقداصملل اهب حومسمو Android حيتافم ةلسلس يف ةنزخم ليمع ةداهش ىلإ

(ًاقبسم كرتشملا حاتفملا) رورملا ةملك .20.2

(تاسسؤملل) EAP ةقيرط .20.3

(Phase 2) ةيناثلا ةلحرملا ةقداصم .20.4

نيمدختسملا نم EAP دامتعا تانايب .20.5

ليمعلا ةداهش .20.6

ةداهش حيتافم جوزل راعتسملا مسالا و ليمعلا ةداهش نم لك نييعت مت اذإ
.حيتافملا جوزل راعتسملا مسالا لهاجت متيسف ،ليمعلا

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alshhadat


هذه مدختسُت ،(EAP-TTLS و PEAP) ةيجراخلا قفنلا تالوكوتوربل ةبسنلاب .مدختسملا ةيوه
امأ .قفنلا جراخ EAP ةيوهل ةلوهجملا ةيوهلا مدختسُت امنيب ،قفنلا لخاد ةقداصملل ةيوهلا
.EAP ةيوهل ةيوهلا هذه مدختسُتف ،ةيقفنلا ريغ ةيجراخلا تالوكوتوربلل ةبسنلاب

لوكوتوربلل ةمدقملا مدختسملا ةيوه ىلإ اذه ريشي ،طقف ةيقفنلا تالوكوتوربلل ةبسنلاب
.يجراخلا

.مدختسملا نم اهبلطب ءافتكالا متيسف ،اهديدحت متي مل اذإ .مدختسملا رورم ةملك

نأ بجي .فيضملا تاداهش ةلسلس نم ققحتلل اهمادختسا متيس يتلا CA تاداهشب ةمئاق
.تاداهشلا ةرادإ ةحفص أرقا ،تامولعملا نم ديزمل .لقألا ىلع ةدحاو CA ةداهش قباطت

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل مداخلل CA ةداهش ةفاضإ مدختسا

ةقحاللا ةقباطمل تابلطتمك تالخدملا هذه مدختسُت .مداخلا قاطن مساب ةصاخلا دويقلاب ةمئاق
مداخ ةداهش يف عوضوملل ليدبلا مسالل (DNS) تاقاطنلا ءامسأ ماظن (ءامسأ وأ) مسا لباقم
.ةقداصملا

 

ةيوهلا .20.7

ةلوهجملا ةيوهلا .20.8

رورملا ةملك .20.9

مداخلل CA تاداهش .20.10

(Domain suffix matches) قاطنلا ةقحال تاقباطت .20.11
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.ماظنلاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.Android تاقيبطت ةجمرب ةهجاو ىوتسمل هب حومسملا ىندألا دحلا

 

.ًالعفم ريفشتلا ناك اذإ ام

.ريفشت دوجو طرتشي ال يأ ،ةميقلا هذه لهاجت متي :يضارتفالا

ءدب دنع رورم ةملك دوجو طرتشي ال نكلو بولطم ريفشتلا :رورم ةملك نودب لّعفُم
.ليغشتلا

.ليغشتلا ءدب دنع رورم ةملكب زاهجلا ريفشت بلطتي :رورم ةملكب لّعفُم

 

ةكولمملا ةزهجألا ىلع ًايئاقلت ةينمزلا ةقطنملاو تقولاو خيراتلا ليعفت متي ناك اذإ ام ديدحت
.ةكرشلل

ةينمزلا ةقطنملاو تقولاو خيراتلا طبض كرت متي :(يضارتفالا) مدختسملا رايخ
.مدختسملا رايتخال ًايئاقلت

.زاهجلا ىلع ًايئاقلت ةينمزلا ةقطنملاو تقولاو خيراتلا طبض ضرف :ضَرفُم

 

.نمآلا عالقإلاو نيروطملا تارايخ :روطملا تادادعإ ىلإ لوصولا يف مكحتلا

.اهيلإ لوصولا نم مدختسملا عنمو روطملا تادادعإ عيمج ليطعت متي :(يضارتفالا) لّطعُم

ماظنلا

(API) تاقيبطتلا ةجمرب ةهجاو ىوتسمل ىندألا دحلا .1

ريفشتلا ةسايس .2

يئاقلتلا تقولاو خيراتلا .3

روطملا تادادعإ .4



اهنيوكتو اهيلإ لوصولا مدختسملل نكمي .روطملا تادادعإ عيمجب حمسي :هب حومسم
.ًايرايتخا

 

يف ةددحم ةينمأ ريياعم يهو—(Common Criteria Mode) ةكرتشملا ريياعملا عضو يف مكحتي
زيزعت ىلإ ةكرتشملا ريياعملا عضو ليعفت يدؤي .(CC) تامولعملا ايجولونكت نمأ مييقت
ثوتولب حيتافمل AES-GCM ريفشت :لاثملا ليبس ىلع) زاهجلا ىلع ةنيعم ةينمأ تانوكم
ةسايس ةمالس صحف تايلمعو ،ةكبشلا تاداهش ضعبل يفاضإلا ققحتلاو ،دمألا ةليوط
لمعت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع طقف ةكرتشملا ريياعملا عضو معد متي .(ريفشتلا
ًامراص ًاينمأ ًاجذومن ةكرتشملا ريياعملا عضو ضرفي :ريذحت .ثدحأ رادصإ وأ Android 11 ماظنب
اذل ؛زاهجلل داتعملا مادختسالا رثأتي دق .ةيلاعلا ةيساسحلا تاذ تاسسؤملل طقف ًةداع بلطُي
.رمألا مزل اذإ طقف هليعفتب مق

.ةكرتشملا ريياعملا عضو ليطعت متي :(يضارتفالا) لّطعُم

.ةكرتشملا ريياعملا عضو ليعفت متي :لّعفُم

 

.زاهجلا ىلع (MTE) ةركاذلا مسو دادتما يف مكحتلا

ىلع MTE ليطعت وأ ليعفت رايتخا مدختسملل نكمي :(يضارتفالا) مدختسملا رايخ
.(كلذ معدي زاهجلا ناك اذإ) زاهجلا

ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE ليعفت متي :ضَرفُم
.(ةكرشلل ةكولمملا ةزهجألا ىلع لمعلا فيرعت تافلمو لماكلاب ةرادملا

ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE ليطعت متي :لّطعُم
.(طقف لماكلاب ةرادملا

 

مأ ةلّعفُم (ةعداخملا تاقيبطتلا صحفب موقت يتلا) ىوتحملا ةيامح ةزيم تناك اذإ ام يف مكحتلا
.قوف امو Android 15 رادصإ يف ةموعدم ةزيملا هذه .ال

.كلذ رييغت مدختسملل نكمي الو ىوتحملا ةيامح ليطعت متي :(يضارتفالا) لّطعُم

.(+Android 15) كلذ رييغت مدختسملل نكمي الو ىوتحملا ةيامح ليعفت متي :ضَرفُم

(Common Criteria Mode) ةكرتشملا ريياعملا عضو .5

(MTE) ةركاذلا مسو دادتما .6

ىوتحملا ةيامح .7



نكمي ؛ةسايسلا ةطساوب ىوتحملا ةيامح يف مكحتلا متي ال :مدختسملا رايخ
.(+Android 15) رايتخالا مدختسملل

 

تايحالص وذ قيبطت ىلإ (AssistContent) دعاسملا ىوتحم لاسرإب حمسُي ناك اذإ ام يف مكحتلا
تاطقل دعاسملا ىوتحم نمضتي .(Circle to Search ،لاثملا ليبس ىلع) دعاسملا تاقيبطت لثم
.قوف امو Android 15 رادصإ يف ةموعدم ةزيملا هذه .ةمزحلا مسا لثم ،قيبطتلا لوح تامولعمو ةشاش

تايحالص وذ قيبطت ىلإ دعاسملا ىوتحم لاسرإب حمسُي :(يضارتفالا) هب حومسم
(Android 15+).

.(+Android 15) تايحالص وذ قيبطت ىلإ دعاسملا ىوتحم لاسرإ عنم متي :هب حومسم ريغ

 

ضرع رايخلا اذه عنمي .تاقيبطتلا ذفاون فالخب ذفاونلا ءاشنإ ليطعت متي ناك اذإ ام ديدحت
،(snackbars) عيرسلا لئاسرلا طيرشو (toasts) ةرباعلا تاهيبنتلا :ةيلاتلا ماظنلا تاهجاو
،(ةيراجلا تاملاكملا لثم) ةيولوألا تاذ فتاهلا ةطشنأو (ةدراولا تاملاكملا لثم) فتاهلا ةطشنأو
.ماظنلا تابكارتو ،ماظنلا ءاطخأو ،ماظنلا تاهيبنتو

 

لاصتا ءارجإ رذعت لاح يف .ًالّعفُم (network escape hatch) ةكبشلل ئراوطلا جرخم ناك اذإ ام ديدحت
ًاتقؤم ةكبشب لاصتالا مدختسملا نم ئراوطلا جرخم بلطيس ،ليغشتلا ءدب دنع ةكبشلاب
رمتسيو ةتقؤملا ةكبشلا نايسن متيس ،ةسايسلا قيبطت دعب .زاهجلا ةسايس ثيدحتل
مدع لاح يف ةكبشلاب لاصتالا ىلع ةردقلا مدع ءارجإلا اذه عنمي .ليغشتلا ءدب ةيلمع يف زاهجلا
لفق عضو يف قيبطت ىلع زاهجلا ليغشت مت اذإ وأ ،ةريخألا ةسايسلا يف ةبسانم ةكبش دوجو
.رخآ ببس يأل زاهجلا تادادعإ ىلإ لوصولا مدختسملا ىلع رذعت اذإ وأ ،(lock task mode) ماهملا

 

ىلع .ًانيعم اياون حشرم قباطت يتلا (intents) اياونلا ةجلاعمل ةيضارتفالا ةطشنألاب ةمئاق
يذلا حفصتملا قيبطت رايتخا تامولعملا ةينقت يريدمل ةزيملا هذه حيتت ،لاثملا ليبس
رز ىلع رقنلا دنع مدختسملا (launcher) لغشملا قيبطت وأ ،ًايئاقلت بيولا طباور حتفي
.ةيسيئرلا ةحفصلا

(Assist content) دعاسملا ىوتحم .8

ذفاونلا ءاشنإ ليطعت .9

(Network escape hatch) ةكبشلل ئراوطلا جرخم .10

(Default activities) ةيضارتفالا ةطشنألا .11



و ءارجإ ةفاضإ مدختسا ،لخدم لك نمضو .تالخدملا ءاشنإل يضارتفا طاشن ةفاضإ مدختسا
.اياونلا حشرم ءانبل ةئف ةفاضإ

لثم ،Android نوكم مسا اذه نوكي نأ بجي .يضارتفالا اياونلا جلاعم نوكي نأ بجي يذلا طاشنلا
com.android.enterprise.app/.MainActivity. ةمزح مسا يه ةميقلا نوكت نأ نكمي ،كلذ نم ًالدب
ةجلاعمل قيبطتلا نم بسانملا طاشنلا راتخت Android ةزهجأ ةسايس لعجي امم ،ام قيبطت
.اياونلا

يف تاءارجإ يأ نيمضت مت اذإ .حشرملا يف اهتقباطم بجي يتلا (intent actions) اياونلا تاءارجإ
نيمضت متي مل اذإ امأ .ًاقباطم هرابتعا متيل ميقلا هذه دحأ اياونلا ءارجإ نوكي نأ بجيف ،حشرملا
.اياونلا ءارجإ لهاجت متيسف ،تاءارجإ يأ

تائفلا اياونلا نمضتت .حشرملا يف اهتقباطم بجي يتلا (intent categories) اياونلا تائف
.ةقباطملا ةيلمع متت يكل حشرملا يف تائفلا هذه عيمج نيمضت بجيو ،اهبلطتت يتلا
ةددحم ةئفلا كلت نكت مل ام ةقباطملا ةيلمع ىلع حشرملا ىلإ ةئف ةفاضإ رثؤي ال ،ىرخأ ةرابعب
.اياونلا يف

 

.اهب حومسملا لاخدإلا قرط ديدحت

.اهب حومسم لاخدإلا قرط عيمج .ةقبطم دويق دجوت ال :هب حومسم لكلا

.ماظنلا يف ةجمدملا لاخدإلا قرطب طقف حمسُي :طقف ماظنلا قرط

.ماظنلا يف ةجمدملاو ةرّفوُملا لاخدإلا قرطب طقف حمسُي :طقف ةرّفوُملاو ماظنلا قرط

حومسملا لاخدإلا قرط طبض متي امدنع طقف اذه قبطني .اهب حومسملا لاخدإلا قرط مزح ءامسأ
.طقف ةرّفوُملاو ماظنلا قرط ىلع اهب

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل لاخدإ ةقيرط ةفاضإ مدختسا

 

.اهب حومسملا لوصولا ةيناكمإ تامدخ ديدحت

(Receiver activity) لابقتسالا طاشن .11.1

(Action) ءارجإلا .11.2

(Category) ةئفلا .11.3

اهب حومسملا لاخدإلا قرط .12

اهب حومسملا لاخدإلا قرط .12.1

اهب حومسملا لوصولا ةيناكمإ تامدخ .13



.لوصولا ةيناكمإ تامدخ نم ةمدخ يأ مادختسا نكمي :هب حومسم لكلا

.طقف ماظنلا يف ةجمدملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ماظنلا قرط

ةجمدملاو ةرّفوُملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ةرّفوُملاو ماظنلا قرط
.طقف ماظنلا يف

ةيناكمإ تامدخ طبض متي امدنع طقف اذه قبطني .اهب حومسملا لوصولا ةيناكمإ تامدخ
.طقف ةرّفوُملاو ماظنلا قرط ىلع اهب حومسملا لوصولا

.فذحلا ءارجإ مادختساب اهتلازإب مقو ،تالخدملا ةفاضإل لوصو ةيناكمإ ةمدخ ةفاضإ مدختسا

 

.ماظنلا تاثيدحت ةرادإل نيوكت

ةقفاوم ًةداع بلطتي يذلاو ،زاهجلل يضارتفالا ثيدحتلا كولس عابتا :يضارتفالا
.ماظنلا تاثيدحت ىلع مدختسملا

.ثيدحت رفوت درجمب ًايئاقلت تيبثتلا :يئاقلت

طبضب ًاضيأ اذه موقي .ةيموي ةنايص ةذفان نمض ًايئاقلت تيبثتلا :ةينمز ةذفان يف
يتلا ةزهجألل رايخلا اذهب ةدشب ىصوُي .ةذفانلا هذه نمض اهثيدحت متيل Play تاقيبطت
لكشب ةتبثملا تاقيبطتلا ثيدحتل ةديحولا ةقيرطلا هنأل (kiosk) كشكلا ماظنب لمعت
.Play ربع ةمدقملا يف مئاد

.ىصقأ دحك ًاموي 30 ىلإ لصت ةدمل يئاقلتلا تيبثتلا ليجأت :ليجأت

 

ةذفان ديدحت كنكمي ،ةينمز ةذفان يف ىلع ماظنلا ثيدحت ةسايس طبض متي امدنع
.ىلإ و نم يلقح مادختساب ةيمويلا ةنايصلا

 

رادصإ ديمجتل (OTA) ءاوهلا ربع ماظنلا تاثيدحت ليجأت اهيف متي ًايونس رركتت ةينمز ةرتف
لصفت نأ بجي ،ىمسم ريغ لجأ ىلإ زاهجلا ديمجت عنملو .زاهجلا ىلع لمعي يذلا ليغشتلا ماظن
.ًاموي 90 ديمجت ةرتف لك ةدم زواجتت الأ بجي امك .لقألا ىلع ًاموي 60 ىرخأو ديمجت ةرتف لك نيب

اهب حومسملا لوصولا ةيناكمإ تامدخ .13.1

ماظنلا ثيدحت ةسايس .14

(طقف ةينمزلا ةذفانلا رايخل) ةنايصلا ةذفان .14.1

ماظنلا ثيدحت ديمجت تارتف .14.2



.تالخدملا ءاشنإل ماظنلا ثيدحت ديمجت ةرتف ةفاضإ مدختسا

 

يف (credential providers) دامتعا تانايب يدوزمك لمعلاب اهل حومسملا تاقيبطتلا يف مكحتلا
.قوف امو Android 14 رادصإ

تانايب دوزم ةسايس ديدحت متي مل يتلا تاقيبطتلا :(يضارتفالا) هب حومسم ريغ
.دامتعالا تانايبل دوزمك لمعلاب اهل حومسم ريغ اهل (credentialProviderPolicy) دامتعالا

دوزم ةسايس ديدحت متي مل يتلا تاقيبطتلا :ماظنلا ءانثتساب هب حومسم ريغ
تانايبل دوزمك لمعلاب اهل حومسم ريغ اهل (credentialProviderPolicy) دامتعالا تانايب
.(OEM) ةعنصملا ةكرشلا نم نييضارتفالا دامتعالا تانايب يدوزم ءانثتساب ،دامتعالا

دامتعالا تانايب يدوزمل يضارتفالا عضولا .15



،عقوملا ضرفو ،زاهجلا عقوم نع غالبإلا يف مكحتت يتلا Android ةسايس تادادعإ ةحوللا هذه عمجت
وأ ةزهجألا عقاوم عمج Cerberus Enterprise نم ديرت امدنع اهمدختسا .يفارغجلا جايسلا ديدحتو
.اهنم اهجورخ وأ ةددحم قطانم ىلإ ةزهجألا لوخد فاشتكا

لالخ نم اهعمج متي يتلا عقوملا تانايب مدختسُت .زاهجلل يفارغجلا عقوملا نع غالبإلا نم نكمُي
جايسلا ةجلاعمو ،زاهجلا ىلع ةماع ةرظن عقوم لجسو ،تامولعملا ةحول عقوم ةطيرخ يف دادعإلا اذه
.يفارغجلا

.ةكرشلل ةكولمملا ةزهجألا ىلع زاهجلا عقوم دادعإ يف مكحتي

.ةسايسلا ةطساوب عقوملا تامدخ دييقت متي ال :مدختسملا رايخ
.زاهجلا ىلع عقوملا تامدخ ليعفت متي :ًايرسق لعفُم
.زاهجلا ىلع عقوملا تامدخ ليطعت متي :لطعم

جايسلاو يفارغجلا عقوملا
Location and) يفارغجلا
geofence)

يفارغجلا عقوملا نع غالبإلا
يفارغجلا عقوملا نع غالبإلا

كالتما ىلع دمتعت عقوملا تانايب لظت دق ،ةلماك ةرادإل عضخت ال يتلا ةزهجألا يف
يف عقوملا تامدخ ليعفت ىلعو ،عقوملل ةبولطملا تانوذألل Cerberus Enterprise قيبطت
.زاهجلا

يفارغجلا عقوملا عضو

يفارغجلا عقوملا ةكراشم ليطعت

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/khryt-almokaa-fy-loh-althkm


فلملا كلام اهيلع لمعي يتلا ةزهجألا يف .لمعلا تاقيبطتل يفارغجلا عقوملا ةكراشم لطعُي
هنإف ،لماكلاب ةرادملا ةزهجألا يف امأ .لمعلا فلم ىلع دادعإلا اذه رثؤي ،(profile-owner) يصخشلا
.زاهجلا عقوم عضو زواجتيو هلمكأب زاهجلل يفارغجلا عقوملا لطعُي

كانه نوكي امدنع .لمعتل عقوملا نع غالبإلا ليعفت ةطشنلا ةيفارغجلا تاجايسلا بلطتت
قاستا ىلع ظافحلاب ًايئاقلت Cerberus Enterprise موقت ،لقألا ىلع طشن دحاو يفارغج جايس
.ةلصلا تاذ عقوملا تادادعإ

.ةطشن ةيفارغج تاجايس دجوت املاط عقوملا نع غالبإلا ليعفت ضرف متي
ً.ايرسق لّعفُم عضو ىلع يفارغجلا عقوملا عضو ضرف متي
.يفارغجلا عقوملا ةكراشم ليطعت فاقيإ ضرف متي

ضرعتس ،ًاطشن رثكأ وأ دحاو يفارغج جايس دجوي امنيب عقوملا نع غالبإلا ليطعت تلواح اذإ
Cerberus Enterprise تاجايسلا عيمج طيشنت ءاغلإ متيسف ،تلصاو اذإ .ديكأتلل راوح عبرم
.ةسايسلا يف ةطشنلا ةيفارغجلا

ءامسأ نوكت نأ بجي .ةيفارغج تاجايس 10 ىلإ لصي ام ىلع ةسايسلا يوتحت نأ نكمي
.ةسايسلا لخاد ةديرف ةيفارغجلا تاجايسلا

لوقحلا هذه ىلع يفارغج جايس لك يوتحي .ديدج لاخدإ ءاشنإل يفارغج جايس ةفاضإ مدختسا
:ةيسيئرلا

.ًاديرف نوكي نأ بجيو بولطم :مسالا
.ةقطنملا زكرم :لوطلا طخ و ضرعلا طخ
.رتم 10000 ىلإ 100 نم ،بولطم :(م) رطقلا فصن
.نيلوؤسملل ةيرايتخا تاظحالم :فصولا
.اهؤاشنإ بجي يتلا لاقتنالا ثادحأ رتخا :جورخلا نع غالبإلا و لوخدلا نع غالبإلا
.هفذح نود يفارغجلا جايسلا ليطعت وأ ليعفتب موقي :طشن

جايسلا عم يئاقلتلا كولسلا
طشنلا يفارغجلا

يفارغجلا جايسلا ةمئاق
(Geofence list)



يسدنهلا لكشلا ريرحت كنكمي .ةقطنملل ةطيرخلل ةنياعم يفارغج جايس ةقاطب لك نمضتت
.ةيمقرلا لوقحلا نم وأ ةطيرخلا نم

.ًاحاتم ةقطنملا ريرحت نوكي امدنع يفارغجلا جايسلا زكرم لقنل ةطيرخلا ىلع رقنا
.يلاحلا كحفصتم عقوم ىلع ةطيرخلا زيكرتل يلاحلا عقوملا رز مدختسا
كلذل ةلضفملا ةيؤرلا ةقطنم ضرع ةداعتسال ةطيرخلا زكرمت ةداعإ رز مدختسا
.يفارغجلا جايسلا
جايسلل يسدنهلا لكشلا يف ةدوصقملا ريغ تارييغتلا عنمل لفقلا رز مدختسا
.يفارغجلا

،Android ـب ةصاخلا زاهجلا ىلع ةماع ةرظن ةحفص يف يفارغجلا جايسلا تالاقتنا ةعجارم نكمي
كلت بيوبتلا ةمالع ضرعت .عقوملا ةحول يف يفارغجلا جايسلا بيوبتلا ةمالع لخاد ًاديدحتو
.تالاقتنالا ةمئاقو ةيفصتلا تاودأ عم بنج ىلإ ًابنج ةصصخم ةطيرخ ىلع تالاقتنالا

لكل ًالعفم جورخلا نع غالبإلا وأ لوخدلا نع غالبإلا نم لقألا ىلع دحاو لظي نأ بجي
.يفارغج جايس

ةطيرخلا ريرحت تاودأ

جايسلا تانايب رهظت نيأ
يفارغجلا
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يتلا ةزهجألل ةبسنلاب .ةديدج فيرعت تافلمو نيمدختسم ةفاضإ ليطعت متي ناك اذإ ام ديدحت
ًادبأ مدختسملل حمسُي الو لقحلا اذه لهاجت متي ،DEVICE_OWNER وه ةرادإلا عضو اهيف نوكي
.مهتلازإ وأ نيمدختسم ةفاضإب

 

.اهتلازإ وأ تاباسحلا ةفاضإ ليطعت متي ناك اذإ ام ديدحت

 

.مدختسملا دامتعا تانايب نيوكت ليطعت متي ناك اذإ ام ديدحت

 

.نيرخآلا نيمدختسملا ةلازإ ليطعت متي ناك اذإ ام ديدحت

 

.مدختسملا ةنوقيأ رييغت ليطعت متي ناك اذإ ام ديدحت

 

.ةشاشلا ةيفلخ رييغت ليطعت متي ناك اذإ ام ديدحت

 

نيمدختسملا ةرادإ
نيمدختسملا ةفاضإ ليطعت

تاباسحلا ليدعت ليطعت

مدختسملا دامتعا تانايب نيوكت ليطعت

نيمدختسملا ةلازإ ليطعت

مدختسملا ةنوقيأ نييعت ليطعت

ةشاشلا ةيفلخ نييعت ليطعت

لمعلا باسح دادعإ دنع ةقداصملا



طقف رايخلا اذه رفوتي .لمعلا باسح دادعإ ءانثأ نيمدختسملا ةقداصم ةيفيك يف مكحتلا
.(Google Workspace) رادم Google قاطنب ةموعدملا Android تاسسؤمل

لمعلا باسح ىلإ لوخدلا ليجست ناك اذإ ام ىلع ةسايسلا هذه رثؤت ،ليجستلا/زاهجلا دادعإ ءانثأ
Google Admin مكحت ةدحو يف Google مادختساب ةقداصملا دادعإ ناكمإب لازي ال نكلو ،ًابولطم
.ةقداصملا بلط ليجستلا زمر عونو

ةطساوب ًارادم زاهجلا ناك اذإ طقف ةسايسلا هذه قبطُت ،لعفلاب ةلجسملا ةزهجألل ةبسنلاب
.(Google مادختساب لوخدلا ليجست نودب هليجست مت يأ) رادم Google Play باسح

.Google مادختساب لوخدلا ليجست عجار ،اهحالصإو ءاطخألا فاشكتساو ليصافتلا نم ديزمل

 

ةفاضإ نم ةزهجألا يمدختسم رايخلا اذه عنمي .اهترادإ مدختسملل نكمي ال يتلا تاباسحلا عاونأ
.ةدمتعم ريغ تاباسح

.تاباسحلا عاونأ نم رثكأ وأ عون ةفاضإل روظحم باسح عون ةفاضإ مدختسا

لخدملا ةلازإب مق .com.google لثم ًاصن لخدأ .(بولطم) باسحلا عون لقح ىلع لخدم لك يوتحي
.فذحلا ءارجإ مادختساب

ةروظحملا تاباسحلا عاونأ
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دحلل دعاوقلا ضعب ديدحت كنكمي ،يصخشلاو يلمعلا مادختسالل ةكرشلل كولمم زاهج زيهجت دنع
.لمعلا فيرعت فلم جراخ يصخشلا مادختسالل زاهجلل مدختسملا ليغشت ةيفيك نم

.اريماكلا ليطعت مت دق ناك اذإ ام

 

.ةشاشلا طاقتلا ليطعت مت دق ناك اذإ ام

 

.ًافقوتم لمعلا فيرعت فلم اهيف لظي نأ نكمي يتلا ةدملا يف مكحتي

 

زاهجل يصخشلا مادختسالا فيرعت فلم يف ثوتولبلا ةكراشمب حمسُي ناك اذإ ام يف مكحتي
.لمع فيرعت فلم ىلع يوتحي ةكرشلل كولمم

 

.زاهجلا ىلع ةصاخ ةحاسم ءاشنإب حمسُي ناك اذإ ام يف مكحتي

 

يصخشلا مادختسالا

فيرعت فلم ىلع يوتحت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع طقف مسقلا اذه قبطني
.ًايصخش ةكولمملا ةزهجألا وأ ةلماكلا ةرادإلا تاذ ةزهجألا ىلع ريثأت يأ هل نوكي نلو .لمع

اريماكلا ليطعت .1

ةشاشلا طاقتلا ليطعت .2

لمعلا فاقيإ عم مايألا نم ددع ىصقأ .3

ثوتولبلا ةكراشم .4

(Private space) ةصاخلا ةحاسملا .5

Play (Play Store) رجتم عضو .6
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صاخلا Play رجتم يف مدختسملل ةروظحملا وأ اهب حومسملا تاقيبطتلا يف عضولا اذه مكحتي
.يصخشلا مادختسالا فيرعت فلمب

نوكي نأ يغبني ال قيبطت يأو ،ةحاتم تاقيبطتلا عيمج :(يضارتفالا) رظحلا ةمئاق
.تاقيبطتلا مسق يف روظحم ـك ًةحارص هديدحت بجي زاهجلا ىلع

مسق يف ًةحارص ةددحملا تاقيبطتلا تيبثتب طقف حمسُي :اهب حومسملا ةمئاقلا
مادختسالا فيرعت فلم يف حاتم ىلع تيبثتلا عون نييعت عم تاقيبطتلا
.يصخشلا

 

.يصخشلا مادختسالا فيرعت فلم يف اهرظح وأ اهب حامسلا بجي يتلا تاقيبطتلاب ةمئاق
.Play رجتم عضو يف ةددحملا ةميقلا ىلع ةمئاقلا ىوتحم كولس دمتعي

.+ ةنوقيأ ىلع رقنا ،Play رجتم نم ديدج قيبطت ةفاضإل

.يصخشلا مادختسالا فيرعت فلم قيبطت اهذختي نأ نكمي يتلا تيبثتلا تايكولس عاونأ

.يصخشلا مادختسالا فيرعت فلم يف هتيبثت نكمي الو قيبطتلا رظح متي :روظحم

.يصخشلا مادختسالا فيرعت فلم يف تيبثتلل حاتم قيبطتلا :حاتم

 

ةفاضإ نم ةزهجألا يمدختسم رايخلا اذه عنمي .اهترادإ مدختسملل نكمي ال يتلا تاباسحلا عاونأ
.مهب صاخلا يصخشلا مادختسالا فيرعت فلم يف ةدمتعم ريغ تاباسح

تاقيبطتلا .7

تيبثتلا عون .7.1

ةروظحملا تاباسحلا عاونأ .8



.لمع تافلمو ةيصخش تافلم ىلع يوتحت يتلا ةزهجألا ىلع طقف قبطني

يصخشلا فلملا يف (لمع وأ يصخش) دحاو يصخش فلم نم خوسنملا صنلا قصل نكمي ناك اذإ ام
.رخآلا

لمعلا فلم نم خوسنملا صنلا قصل نم نيمدختسملا عنمي :(يضارتفالا) حومسم ريغ
.لمعلا فلم يف يصخشلا فلملا نم خوسنملا صنلا قصل نكمي .يصخشلا فلملا يف

.رخآلا فلملا يف نييصخشلا نيفلملا نم يأ نم خوسنملا صنلا قصل نكمي :حومسم

 

يف تاقيبطتلا عم (لمع وأ يصخش) دحاو يصخش فلم نم تانايبلا ةكراشم نكمي ناك اذإ ام
.intents ـلا ربع ةطيسبلا تانايبلا ةكراشم يف ًاديدحت دادعإلا اذه مكحتي .رخآلا يصخشلا فلملا
خسنلا وأ ،لاصتالا تاهج نع ثحبلا لثم ،ةيصخشلا تافلملا ربع ىرخألا لاصتالا تاونق ةرادإ امأ
،قصللاو
.لصفنم لكشب اهنيوكت متيف ،يصخشلا فلملاو لمعلا نيب ةلصتملا تاقيبطتلا وأ

فلم نم وأ لمعلا فلم ىلإ يصخشلا فلملا نم ءاوس تانايبلا ةكراشم عنمي :حومسم ريغ
.يصخشلا فلملا ىلإ لمعلا

نيمدختسملا عنمي :(يضارتفالا) يصخشلا فلملا ىلإ لمعلا نم ةكراشملا عنم
ةكراشم نكمي .يصخشلا فلملا يف تاقيبطتلا ىلإ لمعلا فلم نم تانايبلا ةكراشم نم
.لمعلا تاقيبطت عم ةيصخشلا تانايبلا

.رخآلا فلملا عم نييصخشلا نيفلملا نم يأ نم تانايبلا ةكراشم نكمي :حومسم

 

ـلاب ةصاخ ةسايس نيعم قيبطت ددحي مل اذإ .لمعلا فلم (Widgets) تجدول يضارتفالا كولسلا
widgets، انه ددحملا يضارتفالا دادعإلا عبتيسف.

يصخشلا فلملا تاسايس
(Cross-profile) عطاقتملا

(Cross-profile) ةيصخشلا تافلملا ربع قصللاو خسنلا

(Cross-profile) ةيصخشلا تافلملا ربع تانايبلا ةكراشم

لمعلا فلم (Widgets) تجدول يضارتفالا عضولا



 

نم تاقيبطتلا فئاظو ءاعدتساب يصخشلا فلملا تاقيبطت مايق ةيناكمإ يف مكحتي
.قوف ام وأ Android 16 رادصإ اذه بلطتي .لمعلا فلم تاقيبطت

 

تاهج نع ثحبلا تايلمع نمض لمعلا فلم يف ةنزخملا لاصتالا تاهج راهظإ نكمي ناك اذإ ام
.يصخشلا فلملا يف ةدراولا تاملاكملاو لاصتالا

.يصخشلا فلملا يف روهظلاب لمعلا فلم لاصتا تاهجل حمسي :(يضارتفالا) حومسم

لمعلا فلم لاصتا تاهج ىلإ لوصولا نم ةيصخشلا تاقيبطتلا عنمي :حومسم ريغ
.اهنع ثحبلاو

نم ةيصخشلا تاقيبطتلا مظعم عنمي :ماظنلا تاقيبطت ءانثتساب حومسم ريغ
تاهجو لئاسرلاو فتاهلا تاقيبطت ءانثتساب ،لمعلا فلم لاصتا تاهج ىلإ لوصولا
.(قوف امو Android 14) ةعنصملا ةكرشلا نم ةيضارتفالا لاصتالا

تالخدمب ةمئاق ديدحت رايتخا كنكمي ،"يصخشلا فلملا يف لمعلا لاصتا تاهج" نيوكت دنع
ةمئاقك تاءانثتسالا هذه لمعتس ،راتخملا عضولا ىلع ًءانبو .ةانثتسملا مزحلا ءامسأ
.ةيصخشلا تاقيبطتلل ةروظحم ةمئاق وأ اهب حومسم

(Cross-profile) ةيصخشلا تافلملا ربع تاقيبطتلا فئاظو

اذإ .(تاقيبطتلا ةرادإ مسق يف دوجوملا) تاقيبطتلا فئاظو رايخ ىلع دادعإلا اذه دمتعي
تاقيبطتلا ةجمرب ةهجاو ضفرتسف ،حومسم ريغ ىلع تاقيبطتلا فئاظو طبض مت
(API) حومسم ىلع اهطبض مت يتلا ةيصخشلا تافلملا ربع تاقيبطتلا فئاظو.

يصخشلا فلملا يف لمعلا لاصتا تاهج



تانايب ضرع نكمي .زاهجلا نم اهدادرتسا بجي يتلا تانايبلا ةئيهت كنكمي ،مسقلا اذه يف
.زاهجلا ةلاح تامولعم ةحول ةحفص يف ةلاحلا

 

قيبطت لوح اهنع غالبإلا متي يتلا تامولعملا) .تاقيبطتلا ريراقت ليعفت مت دق ناك اذإ ام
(.تبثم

 

.تاقيبطتلا ريراقت يف ةفوذحملا تاقيبطتلا نيمضت متيس ناك اذإ ام

 

ىلع نامألا تادادعإب ةقلعتملا تامولعملا) .زاهجلا تادادعإ ريراقت لاسرإ ليعفت مت دق ناك اذإ ام
(.زاهجلا

 

(.زاهجلا تايجمربب ةقلعتملا تامولعملا) .جماربلا تامولعم ريراقت لاسرإ ليعفت مت دق ناك اذإ ام

 

(.نيزختلاو ةركاذلا تاسايقب قلعتم ثدح) .ةركاذلا ريراقت لاسرإ ليعفت مت دق ناك اذإ ام

 

ةلاحلا ريراقت لاسرإ

تاقيبطتلا ريراقت

؛ًامئاد لّعفم وهو (ةقفارملا تاقيبطتلا لماكت لجأ نم) ماظنلا لبِق نم بولطم رايخلا اذه
.هليطعت نكمي الو

ةفوذحملا تاقيبطتلا نيمضت

زاهجلا تادادعإ

(Software info) جماربلا تامولعم

(Memory info) ةركاذلا تامولعم
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(.زاهجلا ةكبش تامولعم) .ةكبشلا تامولعم ريراقت لاسرإ ليعفت مت دق ناك اذإ ام

 

ةزهجألل ريراقتلا تانايب رفوتت ال .ةشاشلا تامولعم ريراقت لاسرإ ليعفت مت دق ناك اذإ ام
(.زاهجلا ةشاش تامولعم) .لمع فيرعت تافلم ىلع يوتحت يتلا ًايصخش ةكولمملا

 

ةزهجألل ريراقتلا تانايب رفوتت ال .ةقاطلا ةرادإ ثادحأ ريراقت لاسرإ ليعفت مت دق ناك اذإ ام
.لمع فيرعت تافلم ىلع يوتحت يتلا ًايصخش ةكولمملا

 

ةزهجألل ريراقتلا تانايب رفوتت ال .ةزهجألا ةلاح ريراقت لاسرإ ليعفت مت دق ناك اذإ ام
.لمع فيرعت تافلم ىلع يوتحت يتلا ًايصخش ةكولمملا

 

.ماظنلا صئاصخ ريراقت لاسرإ ليعفت مت دق ناك اذإ ام

 

.(Common Criteria Mode) ةكرتشملا ريياعملا عضو ريراقت لاسرإ ليعفت مت دق ناك اذإ ام

(Network info) ةكبشلا تامولعم

(Display info) ةشاشلا تامولعم

ةقاطلا ةرادإ ثادحأ

(Hardware status) ةزهجألا ةلاح

(System properties) ماظنلا صئاصخ

(Common Criteria Mode) ةكرتشملا ريياعملا عضو



.تادادعإلا يف (Easter egg) ةيفخملا ةضيبلا ةبعل ليطعت متي ناك اذإ ام

 

ماظنلا ةيصوت ليعفت ةسسؤملا لوؤسمل نكمي .لوألا مادختسالا دنع تاحيملتلا يطختل ةمالع
دنع ىرخألا ةيفيرعتلا تاحيملتلاو نيمدختسملل ةيميلعتلا سوردلا يطختب تاقيبطتلل
.لوألا ليغشتلا ءدب

 

اذإ .لوؤسملا ةطساوب فئاظولا ليطعت مت امثيح تادادعإلا ةشاش يف مدختسملل ضرعُت ةلاسر
.اهعاطتقا متي دقف ،فرح 200 نم لوطأ ةلاسرلا تناك

 

.زاهجلا يلوؤسم تادادعإ ةشاش يف مدختسملل ضرعُت ةلاسر

 

.لفقلا ةشاش ىلع اهضرع متيس يتلا زاهجلا كلام تامولعم

 

ةبلاطم كنكمي ،ليجستلا ةلحرم لالخ .دادعإلا ةيلمع ءانثأ اهذاختا متي يتلا تاءارجإلا
.زاهجلا دادعإل ةمزاللا تاقيبطتلا نم رثكأ وأ دحاو قيبطت حتفب مدختسملا

.فذحلا ءارجإ مادختساب اهفذحو تالاخدإ ءاشنإل دادعإ ءارجإ ةفاضإ مدختسا

ةعونتم
(Easter egg) ةيفخملا ةضيبلا ةبعل ليطعت .1

لوألا مادختسالا تاحيملت يطخت .2

ةريصق معد ةلاسر .3

ةليوط معد ةلاسر .4

كلاملا لفق ةشاش تامولعم .5

دادعإلا تاءارجإ .6



هليغشت دارملا قيبطتلا ةمزح مسا

.قيبطتلا ليغشت ةرورض ببس حيضوتل مدختسملل رهظت ةلاسر رفوي

.قيبطتلا ليغشت ةرورض ببس حيضوتل مدختسملل رهظت ةلاسر رفوي

 

ةلاسرك ،لاثملا ليبس ىلع) زاهجلا ىلع ةسسؤملاب صاخلا ضرعلا مسا روهظ ةيناكمإ يف مكحتي
.(ةكرشلل ةكولمملا ةزهجألا يف لفقلا ةشاش ىلع رهظت

تافلم يف موعدم) زاهجلا ىلع ًايئرم ةسسؤملاب صاخلا ضرعلا مسا نوكي :(يضارتفالا) يئرم
.(قوف امف Android 8 رادصإ ىلع لماكلاب ةرادملا ةزهجألا يفو ،قوف امف Android 7 رادصإ ىلع لمعلا

.زاهجلا ىلع ةسسؤملاب صاخلا ضرعلا مسا ءافخإ متي :يفخم

قيبطتلا ليغشت .6.1

ناونعلا .6.2

فصولا .6.3

ةسسؤملل ضرعلا مسا ةيؤر .٧



نإف ،هاندأ ةجردملا ةسايسلا تادادعإ نم يأل لاثتمالا يف لمع فيرعت فلم وأ زاهج لشف اذإ
:يضارتفا لكشب لمعلا فيرعت فلم وأ زاهجلا مادختسا رظحب ًاروف موقت Android ةزهجأ ةسايس

رورملا ةملك تابلطتم
ريفشتلا ةسايس
(Keyguard) ةشاشلا لفق ليطعت
اهب حومسملا لاخدإلا قرط
اهب حومسملا لوصولا ةيناكمإ تامدخ

Android ةزهجأ ةسايس موقتسف ،مايأ 10 رورم دعب لثتمم ريغ لمعلا فيرعت فلم وأ زاهجلا لظ اذإ
.لمعلا فيرعت فلم فذح وأ زاهجلل عنصملا طبض ةداعإب

.ةديدج دعاوق ةفاضإ وأ ةيضارتفالا لاثتمالا ضرف دعاوق زواجت كنكمي ،مسقلا اذه يف

.زاهجلا ىلع ةنيعم ةسايس قيبطت رذعت لاح يف كولسلا ددحت يتلا دعاوقلاب ةمئاق

.فذحلا ءارجإ مادختساب ةدعاق ةقاطب لك ةلازإ نكمي .ةديدج ةدعاق ءاشنإل ةدعاق ةفاضإ مدختسا

تابلطتم وأ تاقيبطتلا ،لاثملا ليبس ىلع .اهضرف دارملا ىلعألا ىوتسملا نم ةسايسلا
.رورملا ةملك

زييمت متيسف الإو ؛ىلعألا ىوتسملا نم ةموعدم ةسايس مسا ةميقلا قباطت نأ بجي .بولطم
.حلاص ريغ هنأ ىلع لقحلا

رظحل .لمعلا فيرعت فلم وأ زاهجلا رظح لبق ةلثتمم ريغ ةسايسلا اهيف لظت يتلا مايألا ددع
حسملا نم لقأ مايألا نم ددع دعب رظحلا نوكي نأ بجي .0 ىلع ةميقلا طبضا ،ًاروف لوصولا
.ةكرشلل ةكولمملا ةزهجألا ىلع طقف اذه قبطني .مايألا نم ددع دعب

.300–0 :هب حومسملا قاطنلا

.ةكرشلل ةكولمملا ةزهجألا ىلع طقف قبطني .رظحلا ءارجإ قاطن ددحي

.لمعلا فيرعت فلم :(ةديدج ةدعاق) يضارتفالا

ةسايسلا ضرف دعاوق

دعاوقلا

دادعإلا مسا

مايألا نم ددع دعب رظحلا

رظحلا قاطن



فلم يف ةدوجوملا تاقيبطتلا ىلع طقف رظحلا ءارجإ قيبطت متي :لمعلا فيرعت فلم
.رثأتت نلف يصخشلا فيرعتلا فلم يف ةدوجوملا تاقيبطتلا امأ .لمعلا فيرعت

تاقيبطتلا كلذ يف امب ،لماكلاب زاهجلا ىلع رظحلا ءارجإ قيبطت متي :لماكلاب زاهجلا
.يصخشلا فيرعتلا فلم يف ةدوجوملا

فيرعت فلم وأ زاهجلا تانايب حسم لبق ةلثتمم ريغ ةسايسلا اهيف لظت يتلا مايألا ددع
.لمعلا
طقف اذه قبطني .مايألا نم ددع دعب رظحلا نم ربكأ نوكي نأ بجي مايألا نم ددع دعب حسملا
.ةكرشلل ةكولمملا ةزهجألا ىلع

.1 :(ةديدج ةدعاق) يضارتفالا .بولطم

.300–1 :هب حومسملا قاطنلا

دادعإلا اذه قبطني ال .زاهجلا ىلع عنصملا طبض ةداعإ ةيامح تانايب ىلع ظافحلا متيس ناك اذإ ام
.لمعلا فيرعت تافلم ىلع

.لّعفُم :(ةديدج ةدعاق) يضارتفالا

مايألا نم ددع دعب حسملا

عنصملا طبض ةداعإ ةيامح ىلع ظافحلا


