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ىلع ضرفُتو قَّبطُت يتلا دعاوقلا ددحت يهف :ماظنلل ةيساسألا تانايكلا يه Android تاسايس
.ةرادُملا ةزهجألا

.مكحتلا ةحول يف تاسايسلا مسق نم ةديدج تاسايس ءاشنإو كتاسايس حفصت كنكمي
ررحم ةحفص ماظنلا حتفي :لودجلا يف ةسايسلا فص ىلع رقنا ،Android ةسايس حتفل
.تاسايسلا

.زيهجتلا ةيلمع ءانثأ ةزهجألا ىلع اًيئاقلت قَّبطُت ثيحب ،ليجست زمرـب ةسايس طبر نكمي
.زيهجتلا دعب زاهجل ةنّيعملا ةسايسلا رييغت اًضيأ كنكمي

اًمئاد كنكمي ةحفصلا ىلعأ يف .عيسوتلل ةلباقلا ماسقألا نم ةعومجمك تاسايسلا ررحم مَّظني
:ليدعت

(بولطم) مسالا
(طقف ةءارقلل) فّرعملا
(يرايتخا) فصولا

،تاكبشلاو ،نامألاو ،تاقيبطتلا ةرادإ :لثم) ةسايسلا رّرحم تاحول عم هاندأ ماسقألا قفاوتت
ةسايس حتف دنع .(ديزملاو ،ةعطاقتملا تافلملا تاسايسو ،يصخشلا مادختسالاو ،ماظنلاو
مدختسا .ةقلغم ىرخألا ىقبتو لعفلاب ةحوتفم اهتادادعإ ترّيغت يتلا ماسقألا نوكت ،ةظوفحم
.ليصفتلاب ةحول لك مهفل ليلدلا اذه يف لوصفلا تاحفص

،ةقّلعم تاليدعت دوجو مدع دنع اًلّطعم رزلا نوكي .تارييغتلا قيبطتل ةسايسلا ظفح مدختسا
.صيخرتلا ةيحالص ءاهتنا دنع وأ

صخلملا

.ةرم لك يف طقف ةدحاو ةسايسب زاهج لك طبر نكمي

،ةصصخم ،لماكلاب ةرادُم) طقف ةددحم ةزهجأ عاونأ ىلع ةسايسلا تارايخ نم ديدعلا يرست
اهنع غلبُي وأ ،ةموعدملا ريغ تادادعإلا زاهجلا لهاجتي دق .Android تارادصإو (لمع فيرعت فلم
.ةلثتمم ريغ اهنأ ىلع

تاسايسلا ررحم طيطخت

ةطبترملا ةزهجألاو فذحلاو ظفحلا
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ةزهجألا ةمئاقو ةسايسلا فذح ءارجإ ةحفصلا ضرعتف ،(فّرعم اهل) ةدوجوم ةسايس تحتف اذإ
.اًيلاح ةسايسلا مدختست يتلا ةزهجألا ددع ةيؤر نم نكمتت ىتح ،لفسألا يف ةطبترملا



اهتاثيدحتو اهتيبثتو تاقيبطتلا رفوتب قلعتت تاسايس نييعت كنكمي ،مسقلا اذه يف
.تانوذألا ةرادإو

 

زاهجلا ىلع كولسلا يفو Play Store يف مدختسملل ةحاتملا تاقيبطتلا يف عضولا اذه مكحتي
.ةسايسلا نم تاقيبطتلا ةلازإ دنع

يأو ،ةسايسلا يف ةدوجوملا تاقيبطتلا الإ رفوتت ال :(يضارتفالا) ءاضيبلا ةمئاقلا
الإ Play Store ضرعي نل .زاهجلا نم اًيئاقلت هتلازإ متتس اهيف دوجوم ريغ قيبطت
.ةحاتملا تاقيبطتلا

زاهجلا ىلع نوكي نأ بجي ال قيبطت يأو ،تاقيبطتلا عيمج رفوتت :ءادوسلا ةمئاقلا
عيمج Play Store ضرعيس .تاقيبطتلا ةسايس يف ًةحارص هيلع روظحم ةمالع عضو يغبني
.ةروظحملا ءانثتساب تاقيبطتلا

 

ضرفُت يتلا (ةفورعم ريغ رداصم نم تاقيبطتلا) ةقوثوملا ريغ تاقيبطتلاب ةصاخلا ةسايسلا
عيطتسي مدختسملا ناك اذإ ام ددحي يذلا Android ماظن دادعإ يف رايخلا اذه مكحتي .زاهجلا ىلع
.(يبناجلا تيبثتلا) Play Store جراخ نم تاقيبطت تيبثت

زاهجلا ىلع ةقوثوم ريغ تاقيبطت تيبثتب حامسلا مدع :(يضارتفالا) حامسلا مدع
.هلمكأب

حمسا ،لمع فيرعت تافلم ىلع يوتحت يتلا ةزهجألل ةبسنلاب :طقف يصخشلا فلملا
.طقف زاهجلل يصخشلا فلملا يف ةقوثوملا ريغ تاقيبطتلا تيبثتب

.هلمكأب زاهجلا ىلع ةقوثوم ريغ تاقيبطت تيبثتب حامسلا :حامسلا

 

تاقيبطتلا ةرادإ

.ةزهجألا زيهجت دنع اًيئاقلت Managed Google Play تاباسح أشنُت

Play Store عضو .1

ةقوثوملا ريغ تاقيبطتلا ةسايس .2

3. Google Play Protect



.اًضورفم Google Play Protect ربع تاقيبطتلا نم ققحتلا ناك اذإ ام

.اًرسق تاقيبطتلا نم ققحتلا لّعفي :(يضارتفالا) ضورفم

نم ققحتلا لّعفيس ناك اذإ ام رايتخاب مدختسملل حمسي :مدختسملا رايتخا
.تاقيبطتلا

 

.تاقيبطتلل ليغشتلا تقو تانوذأ تابلط حنمب ةصاخلا ةسايسلا

.نذإ حنمب مدختسملا ةبلاطم :(يضارتفالا) ةبلاطملا

.اًيئاقلت نذإ حنم :حنملا

.اًيئاقلت نذإ ضفر :ضفرلا

 

فيرعت تافلم يف وأ لماكلاب ةرادُملا ةزهجألا ىلع تاقيبطتلل حمسُي ناك اذإ ام يف مكحتي
.ثدحأ وأ Android 16 بلطتي .تاقيبطتلا فئاظو فشكب لمعلا

تافلم يف وأ لماكلاب ةرادُملا ةزهجألا ىلع تاقيبطتلل نكمي :(يضارتفالا) حومسم
.تاقيبطتلا فئاظو فشك لمعلا فيرعت

فيرعت تافلم يف وأ لماكلاب ةرادُملا ةزهجألا ىلع تاقيبطتلل نكمي ال :حومسم ريغ
.تاقيبطتلا فئاظو فشك لمعلا

 

.اًلّطعم تاقيبطتلل مدختسملا تيبثت ناك اذإ ام

 

.اًلّطعم تاقيبطتلا تيبثتل مدختسملا ءاغلإ ناك اذإ ام

 

ةيضارتفالا تانوذألا ةسايس .4

تاقيبطتلا فئاظو .5

لّطعم تاقيبطتلا تيبثت .6

لّطعم تاقيبطتلا تيبثت ءاغلإ .7

تانوذألا تاسايس .8



ةسايس دادعإ ميقلا هذه زواجتت .تاقيبطتلا عيمجل تاعومجملا وأ تانوذألل حيرص ضفر وأ حنم
.ةيضارتفالا تانوذألا

.فذحلا ءارجإ مادختساب اهلزأو ،تالاخدإ ءاشنإل تانوذأ ةسايس ةفاضإ مدختسا

:لاخدإ لك نمضتي

لثم ،(بولطم) Android ةعومجم وأ نذإ :Android ةعومجم/نذإ
android.permission.READ_CALENDAR وأ android.permission_group.CALENDAR.

تانوذألا ةسايسـك اهسفن ةسايسلا تارايخ مدختست) ةبلاطم / ضفر / حنم :ةسايسلا
.(ةيضارتفالا

 

ىلع ةمئاقلا ىوتحم كولس دمتعي .ةسايسلا يف اهنيمضت بجي يتلا تاقيبطتلا ةمئاق
.Play Store عضو يف ةددحملا ةميقلا

ةدوجوملا تاقيبطتلا الإ رفوتت الف ،ءاضيبلا ةمئاقلا ىلع اًطوبضم Play Store عضو ناك اذإ
.زاهجلا نم اًيئاقلت هتلازإ متتس اهيف دوجوم ريغ قيبطت يأو ،ةسايسلا يف

يأو ،تاقيبطتلا عيمج رفوتت ،ءادوسلا ةمئاقلا ىلع اًطوبضم Play Store عضو ناك اذإ
ةسايس يف ًةحارص هيلع روظحم ةمالع عضو يغبني زاهجلا ىلع نوكي نأ بجي ال قيبطت
.تاقيبطتلا

رتخاو ،(تاقيبطت ةفاضإ ةنوقيأ وأ) تاقيبطت ةفاضإ رز ىلع رقنا ،ديدج قيبطت ةفاضإل
ةقاطب يف ديدحت رز ىلع رقناو Play Store نم قيبطتلا رتخا مث ،Managed Google Play نم
.قيبطتلا

قيبطت لثم) زاهجلا ىلع لعفلاب دوجوم هنكل Google Play ىلع روشنم ريغ قيبطت ةفاضإل
ةمزحلا مسا بسح رتخاو ،تاقيبطت ةفاضإ ىلع رقنا ،(ةعنصملا ةكرشلا نم قيبطت وأ ماظن
مث (com.example.app لثم) قيبطتلا ةمزح مسا بتكاو ،(اًقبسم ةتبثملا تاقيبطتلا)
لّغشم يف قيبطتلا راهظإل .اًرسق تّبثم تيبثتلا عونب قيبطتلا فاضُي.ةفاضإ ىلع رقنا
Kiosk عم :اًرسق اًتّبثم وأ اًقبسم اًتّبثم هب صاخلا تيبثتلا عون نوكي نأ بجي ،صصخملا
.قيبطتلا رهظي ال حاتم

تاقيبطتلا .9

ةمئاق يف Android ةنوقيأب Managed Google Play ىلع ةحاتملا ريغ تاقيبطتلا مسوُت
ىلع لعفلاب ةدوجوم نوكت نأ بجي اذل ،Google Play نم اهتيبثت نكمي ال .تاقيبطتلا
.هتيبثت عيطتست ال قيبطتلا ىلع يوتحت ال يتلا ةزهجألا :زاهجلا

.اًيضارتفا رايتخالل ةحاتم كدلب يف Play Store ىلع ةروشنملا تاقيبطتلا عيمج
نم ديزمل .اًلوأ ماظنلا ىلإ اهعفر بجي ،بيولا تاقيبطت وأ ةصاخلا كتاقيبطت ديدحتل
ةحفص أرقا ،تامولعملا



:ةقاطب لخاد رهظت يتلا ،ةصاخلا هتادادعإب قيبطت لك ةئيهت نكمي

.قيبطتلل ىرجُيس يذلا تيبثتلا عون

.تيبثتلل حاتم قيبطتلا :حاتم

.هتلازإ مدختسملل نكميو اًيئاقلت قيبطتلا تّبثُي :اًقبسم تّبثم

.هتلازإ مدختسملل نكمي الو اًيئاقلت قيبطتلا تّبثُي :اًرسق تّبثم

ةسايس بجومب اًتّبثم قيبطتلا ناك اذإ .هتيبثت نكمي الو روظحم قيبطتلا :روظحم
.هتلازإ متتسف ،ةقباس

عنميسو ،هتلازإ مدختسملل نكمي الو اًيئاقلت قيبطتلا تّبثُي :دادعإلل بولطم
.تيبثتلا لمتكي ىتح دادعإلا لامتكا

Kiosk: عضو يف اًيئاقلت قيبطتلا تّبثُي Kiosk: ةيسيئرلا ةشاشلا ةينك طبضُي
ىتح زاهجلا دادعإ لمتكي نل .لفقلا ةمهم عضول ءاضيبلا ةمئاقلا يف جردُيو ةلضفملا
كنكمي .قيبطتلا ةلازإ نم نومدختسملا نكمتي نل ،تيبثتلا دعب .قيبطتلا تّبثُي
،ةسايسلا يف هدوجو دنع .ةسايس لكل طقف دحاو قيبطتل اذه تيبثتلا عون طبض
Kiosk عضو ةحفص ةءارق ىجري ،تامولعملا نم ديزمل .اًيئاقلت ةلاحلا طيرش لّطعُيس
.ةصصخملا

اًعيمج اهؤافيتسا بجي ،دويق ةدع ديدحت دنع .قيبطتلا تيبثتل دويقلا نم ةعومجم ددحي
.قيبطتلا تّبثُيل

ةدودحم ريغ ةكبشب اًلصتم زاهجلا نوكي امدنع طقف قيبطتلا تّبث :ةدودحم ريغ ةكبش
.(Wi‑Fi لثم)

.نحشلا ديق زاهجلا نوكي امدنع طقف قيبطتلا تّبث :نحشلا

.اًلماخ زاهجلا نوكي امدنع طقف قيبطتلا تّبث :لماخ

.قيبطتلل يئاقلتلا ثيدحتلا عضو يف مكحتي

.ةصاخلا تاقيبطتلا

تيبثتلا عون .9.1

تيبثتلا دويق .9.2

.اًرسق اًتّبثم وأ اًقبسم اًتّبثم تيبثتلا عون نوكي امدنع طقف رايخلا اذه رهظي

يئاقلتلا ثيدحتلا عضو .9.3
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ىلع ريثأتلا ليلقتل ةضفخنم ةيولوأب اًيئاقلت قيبطتلا ثّدحُي :يضارتفالا
مدختسم ريغ زاهجلا (1) :ةيلاتلا دويقلا عيمج ءافيتسا دنع قيبطتلا ثّدحُي .مدختسملا
نع زاهجلا غّلبُي .نحشلا ديق زاهجلا (3) ،ةدودحم ريغ ةكبشب لصتم زاهجلا (2) ،طشن لكشب
ةيلاتلا ةرملا يف قيبطتلا ثّدحُي مث ،رّوطملا نم هرشن دعب ةعاس 24 لالخ ديدج ثيدحت
.هالعأ دويقلا اهيف ىفوتسُت يتلا

اًموي 90 دعب .اًميدق حبصي نأ دعب اًموي 90 اهاصقأ ةدمل اًيئاقلت قيبطتلا ثّدحُي ال :لّجؤم
رظنا) ةضفخنم ةيولوأب اًيئاقلت حاتم رادصإ ثدحأ تّبثُي ،اًميدق قيبطتلا حبصي نأ نم
ىرخأ ةرم اًيئاقلت ثّدحُي ال ،قيبطتلا ثيدحت دعب .(يئاقلتلا ثيدحتلا عضو يضارتفالا
اًيودي قيبطتلا ثيدحت مدختسملا ناكمإب لازي الو .اًددجم اًميدق حبصي نأ دعب اًموي 90 ىتح
.تقو يأ يف Play Store نم

اًروف زاهجلا غّلبُي .دويق يأ قّبطُت ال .نكمم تقو برقأ يف قيبطتلا ثّدحُي :ةيلاع ةيولوأ
.اًحاتم حبصي نأ دعب ديدج ثيدحت نع

ثيدحت زاهجلا لواحي ،هنييعت مت اذإ .زاهجلا ىلع لمعي يذلا قيبطتلا رادصإل ىندألا دحلا
ىلع زاهجلا يوتحيس ،اًثَّدحم قيبطتلا نكي مل اذإ .لقألا ىلع اذه رادصإلا زمر ىلإ قيبطتلا
نأ بجي .APP_NOT_UPDATED ىلع اًطوبضم لاثتمالا مدع ببس عم لاثتمالا مدع ليصفت
.ةميقلا هذه يواسي وأ نم ربكأ رادصإ زمرب Google Play ىلع لعفلاب اًروشنم قيبطتلا نوكي
.ةسايس لكل ىندأ رادصإ زمر ديدحت ىصقأ دحك اًقيبطت 20ـل نكمي

ةعومجم ىرخأ تاقيبطت حنم كنكمي .Android Device Policy نم قيبطتلا ىلإ ةضّوفملا تاقاطنلا
:ةصاخلا Android تانوذأ نم ةراتخم

.اهترادإو تاداهشلا تيبثت ىلإ لوصولا حنمي :تاداهشلا تيبثت

.ةرادُملا تانيوكتلا ةرادإ ىلإ لوصولا حنمي :ةرادُملا تانيوكتلا

.تيبثتلا ءاغلإ رظح ىلإ لوصولا حنمي :تيبثتلا ءاغلإ رظح

.تانوذألا حنم ةلاحو تانوذألا ةسايس ىلإ لوصولا حنمي :تانوذألا

.مزحلا ىلإ لوصولا ةلاح ىلإ لوصولا حنمي :مزحلا ىلإ لوصولا

.ماظنلا تاقيبطت ليعفتل لوصولا حنمي :ماظنلا قيبطت

مدختسيس ،اهطبض مت اذإ .قيبطتلا اذهل مدختسُتس يتلا ةيليضفتلا ةكبشلا ةمدخ
عم هذه قباطتت نأ بجي .اهرفوت دنع هتالاصتال ةددحملا ةيسسؤملا ةكبشلا ةحيرش قيبطتلا
.ةيولخلا ةكبشلا ةحول يف 5G ةكبش عيطقت نيوكت مسق يف ةأيهم ةكبش ةحيرش

ةيضارتفالا تانوذألا ةسايس .9.7

رادصإلا زمرل ىندألا دحلا .9.4

ةضّوفملا تاقاطنلا .9.5

ةيليضفتلا ةكبشلا .9.6



زواجتت اهنإف ،اهديدحت مت اذإ .قيبطتلا اهبلطي يتلا تانوذألا عيمجل ةيضارتفالا ةسايسلا
.تاقيبطتلا عيمج ىلع قبطنت يتلا ةسايسلا ىوتسم ىلع ةيضارتفالا تانوذألا ةسايس
.تاقيبطتلا عيمج ىلع قبطنت يتلا تانوذألا تاسايس زواجتت ال يهو

.نذإ حنمب مدختسملا ةبلاطم :(يضارتفالا) ةبلاطملا

.اًيئاقلت نذإ حنم :حنملا

.اًيئاقلت نذإ ضفر :ضفرلا

لمعلا فيرعت يفلم ربع هسفن عم لصاوتلا عيطتسي قيبطتلا ناك اذإ ام يف مكحتي
.(+Android 11) مدختسملا ةقفاومل اًقفو ،زاهجلا ىلع يصخشلاو

.فيرعتلا تافلم ربع لصاوتلا نم قيبطتلا عنمي :(يضارتفالا) حومسم ريغ

ةقفاوم يقلت دعب فيرعتلا تافلم ربع لصاوتلاب قيبطتلل حمسي :حومسم
.مدختسملا

لفقلا ليعفت نوكيو اًلصتم VPN نوكي ال امدنع تاكبشلاب قيبطتلل حمسُي ناك اذإ ام ددحي
.ثدحأ وأ Android 10 ماظنب لمعت يتلا ةزهجألا ىلع طقف موعدم .اًطشن

.Always On VPN لفق دادعإ قيبطتلا مرتحي :(يضارتفالا) ضورفم

.Always On VPN لفق دادعإ نم ىفعم قيبطتلا :ىفعم

ةشاشلا ىلإ تاودأ ةفاضإب لمعلا فيرعت فلم يف تّبثملا قيبطتلل حمسُي ناك اذإ ام ددحي
.ةيسيئرلا

.ةيسيئرلا ةشاشلا ىلإ تاودأ ةفاضإ قيبطتلل نكمي :حومسم

.ةيسيئرلا ةشاشلا ىلإ تاودأ ةفاضإ قيبطتلل نكمي ال :حومسم ريغ

لثم تاءارجإ مدختسملا مكحت لمشي .نيعم قيبطتل اًحومسم مدختسملا مكحت ناك اذإ ام ددحي
extensionConfig تناك اذإ .(+Android 11) قيبطتلا تانايب حسمو اًرسق قيبطتلا فاقيإ
،Kiosk تاقيبطتل .دادعإلا اذه نع رظنلا ضغب حومسم ريغ مدختسملا مكحت نإف ،قيبطتل ةلّعفم
.مدختسملا مكحتب حامسلل حومسم مادختسا كنكمي

مدختسملا مكحت ناك اذإ ام ديدحتل قيبطتلل يضارتفالا كولسلا مدختسي :ددحم ريغ
.حومسم ريغ وأ اًحومسم

لصتملا يصخشلاو لمعلا قيبطت .9.8

Always On VPN لفق نم ءافعإ .9.9

لمعلا فيرعت فلم تاودأ .9.10

مدختسملا مكحت تادادعإ .9.11



.قيبطتلل حومسم مدختسملا مكحت :حومسم

.قيبطتلل حومسم ريغ مدختسملا مكحت :حومسم ريغ

.ةظوفحم قيبطتلا تانايب لظت ،ليطعتلا دنع .اًلّطعم قيبطتلا ناك اذإ ام

.ثدحأ وأ Android 14 ىلع دامتعا تانايب دّوزمك لمعلاب قيبطتلل حمسُي ناك اذإ ام

مت دق ناك اذإ .رادُملا نيوكتلا ليعفت رز ىلع رقنا ،قيبطتلل ةرادُملا تادادعإلا ةئيهتل
هفذح وأ ،رادُملا نيوكتلا رزب نيوكتلا ليدعت كنكمي ،لعفلاب قيبطتلل رادُم نيوكت طبض
.نيوكتلا ةلازإ رزب

و ةيضارتفالا تانوذألا ةسايس ميقلا هذه زواجتت .قيبطتلل تانوذألل حيرص ضفر وأ حنم
.تاقيبطتلا عيمج ىلع قبطنت يتلا تانوذألا تاسايس

اهلزأو ،قيبطتلا ةقاطبل رثكأ وأ ةدحاو تانوذأ ةدعاق ةفاضإل تانوذأ ةسايس ةفاضإ مدختسا
.فذحلا ءارجإ مادختساب

مت اذإ .اهيلإ لوصولا زاهجلل نكمي يتلا قيبطتلل قلغملا رابتخالا تاراسم تافّرعم ةمئاق
مل اذإ .ةحاتملا تاراسملا عيمج نيب نم رادصإ ثدحأ ةزهجألا ىقلتت ،تاراسم تافّرعم ةدع ديدحت
.قيبطتلل جاتنإلا راسم ىلإ الإ لوصولا ةزهجألل نكمي الف ،راسم فّرعم يأ ديدحت متي

 

،لقألا ىلع دحاو عونل يضارتفا قيبطت نييعت دنع .ةموعدملا عاونألل ةيضارتفا تاقيبطت نّيع
.كلذ فيرعتلا فلم يف ةيضارتفالا تاقيبطتلا رييغت نم نومدختسملا عنمُي

لّطعم .9.12

دامتعالا تانايب دّوزمب حامسلا .9.13

رادُملا نيوكتلا .9.14

.ةفيظولا هذه معدت يتلا تاقيبطتلل طقف حاتم رادُملا نيوكتلا

تانوذألا تاسايس .9.15

تاراسملا تافّرعم .9.16

لقألا ىلع دحاو راسم فّرعم اهيدل يتلا تاقيبطتلل طقف حاتم تاراسملا تافّرعم رايخ
رابتخا راسم ىلإ كتسسؤم ةفاضإ ةيفيك لوح ليصافتلا نم ديزمل .كتسسؤمل حاتم
.انه ةءارقلا ىجري ،نيعم قيبطتل قلغم

ةيضارتفالا تاقيبطتلا تادادعإ .10

https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing


وأ ةيصنلا لئاسرلا وأ لاصتالا قيبطت وأ حفصتملا لثم) اهتئيهتل قيبطتلا ةئف رتخا
.ةرادإلا عضوو Android رادصإ ىلع رفوتلا دمتعي .(دعاسملا وأ ةظفحملا

فلملا وأ ،لمعلا فيرعت فلم ،لماكلاب رادُم) يضارتفالا قيبطتلا هيف قبطني يذلا ناكملا دّدح
.ددحملا عونلا نم ةموعدملا تاقاطنلا الإ رايتخا نكمي ال .(يصخشلا

تّبثم قيبطت لوأ نّيعُي .ددحملا عونلل ةيضارتفاك اهنييعت نكمي يتلا تاقيبطتلا ةمئاق
.يضارتفا قيبطتك لهؤمو

 

كانه نكت مل اذإ صاخ حاتفمل اًراعتسم اًمسا مدختسملا راتخيل زاهجلا ىلع ةهجاو ضرعب حمسي
.ةصاخلا حيتافملا دعاوق رايتخا يف ةقباطم دعاوق

 

يذلا ،دجُو نإ ،صاخلا حاتفملا ةدعاقلا ددحت .ةصاخلا حيتافملا ىلإ تاقيبطتلا لوصو يف مكحتي
قيبطتلا يعدتسي امدنع امإ لوصولا حنمُي .ددحملا قيبطتلل Android Device Policy هحنمي
KeyChain.choosePrivateKeyAlias (ةلّمحم خسن يأ وأ) ناونعل صاخ حاتفمل راعتسم مسا بلطل URL
ىلع هطبض مت وأ ،urlPattern طبض متي مل اذإ يأ) URL ناونعب ةصاخلا ريغ دعاوقلل وأ ،نيعم
ءاعدتسا قيبطتلل نكمي ثيحب ًةرشابم ،ثدحأو Android 11 ىلع (*. وأ ةغراف ةلسلس

يوتحت الأ بجي .يضارتفا قيبطت عونلكل طقف دحاو يضارتفا قيبطت دادعإب حمسُي
.تاراركت ىلع ةيضارتفالا تاقيبطتلا ةمئاق

يضارتفالا قيبطتلا عون .10.1

يضارتفالا قيبطتلا تاقاطن .10.2

غلبُيسف ،زاهجلا ةرادإ عضو ىلع قيبطتلل اًلباق ةددحملا تاقاطنلا نم يأ نكي مل اذإ
.لاثتما مدع ليصفتب زاهجلا

ةيضارتفالا تاقيبطتلا .10.3

لك نوكي نأ بجيف ،لمعلا فيرعت فلم وأ لماكلاب رادُم لمشت تاقاطنلا تناك اذإ
.روظحم ىلع طوبضم ريغ تيبثت عون عم تاقيبطتلا ةمئاق يف اًضيأ اًدوجوم قيبطت

صاخلا حاتفملا رايتخا .11

ةسسؤملا حيتافم كرت ىلإ اذه طبض يدؤي دق ،Android P نم مدقألا ةزهجألل ةبسنلاب
.رطخلل ةضرع

ةصاخلا حيتافملا دعاوق رايتخا .12



KeyChain.getPrivateKey ءاعدتسا ىلإ اًلوأ ةجاحلا نود KeyChain.choosePrivateKeyAlias. امدنع
choosePrivateKeyRules ةدعاق نم رثكأ تناكو KeyChain.choosePrivateKeyAlias قيبطت يعدتسي
.داعُي يذلا راعتسملا حاتفملا مسا ةقباطتم ةدعاق رخآ ددحت ،ةقباطتم

.فذحلا ءارجإ مادختساب اهلزأو ،تالاخدإ ءاشنإل صاخ حاتفم ةدعاق ةفاضإ مدختسا

.همادختسا دارملا صاخلا حاتفملل راعتسملا مسالا

قباطي هنإف ،اًغراف ناك وأ هطبض متي مل اذإ .بلطلل URL ناونع عم هتقباطم بولطملا URL طمن
.java.util.regex.Pattern ـب ةصاخلا ةيطمنلا تاريبعتلا ةغيص اذه مدختسي .URL نيوانع عيمج

قيبطت لك عيقوت ةداهش ةئزجت نم ققحتلا متي .ةدعاقلا هذه اهيلع قبطنت يتلا مزحلا ءامسأ
عيمجل راعتسملا مسالا مّدقُيف ،مزح ءامسأ ددحُت مل اذإ .Play نم ةمدقملا ةئزجتلا لباقم
نود سيل نكلو) ةلّمحم خسن يأ وأ KeyChain.choosePrivateKeyAlias يعدتست يتلا تاقيبطتلا
فّرعم لمحي قيبطت يأ .(ثدحأو Android 11 ىلع ىتح ،KeyChain.choosePrivateKeyAlias ءاعدتسا
Android UID ءاعدتسا دنع لوصو هيدل نوكيس انه ةددحم ةمزحل هسفن
KeyChain.choosePrivateKeyAlias.

.فذحلا ءارجإ مادختساب اهلزأو ،تالاخدإ ةفاضإل ةمزح مسا ةفاضإ مدختسا

 

 

 

راعتسملا صاخلا حاتفملا مسا .12.1

URL طمن .12.2

مزحلا ءامسأ .12.3

.قيبطتلا ةقاطب لفسأ يف تالمهملا ةلس ةنوقيأ ىلع رقنا ،قيبطت فذحل



دمتعي .تاقيبطت ةدع وأ دحاو قيبطتب زاهجلا فئاظو دييقت كنكمي ،كشكلا عضو مادختساب
.كلمع فادهأ ىلع تاقيبطتلا ددعتمو قيبطتلا يداحأ كشكلا عضو نيب رايتخالا

نيمدختسملل حمسي الو دحاو قيبطتل زاهجلا نَّوكُي ،قيبطتلا يداحأ كشكلا عضو يف
امم ،قيبطتلا نم جورخلا مهنكمي ال امك .زاهجلا ىلع ىرخأ تاقيبطت ىلإ لوصولاب نييئاهنلا
ةرادإ مسق يف اًقيبطت دّدح ،عضولا اذه نيكمتل .اًديدحت قيبطتلا كلذل اًصصخم اًزاهج هلعجي

.كشك ىلع تيبثتلا عون طبض عم تاقيبطتلا

نكمي .تاقيبطت ةدع ىلإ لوصولاب ةزهجألل حمسُي ،تاقيبطتلا ددعتم كشكلا عضو يف
اذه نيكمتل .صصخم لّغشم ربع ةددعتم تاقيبطت نيب لقنتلا نييئاهنلا نيمدختسملل
.صصخملا كشكلا لّغشم رايخ لّعف ،عضولا

لوصولا نييئاهنلا نيمدختسملل نكمي ناك اذإ ام نيوكت اًضيأ كنكمي ،كشكلا عضو نيكمت دنع
.ةلاحلا طيرشو ماظنلا تادادعإ لثم ،ةنيعم ماظن تازيم ىلإ

 

زاهجلا لفقي لّغشمب ةيسيئرلا ةشاشلا اذه لدبتسي .اًنّكمم صصخملا كشكلا لّغشم ناك اذإ ام
ةدحاو ةحفص يف تاقيبطتلا رهظت .تاقيبطتلا ةرادإ دادعإ ربع ةتّبثملا تاقيبطتلا ىلع
.يدجبأ بيترتب

 

ىلع (اًلّوطم اًطغض) رارمتسالا عم مدختسملا طغضي امدنع كشكلا عضو يف زاهجلا كولس طبضي
.ةقاطلا رز

امدنع (ليغشتلا ةداعإ ،ليغشتلا فاقيإ لثم) ةقاطلا ةمئاق ضرعُت :(يضارتفالا) حاتم
.كشكلا عضو يف زاهجل ةقاطلا رز ىلع اًلّوطم اًطغض مدختسملا طغضي

طغضي امدنع (ليغشتلا ةداعإ ،ليغشتلا فاقيإ لثم) ةقاطلا ةمئاق ضرعُت ال :روظحم
اذه عنمي دق :ةظحالم .كشكلا عضو يف زاهجل ةقاطلا رز ىلع اًلّوطم اًطغض مدختسملا
.زاهجلا ليغشت فاقيإ نم نيمدختسملا

 

كشكلا عضو

صصخملا كشكلا لّغشم

ةقاطلا رز تاءارجإ

ماظنلا ءاطخأ تاريذحت

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alttbykat
https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alttbykat
https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alttbykat


ةروظحم ةبيجتسملا ريغ وأ ةلطعتملا تاقيبطتلل ماظنلا ءاطخأ راوح تاعبرم تناك اذإ ام ددحي
رايخ مدختسملا راتخا ول امك اًرسق قيبطتلا ماظنلا فقويس ،رظحلا دنع .كشكلا عضو يف
.مدختسملا ةهجاو يف "قيبطتلا قالغإ"

ةباجتسا مدعو لطعتلا لثم ،ماظنلا ءاطخأ راوح تاعبرم عيمج رظحُت :(يضارتفالا) روظحم
مدختسملا قلغأ ول امك اًرسق قيبطتلا ماظنلا فقوي ،رظحلا دنع .(ANR) قيبطتلا
.مدختسملا ةهجاو نم قيبطتلا

قيبطتلا ةباجتسا مدعو لطعتلا لثم ماظنلا ءاطخأ راوح تاعبرم عيمج ضرعُت :لّعفم
(ANR).

.كشكلا عضو يف (Overviewو Home يَرز لثم) ةنّكمملا لقنتلا تازيم ددحي

.نيحاتم ريغ Overviewو ةيسيئرلا ةحفصلا اّرز :(يضارتفالا) لّطعم

.طقف ةيسيئرلا ةحفصلا رز لَّعفُي :طقف ةيسيئرلا ةحفصلا

.Overviewو ةيسيئرلا ةحفصلا ارز لَّعفُي :لّعفم

 

.كشكلا عضو يف ةلّطعم تاراعشإلاو ماظنلا تامولعم تناك اذإ ام ددحي

.كشكلا عضو يف ةلّطعم تاراعشإلاو ماظنلا تامولعم :(يضارتفالا) لّطعم

.ةلاحلا طيرش ىلع طقف ماظنلا تامولعم ضرعُت :طقف ماظنلا

:ةظحالم .كشكلا عضو يف ةلاحلا طيرش ىلع تاراعشإلاو ماظنلا تامولعم ضرعُت :لّعفم
مادختساب زاهجلل ةيسيئرلا ةحفصلا رز نيكمت بجي ،ةسايسلا هذه يرست يكل
kioskCustomization.systemNavigation.

 

.كشكلا عضو يف اًحومسم تادادعإلا قيبطت ناك اذإ ام ددحي

.كشكلا عضو يف حومسم تادادعإلا قيبطت ىلإ لوصولا :(يضارتفالا) حومسم

.كشكلا عضو يف حومسم ريغ تادادعإلا قيبطت ىلإ لوصولا :روظحم

ماظنلا لقنت

ةلاحلا طيرش

زاهجلا تادادعإ



.نامألاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.ةلاحلا ريراقت يف SecurityRisk نع زاهج غلبُي امدنع هلعف بجي ام رتخا

 

:ةموعدملا SecurityRisk عاونأ

ماظنب لمعي زاهجلا نأ Play Integrity API ةهجاو فشتكت :فورعم ريغ ليغشت ماظن
.(ctsProfileMatch لشفي نكل basicIntegrity صحف ةيلمع حجنت) فورعم ريغ ليغشت

ليغشت ماظنب لمعي زاهجلا نأ Play Integrity API ةهجاو فشتكت :قرتخم ليغشت ماظن
.(basicIntegrity صحف لشفي) قرتخم

كلمي ال زاهجلا نأ Play Integrity API ةهجاو فشتكت :داتعلاب موعدملا مييقتلا لشف
لقح يف MEETS_STRONG_INTEGRITY ةيمستلا رهظت مل اذإ ،ماظنلا ةمالسل اًيوق اًنامض
.زاهجلا ةمالس

 

:ةحاتملا تاءارجإلا

اذإ هلمكأب زاهجلا) لمعلا تانايب وحمو ليجستلا ءاغلإ :(يضارتفا) ةكرشلا تانايب وحم
.(فيرعت فلمل اًكولمم ناك اذإ طقف لمعلا فيرعت فلم وأ ،لماكلاب اًرادُم ناك

.اًيئاقلت اًئيش لعفت الو اًلّجسم زاهجلا كرتا :ءارجإ ال

 

:وحملا تارايخ ةئيهت اًضيأ كنكمي ،ةكرشلا تانايب وحم ديدحت دنع

طبض ةداعإ ةيامح تانايب ىلع ظافحلا :عنصملا طبض ةداعإ ةيامح ىلع ظافحلا
.زاهجلا وحم دنع (FRP) عنصملا

ذيفنت دنع اًضيأ (SD تاقاطب لثم) زاهجلل يجراخلا نيزختلا وحم :يجراخلا نيزختلا وحم
.وحملا

نامألا

ةينمألا رطاخملا تاءارجإ



eSIM حئارش عيمج اذه ليزي ،ةكرشلل ةكولمملا ةزهجألا ىلإ ةبسنلاب :eSIM حئارش وحم
ةرادُملا eSIM حئارش ليزيسف ،اًيصخش ةكولمملا ةزهجألا يف امأ .زاهجلا وحم دنع زاهجلا نم
eSIM حئارش يأ ةلازإ متت نلو ،ةزهجألا ىلع (ADD_ESIM رمألا ربع فاضُت يتلا eSIM حئارش)
.اًيصخش ةكولمم

 

دوجو مدع 0 ةميقلا ينعت .زاهجلا لفقي ىتح مدختسملا طاشنل (يناوثلاب) تقولل ىصقألا دحلا
.دويق

 

ىصوُي ،دادعإلا اذه مادختسا دنع .ليغشتلا ديق زاهجلا اهيف ىقبي يتلا ةيراطبلا ليصوت عاضوأ
.ليغشتلا ديق هئاقب ءانثأ هسفن زاهجلا لفقي ال ىتح لفقلا تقول ىصقألا دحلا حسمب

.AC نحاش وه ةقاطلا ردصم :AC نحاش

.USB ذفنم وه ةقاطلا ردصم :USB ذفنم

.يكلسال ةقاطلا ردصم :يكلسال نحاش

 

هذه معدُت .ةيوناثلا وأ/و ةيساسألا تاشاشلل لفقلا ةشاش اذه لّطعي ،ةحيحص ةميقلا تناك اذإ
.ةصصخملا ةزهجألا ةرادإ عضو يف طقف ةسايسلا

 

.رورملا ةملك تابلطتم تاسايس

ةملك تابلطتم لتك نم رثكأ وأ ةلتك ةفاضإل رورملا ةملك تابلطتم ةئيهت مدختسا
.ةنّوكملا رورملا ةملك تابلطتم عيمج ةلازإل لكلا حسم مدختسا .رورملا

ةلصفنم تاقاطن وأ (دحاو بلطتم) يئاقلت قاطن مادختسا رورملا ةملك تابلطتمل نكمي
تابلطتمب ديقعتلا ىلع ةمئاقلا تابلطتملا نرتقت نأ بجي .لمعلا فيرعت فلم/زاهجلا
.هسفن قاطنلل ةدوجلا ىلع ةمئاق

لفقلا تقول ىصقألا دحلا .1

نحشلا ءانثأ ليغشتلا ديق ءاقبلا .2

ةلّطعم لفقلا ةشاش .3

رورملا ةملك تابلطتم .4

قاطنلا .4.1



.رورملا ةملك بلطتم هيلع قبطني يذلا قاطنلا

يف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قَّبطُت .ددحم ريغ قاطنلا :يئاقلت
.ةصصخملا وأ لماكلاب ةرادُملا ةزهجألا يف هلمكأب زاهجلا ىلعو ،لمعلا فيرعت فلم ةزهجأ

.طقف زاهجلا ىلع رورملا ةملك تابلطتم قَّبطُت :زاهجلا

.طقف لمعلا فيرعت فلم ىلع رورملا ةملك تابلطتم قَّبطُت :لمعلا فيرعت فلم

ةديدج رورم ةملك لاخدإ نم مدختسملا نكمتي نل ،لقحلا اذه نييعت دعب .رورملا تاملك لجس لوط
.دويق دوجو مدع 0 ةميقلا ينعت .لجسلا يف رورم ةملك يأل ةلثامم

مدع 0 ةميقلا ينعت .زاهجلا وحم لبق اهلاخدإ نكمي يتلا ةحيحصلا ريغ زاهجلا حتف رورم تاملك ددع
.دويق دوجو

.ددحملا مايألا ددع دعب اًيرود رورملا ةملك ثيدحت مدختسملا ىلع دادعإلا اذه ضرفي

ةملك) ةقداصملل يوق جذومن مادختساب لمع فيرعت فلم وأ زاهج لفق حتف دعب ةينمزلا ةدملا
،عبصإلا ةمصب لثم) ىرخأ ةقداصم ةقيرط يأب لفقلا حتف اهلالخ نكمي يتلا (طمن ،PIN ،رورم
ةقداصملل ةيوقلا جذامنلا ىوس مادختسا نكمي ال ،ةددحملا ةدملا ءاضقنا دعب .(هجولا ،ةقثلا ءالكو
.لمعلا فيرعت فلم وأ زاهجلا لفق حتفل

.زاهجلل ةيضارتفالا ةميقلا ىلع ةلهملا ةرتف نَّيعُت :زاهجلا يضارتفا

.ةعاس 24 ىلع ةلهملا ةرتف نَّيعُت :موي لك

.ةبولطملا رورملا ةملك ةدوج

امو Android 12 يف :يلاتلا وحنلا ىلع رورملا ةملكل يلاعلا ديقعتلا قاطن دّدح :ٍلاع ديقعت
؛لقألا ىلع 8 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلست نودب PIN :قوف
.لقألا ىلع 6 لوطب ،يمقر يدجبأ ؛لقألا ىلع 6 لوطب ،يدجبأ

نودب PIN :يلاتلا وحنلا ىلع رورملا ةملكل طسوتملا ديقعتلا قاطن دّدح :طسوتم ديقعت
لوطب ،يدجبأ ؛لقألا ىلع 4 لوطب ،(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلست
.لقألا ىلع 4 لوطب ،يمقر يدجبأ ؛لقألا ىلع 4

رورملا تاملك لجس لوط .4.2

وحملا لبق ةلشافلا رورملا تاملكل ىصقألا دحلا .4.3

(مايألاب) رورملا ةملك ةيحالص ءاهتنا ةلهم .4.4

رورملا ةملكب لفقلا حتف بلط .4.5

رورملا ةملك ةدوج .4.6



PIN ؛طمن :يلاتلا وحنلا ىلع رورملا ةملكل ضفخنملا ديقعتلا قاطن دّدح :ضفخنم ديقعت
.(2468 ،4321 ،1234) ةبترم وأ (4444) ةرركتم تالسلستب

.رورملا ةملكل تابلطتم دجوت ال :الب

كلذ لمشي .لقألا ىلع نامألا ةضفخنم يويح فّرعت ةينقتب زاهجلا نيمأت بجي :فيعض
ماقرأ 3 نم اًنّوكم PIN اًبيرقت لداعت يتلاو درفلا ةيوه ىلع فرعتلا اهنكمي يتلا تاينقتلا
.(1000 نم 1 نم لقأ ئطاخلا فاشتكالا)

.هيوتحت نأ بجي ام ىلع دويق دجوت ال نكلو ،ةبولطم رورملا ةملك :يأ

.ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر

(4444) ةرركتم تالسلست نودب ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :دقعم يمقر
.(2468 ،4321 ،1234) ةبترم وأ

.(زومر وأ) ةيدجبأ فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يدجبأ

.اًعم (زومر وأ) ةيدجبأو ةيمقر فرحأ ىلع رورملا ةملك يوتحت نأ بجي :يمقر يدجبأ

يف ةددحملا تابلطتملا نم ىندألا دحلا رورملا ةملك يفوتست نأ بجي :دقعم
passwordMinimumLength وpasswordMinimumLetters وpasswordMinimumSymbols ىلع .اهريغو
ىلع رورملا ةملك يوتحت نأ بجيف ،2 يه passwordMinimumSymbols تناك اذإ ،لاثملا ليبس
.لقألا ىلع نيزمر

.دويق دوجو مدع 0 ةميقلا ينعت .رورملا ةملك لوطل هب حومسملا ىندألا دحلا

.رورملا ةملك يف ةبولطملا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريغصلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا ةريبكلا فرحألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا (زومرلا وأ ماقرألا) ةيدجبألا ريغ فرحألا ددعل ىندألا دحلا

لوطلل ىندألا دحلا .4.7

فرحألل ىندألا دحلا .4.8

ةريغصلا فرحألل ىندألا دحلا .4.9

ةريبكلا فرحألل ىندألا دحلا .4.10

ةيدجبألا ريغ فرحألل ىندألا دحلا .4.11

ماقرألل ىندألا دحلا .4.12



.رورملا ةملك يف ةبولطملا ماقرألا ددعل ىندألا دحلا

.رورملا ةملك يف ةبولطملا زومرلا ددعل ىندألا دحلا

ماظنب لمعت يتلا ةزهجألا يف ،لمعلا فيرعت فلمو زاهجلل دّحوم لفقب حامسلا يف مكحتي
Android 9 ىرخألا ةزهجألا ىلع ريثأت يأ هل نوكي ال .لمع فيرعت فلم ىلع يوتحتو قوف امو.

.لمعلا فيرعت فلمو زاهجلل كرتشم لفقب حمسُي :دّحوم لفقب حامسلا

.لمعلا فيرعت فلمل لصفنم لفق بلطُي :لصفنم لمع لفق بلط

 

ةرادُملا ةزهجألا ىلع الإ قبطني ال .ةلّطعم تادادعإلا نم عنصملا تادادعإ ىلإ طبضلا ةداعإ تناك اذإ ام
.لماكلاب

 

زاهجلا ضّرعت دنع .عنصملا طبض ةداعإ ةيامح لجأ نم زاهجلا يلوؤسمل ينورتكلإلا ديربلا نيوانع
ليجست نيلوؤسملا ءالؤه دحأ نم بلطتيس ،عنصملا تادادعإ ىلإ اهب حّرصم ريغ طبض ةداعإل
يأ ديدحت متي مل اذإ .زاهجلا لفق حتفل رورملا ةملكو Google باسح ديرب مادختساب لوخدلا
.لماكلاب ةرادُملا ةزهجألا ىلع الإ قبطني ال .عنصملا طبض ةداعإ ةيامح زاهجلا رّفوي نلف ،لوؤسم

ةئيهت ءدبل عنصملا طبض ةداعإ ةيامح نيكمت مدختسا :ينورتكلإلا لوؤسملا ديرب
مادختساب اهتلازإو نيوانع ةفاضإل ينورتكلإ لوؤسم ديرب ةفاضإ مدختسا مث .نيلوؤسملا
.فذحلا ءارجإ

 

.اهليطعت نكمي يتلا (لفقلا ةشاش) Keyguard تازيم

.ةيلبقتسملاو ةيلاحلا لفقلا ةشاش تاصيصخت عيمج ليطعت

زومرلل ىندألا دحلا .4.13

دّحوم لفق .4.14

ةلّطعم عنصملا طبض ةداعإ .5

عنصملا طبض ةداعإ ةيامح .6

لفقلا ةشاش تازيم .7

لكلا ليطعت .7.1

اريماكلا ليطعت .7.2



.(PIN لثم) ةنمآلا لفقلا تاشاش ىلع اريماكلا ليطعت

.ةنمآلا لفقلا تاشاش ىلع تاراعشإلا عيمج ضرع ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةبوجحملا ريغ تاراعشإلا ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةقثلا ليكو ةلاح لهاجت

.ةنمآلا لفقلا تاشاش ىلع عبصإلا ةمصب رعشتسم ليطعت

.ةنمآلا لفقلا تاشاش ىلع تاراعشإلا يف صنلا لاخدإ ليطعت

.ةنمآلا لفقلا تاشاش ىلع هجولا ةقداصم ليطعت

.ةنمآلا لفقلا تاشاش ىلع نيعلا ةيحزق ةقداصم ليطعت

.ةنمآلا لفقلا تاشاش ىلع ةيويحلا ةقداصملا لاكشأ عيمج ليطعت

.قوف امو Android 14 يف ةنمآلا لفقلا ةشاش ىلع تاراصتخالا عيمج ليطعت

تاراعشإلا ليطعت .7.3

ةبوجحملا ريغ تاراعشإلا ليطعت .7.4

ةقثلا ليكو ةلاح لهاجت .7.5

عبصإلا ةمصب ليطعت .7.6

تاراعشإلا يف صنلا لاخدإ ليطعت .7.7

هجولا ةقداصم ليطعت .7.8

نيعلا ةيحزق ةقداصم ليطعت .7.9

ةيويحلا ةقداصملا لاكشأ عيمج ليطعت .7.10

تاراصتخالا عيمج ليطعت .7.11



ةعابطلاو USB تانايب ىلإ لوصولاو نوفوركيملا/اريماكلا كولس نيوكت كنكمي ،مسقلا اذه يف
.ضرعلاب ةقلعتملا دويقلاو

 

ىلإ لوصولا حاتفم ىلإ لوصولا مدختسملل نكمي ناك اذإ امو اريماكلا مادختسا يف مكحتي
يف لماكلاب زاهجلا ىوتسم ىلع اريماكلا ليطعت قبطني ،ماع لكشب .(+Android 12) اريماكلا
.لمعلا فيرعت فلم ةزهجأ يف طقف لمعلا فيرعت فلم لخادو ،لماكلاب ةرادُملا ةزهجألا

Android)و ةحاتم تاريماكلا .يضارتفالا زاهجلا كولس :(يضارتفالا) مدختسملا رايتخا
.اريماكلا ىلإ لوصولا ليدبت مدختسملل نكمي (+12

:لمعلا فيرعت فلم ؛زاهجلا ىوتسم ىلع :ةلماكلا ةرادإلا) ةلّطعم تاريماكلا عيمج :لّطعم
ريثأت يأ اريماكلا ىلإ لوصولا حاتفمل نوكي ال .(طقف لمعلا فيرعت فلم تاقيبطتل
.رادُملا قاطنلا يف

ال ،+Android 12 ماظنب لمعت يتلا لماكلاب ةرادُملا ةزهجألا ىلع .ةحاتم تاريماكلا :ضورفم
اذه فرصتي ،ىرخألا تارادصإلا/ةزهجألا ىلع .اريماكلا ىلإ لوصولا ليدبت مدختسملل نكمي
.مدختسملا رايتخا لثم

 

مدختسملل نكمي ناك اذإ امو نوفوركيملا مادختسا يف مكحتي ،لماكلاب ةرادُملا ةزهجألا ىلع
ىلع ريثأت يأ دادعإلا اذهل سيل .(+Android 12) نوفوركيملا ىلإ لوصولا حاتفم ىلإ لوصولا
.لماكلاب ةرادُملا ريغ ةزهجألا

Android)و حاتم نوفوركيملا .يضارتفالا كولسلا :(يضارتفالا) مدختسملا رايتخا
.نوفوركيملا ىلإ لوصولا ليدبت مدختسملل نكمي (+12

نوفوركيملا ىلإ لوصولا حاتفمل نوكي ال .(زاهجلا ىوتسم ىلع) لّطعم نوفوركيملا :لّطعم
.ريثأت يأ

ىلإ لوصولا ليدبت مدختسملل نكمي ال ،+Android 12 ىلع .حاتم نوفوركيملا :ضورفم
.مدختسملا رايتخا لثم اذه فرصتي ،مدقأ وأ Android 11 ىلع .نوفوركيملا

 

ةددعتملا طئاسولا

اريماكلا ىلإ لوصولا .1

نوفوركيملا ىلإ لوصولا .2



ةزهجألا ىلع طقف موعدم .USB ربع اهلقن نكمي يتلا تانايبلا وأ/و تافلملا يف مكحتي
.ةكرشلل ةكولمملا

تالاصتا نكل ،حومسم ريغ تافلملا لقن :(يضارتفالا) تافلملا لقنب حامسلا مدع
.ةحومسم (حيتافملا ةحول/ةرأفلا لثم) ىرخألا USB تانايب

USB عم +Android 12) ةروظحم USB تانايب لقن عاونأ عيمج :تانايبلا لقنب حامسلا مدع
HAL 1.3+). تافلملا لقنب حامسلا مدع رايخ ىلإ زاهجلا دوعي ،اًموعدم نكي مل اذإ.

.ةحومسم USB تانايب لقن عاونأ عيمج :تانايبلا لقنب حامسلا

 

.(+Android 9) ةحومسم ةعابطلا تناك اذإ ام يف مكحتي

.ةحومسم ةعابطلا :(يضارتفالا) حومسم

.(+Android 9) ةحومسم ريغ ةعابطلا :حومسم ريغ

 

.عوطسلا ةميق (اًيرايتخا)و ةشاشلا عوطس عضو يف مكحتي

:ةشاشلا عوطس عضو

.ةشاشلا عوطس نيوكتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا

ةميق نييعت كناكمإب لازي ال .هرييغت مدختسملل نكمي الو يئاقلت عوطسلا :يئاقلت
؛+Android 9 ىلع لماكلاب ةرادُملا ةزهجألا) يئاقلتلا طبضلا نم ءزجك مدختسُت عوطس
.(ةكرشلل ةكولمملا +Android 15 ىلع لمعلا فيرعت تافلم

عوطسلا ةميق .هرييغت مدختسملل نكمي الو ةنَّوكملا ةميقلا ىلع عوطسلا طبضُي :تباث
+Android 15 ىلع لمعلا فيرعت تافلم ؛+Android 9 ىلع لماكلاب ةرادُملا ةزهجألا) ةبولطم
.(ةكرشلل ةكولمملا

:ةشاشلا عوطس

.عوطس ةميق نييعت مدع 0 ةميقلا ينعت .(ىلعألا = 255 ،ىندألا = 1) 255 ىلإ 1 نم ةميق

 

USB تانايب ىلإ لوصولا .3

ةعابطلا .4

ةشاشلا عوطس تادادعإ .5



.ةلهملا ةميق ،ضرفلا دنعو ،ةشاشلا ةلهم نيوكت مدختسملل نكمي ناك اذإ ام يف مكحتي

.ضورفملا كولسلاو مدختسملا هيف مكحتي يذلا كولسلا نيب ةشاشلا ةلهم عضو لقح ددحي

.ةشاشلا ةلهم نيوكتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا

اهرييغت مدختسملل نكمي الو ةنَّوكملا ةميقلا ىلع ةشاشلا ةلهم طبضُت :ضورفم
ةكولمملا +Android 15 ىلع لمعلا فيرعت تافلم ؛+Android 9 ىلع لماكلاب ةرادُملا ةزهجألا)
.(ةكرشلل

:ةشاشلا ةلهم

ىصقألا دحلا نم ربكأ تناك اذإ .0 نم ربكأ ةميقلا نوكت نأ بجي .يناوثلاب ةلهملا ةدم
.لاثتمالا مدع نع غّلبيو ماظنلا اهدّيقي دقف ،لفقلا تقول

 

.اًلّطعم ةشاشلا طاقتلا ناك اذإ ام

 

.اًلّطعم يسيئرلا توصلا ىوتسم طبض ناك اذإ ام

 

.اًلّطعم ةيلعفلا ةيجراخلا طئاسولا بيكرت ناك اذإ ام

ةشاشلا ةلهم تادادعإ .6

لّطعم ةشاشلا طاقتلا .7

لّطعم توصلا ىوتسم طبض .8

لّطعم ةيلعفلا طئاسولا بيكرت .9



.ةيولخلا ةكبشلاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.ال مأ ناريطلا عضو ليدبت مدختسملل نكمي ناك اذإ ام يف مكحتي

.هفاقيإ وأ ناريطلا عضو ليغشتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا

ىلع موعدم .ناريطلا عضو ليغشتب مدختسملل حمسُي ال .لّطعم ناريطلا عضو :لّطعم
Android 9 ثدحأو.

 

.ال مأ 2G ةيولخلا ةكبشلا دادعإ ليدبت مدختسملل نكمي ناك اذإ ام يف مكحتي

وأ 2G ةيولخلا ةكبشلا ليغشتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا
.اهفاقيإ

2G ةيولخلا ةكبشلا ليغشتب مدختسملل حمسُي ال .ةلّطعم 2G ةيولخلا ةكبشلا :لّطعم
.ثدحأو Android 14 ىلع موعدم .تادادعإلا ربع

 

ةزواجتملا APNs الإ مدختسُت ال ،ليعفتلا دنع .اهليطعت وأ ةزواجتملا APNs ليعفت يف مكحتي
.زاهجلا ىلع ىرخألا APNs عيمج لهاجتُتو ةأيهملا

اهنكل ،زاهجلا ىلع اهنيوكت مت يتلا APN تادادعإ عيمج ظفحُت :(يضارتفالا) لّطعم
.مادختسالا ديق زاهجلا ىلع ىرخألا APN طاقن عيمج لظت .ريثأت يأ اهل سيلو ةلّطعم

نكمي ال .ىرخألا APN طاقن عيمج لهاجت متيو ،طقف زواجتلل APN طاقن مدختسُت :لّعفم
.قوف امف Android 10 ماظنب لمعت يتلا لماكلاب ةرادُملا ةزهجألا ىلع الإ دادعإلا اذه نيوكت

 

ةيولخلا ةكبشلا

ناريطلا عضو .1

2G ةيولخلا ةكبشلا .2

APNs زواجت .3

APN تادادعإ .4



.هفذحل APN ةلازإو لاخدإ ءاشنإل APN ةفاضإ مدختسا .رثكأ وأ اًدحاو APN لاخدإ نّوك

:ةبولطم اًلوقح APN لك نّمضتي

ىلع رفوتلا فقوتي) APN اذهل تانايبلا ةكرح عاونأ نم رثكأ وأ اًدحاو اًعون دّدح :APN عاونأ
.(Android رادصإو ةرادإلا عضو

.كيدل ةكبشلا لّغشم همّدقي يذلا APN فّرعم :APN مسا

.مدختسملا ةهجاو يف رهظي يّدو مسا :ضورعملا مسالا

 

:ةيرايتخالا APN لوقح

مزل اذإ) ةكبشلا لّغشم ةقداصم نّوك :رورملا ةملك ،مدختسملا مسا ،ةقداصملا عون
.(رمألا

.IP لوكوتورب نيوكت :لاوجتلا لوكوتوربو لوكوتوربلا

ىلع) اهمادختسا APN ـل زوجي يتلا ةيولخلا ةكبشلا تاينقت دّيق :تاكبشلا عاونأ
.(LTE/5G NR لاثملا ليبس

.(دجُو نإ) تانايبلا ةكرحل HTTP ليكو :ليكولا ذفنمو ليكولا ناونع

ةطبترم تادادعإ :(MMS زكرمل URI فّرعم) MMS، MMSC ليكو ذفنم ،MMS ليكو ناونع
.MMS ـب

لّغشم فيرعت لوقح :ةكبشلا لّغشم فّرعمو (MCC+MNC) يمقرلا لّغشملا فّرعم
.ةكبشلا

ديق APN اذه اهطّشني يتلا PDU ةسلج نوكت نأ بجي ناك اذإ ام :مئادلا ليغشتلا دادعإ
.قوف امف Android 15 ىلع موعدم .اًمئاد ليغشتلا

.لومحملا فتاهلل ةيضارتفالا ةكبشلا لّغشم فّرعم عون :MVNO عون

MTU IPv4 وMTU IPv6: تاراسمل ىوصقلا لاسرإلا ةدحو IPv4/IPv6. ىلع ةموعدم Android 13 امف
.قوف

 

.اًلّطعم ةيلخلا ثب نيوكت ناك اذإ ام

 

لّطعم ةيلخلا ثب نيوكت .5



.اًلّطعم لومحملا فتاهلا تاكبش نيوكت ناك اذإ ام

 

.ةلّطعم لاوجتلا تانايب تامدخ تناك اذإ ام

 

.ةلّطعم ةرداصلا تاملاكملا تناك اذإ ام

 

.اًلّطعم اهلابقتساو SMS لئاسر لاسرإ ناك اذإ ام

 

ام دادعإ كنكمي .تاسسؤملل 5G ةكبش ميسقت نيكمتل ةيليضفتلا ةكبشلا ةمدخ تادادعإ نّوك
ةكرح هيجوت نيسحتل ةددحم تاكبشل تاقيبطتلا نييعتو تاسسؤملل حئارش 5 ىلإ لصي
.تانايبلا

وأ ،تاقيبطتلا ةمئاق يف ةجردملا ريغ تاقيبطتلل ةيضارتفالا ةيليضفتلا ةكبشلا فّرعم
فّرعمل نيوكت دجوي نأ بجي .تاقيبطتلا دحأل ةيليضفتلا ةكبشلا نييعت متي مل اذإ
.(ةيليضفت ةكبش دجوت ال ىلع طبضلا متي مل ام) ددحملا ةكبشلا

و com.google.android.apps.work.clouddpc لثم ةمهملا تاقيبطتلا ىنثتسُت :ةظحالم
com.google.android.gms يضارتفالا دادعإلا اذه نم.

 

5 ىلإ لصي ام ةفاضإ كنكمي .ةحيرش نيوكت ءاشنإل ةكبش نيوكت ةفاضإ مدختسا
:نيوكت لك نّمضتي .تانيوكت

لّطعم لومحملا فتاهلا تاكبش نيوكت .6

ةلّطعم لاوجتلا تانايب .7

ةلّطعم ةرداصلا تاملاكملا .8

ةلّطعم SMS لئاسر .9

5G ةكبش ميسقت نيوكت .10

ةيضارتفالا ةيليضفتلا ةكبشلا .10.1

ةكبشلا ةمدخ تانيوكت .10.2



الو اًيئاقلت ةكبشلا فّرعم نَّيعُي :(اًيئاقلت نَّيعُي) ةيليضفتلا ةكبشلا فّرعم
.هرييغت نكمي

ىلع ةيضارتفالا ةكبشلا ىلإ عوجرلا ناك اذإ ام :يضارتفالا لاصتالا ىلإ عوجرلا
تنرتنإلا ىلإ لوصولا تاقيبطتلل نكمي الف ،اًحومسم نكي مل اذإ .اًحومسم زاهجلا ىوتسم
.ةحاتم ريغ 5G ةحيرش تناك اذإ

مادختسا نيوكتلا اذهل ةعضاخلا تاقيبطتلل نكمي ناك اذإ ام :ةقباطملا ريغ تاكبشلا
عوجرلا نوكي نأ بجيف ،حومسم ريغ ىلع طبضلا مت اذإ .ةيليضفتلا ةمدخلا ريغ تاكبش
.قوف امف Android 14 بلطتي .حومسم ريغ اًضيأ يضارتفالا لاصتالا ىلإ



.تاكبشلاب ةقلعتملا تاسايسلا نيوكت كنكمي ،مسقلا اذه يف

 

.اهتلاح رييغت مدختسملل نكمي ناك اذإ امو Wi‑Fi ـل ةيلاحلا ةلاحلا يف مكحتي

.Wi‑Fi ليطعت/نيكمتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا

.(+Android 13) اهفاقيإب مدختسملل حمسُي الو ليغشتلا ديق Wi‑Fi :لّعفم

.(+Android 13) اهليغشتب مدختسملل حمسُي الو ةفقوتم Wi‑Fi :لّطعم

 

ىلع موعدم .اهب لاصتالا زاهجلل نكمي يتلا Wi‑Fi تاكبش نامأ ىوتسمل بولطملا ىندألا دحلا
Android 13 ةكولمملا ةزهجألا ىلع لمعلا فيرعت تافلمو لماكلاب ةرادُملا ةزهجألل ،قوف امف
.ةكرشلل

.Wi‑Fi تاكبش عاونأ عيمجب لاصتالا زاهجلل نكمي :(يضارتفالا) ةحوتفم ةكبش

ىلع) لقألا ىلع اًيصخش اًنامأ بلطتت ؛ةحوتفملا Wi‑Fi تاكبش عنمت :ةيصخش ةكبش
.(WPA2‑PSK لاثملا ليبس

نم لقألا Wi‑Fi تاكبش عنمت ؛تاسسؤملل EAP تاكبش بلطتت :ةسسؤم ةكبش
.اذه نامألا ىوتسم

.ةمارص رثكألا رايخلا ؛تب‑192 ةسسؤم تاكبش بلطتت :تب‑192 ةسسؤم ةكبش

تاكبشلا

ةميقلل اًقفو .WiFi تانيوكت ربع ماظنلا ةطساوب اهترادإو Wi‑Fi تانيوكت ريفوت نكمي
ةفاضإ يف مكحت ال وأ اًدودحم اًمكحت نومدختسملا كلتمي دق ،Wi‑Fi نيوكت يف ةنّيعملا
.اهليدعت/تاكبشلا

زاهجلا ويدار ةلاح
Wi‑Fi ةلاح .1

Wi‑Fi نامأ ىوتسمل ىندألا دحلا .2



 

اًليغشت هليدبت مدختسملل نكمي ناك اذإ امو قئافلا ضيرعلا قاطنلا دادعإ ةلاح يف مكحتي
.اًفاقيإو

.اًفاقيإو اًليغشت UWB ليدبتب مدختسملل حمسُي :(يضارتفالا) مدختسملا رايتخا

.(+Android 14) تادادعإلا ربع هليدبتب مدختسملل حمسُي الو لّطعم UWB :لّطعم

 

.ةحومسم Bluetooth ةكراشم تناك اذإ ام يف مكحتي

.(+Android 8 ،لماكلاب ةرادُملا ةزهجألا ىلع يضارتفالا) ةحومسم Bluetooth ةكراشم :حومسم

،لمعلا فيرعت تافلم ىلع يضارتفالا) ةحومسم ريغ Bluetooth ةكراشم :حومسم ريغ
Android 8+).

 

اًدودحم وأ اًلماك اًمكحت مدختسملا كلتمي ،ددحملا رايخلل اًقفو .Wi‑Fi نيوكت تايحالص يف مكحتي
.Wi‑Fi تاكبش نيوكت يف مكحت ال وأ

.Wi‑Fi نيوكتب مدختسملل حمسُي :(يضارتفالا) Wi‑Fi نيوكتب حامسلا

نكمي .ةحومسم ريغ ةديدج Wi‑Fi تانيوكت ةفاضإ :Wi‑Fi نيوكت ةفاضإب حامسلا مدع
ةرادُملا ةزهجألا ؛+Android 13) لعفلاب ةنَّوكملا تاكبشلا نيب ليدبتلا مدختسملل
.(ةكرشلل ةكولمملا لمعلا فيرعت تافلمو لماكلاب

ةرادُملا ةزهجألل ةبسنلاب .Wi‑Fi تاكبش نيوكت عنمي :Wi‑Fi نيوكتب حامسلا مدع
ةنَّوكملا تاكبشلاب طقف ظفتحيو مدختسملا اهنّوك يتلا تاكبشلا اذه ليزي ،لماكلاب
رثأتت ال ،ةكرشلل ةكولمملا لمعلا فيرعت تافلمل ةبسنلاب .WiFi تانيوكت ربع
.اهليدعت وأ اهتلازإ وأ Wi‑Fi تاكبش ةفاضإ نيمدختسملل نكمي ال نكل ةيلاحلا تاكبشلا

(UWB) قئافلا ضيرعلا قاطنلا ةلاح .3

زاهجلا لاصتا ةرادإ
Bluetooth ةكراشم .4

Wi‑Fi نيوكت .5



 

يتلا ةكرشلل ةكولمملا ةزهجألا ىلع موعدم .اهمادختساو Wi‑Fi Direct تادادعإ نيوكت يف مكحتي
.قوف امف Android 13 ماظنب لمعت

.Wi‑Fi Direct مادختساب مدختسملل حمسُي :(يضارتفالا) حامسلا

.Wi‑Fi Direct مادختساب مدختسملل حمسُي ال :حامسلا مدع

 

مدختسملا عنمُي ،ةنّيعملا ةميقلا ىلع ًءانب .لاصتالا ةطقن ربع ةكراشملا تادادعإ يف مكحتي
.لاصتالا ةطقن ربع ةكراشملا نم ةفلتخم لاكشأ مادختسا نم اًيلك وأ اًيئزج

حمسي :(يضارتفالا) لاصتالا ةطقن ربع ةكراشملا لاكشأ عيمجب حامسلا
.لاصتالا ةطقن ربع ةكراشملا لاكشأ عيمج مادختساو نيوكتب

مادختسا نم مدختسملا عنمي :Wi‑Fi لاصتا ةطقن ربع ةكراشملاب حامسلا مدع
.(+Android 13 ىلع ةكرشلل ةكولمملا ةزهجألا) Wi‑Fi لاصتا ةطقن ربع ةكراشملا

لاكشأ عيمج عنمي :لاصتالا ةطقن ربع ةكراشملا لاكشأ عيمجب حامسلا مدع
ةكولمملا لمعلا فيرعت تافلم + لماكلاب ةرادُملا ةزهجألا) لاصتالا ةطقن ربع ةكراشملا
.(ةكرشلل

 

يتلا تاكبشلا يف اذه رثؤي ال) اهب لاصتالا زاهجلل نكمي يتلا Wi‑Fi ـل SSID تافّرعم ىلع دويق
Android 13 ماظنب لمعت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع موعدم .(زاهجلا ىلع اهنيوكت نكمي
.قوف امف

فّرعم جردم Wi‑Fi ةكبش يأب لاصتالا زاهجلل نكمي ال :(يضارتفالا) SSID رظح ةمئاق
SSID ىرخأ تاكبشب لاصتالا هنكمي نكل ،اهب صاخلا.

نوكت الأ بجي .طقف ةجردملا SSID تافّرعمب لاصتالا زاهجلل نكمي :SSID حامس ةمئاق
.ةغراف SSID ةمئاق

ماظنلل نكمي ،ليغشتلا ءدب تقو لاصتالا زاهجلل نكمي الو Wi‑Fi نيوكت ليطعت دنع
.ةسايسلا ثيدحتو اًتقؤم لاصتالا نم مدختسملا نيكمتل ليدبلا ةكبشلا جرخمضرع

Wi‑Fi Direct تادادعإ .6

لاصتالا ةطقن ربع ةكراشملا تادادعإ .7

Wi‑Fi ـل SSID ةسايس .8



اهنأ ىلع ةمئاقلا رَّسفُت ،ددحملا ةسايسلا عونل اًقفو .تالاخدإ ةفاضإل SSID ةفاضإ مدختسا
.ةروظحم وأ ةحومسم SSID تافّرعم

مئاوقل Wi‑Fi ـل ةحومسملا SSID تافّرعم SSID ةمئاق ىّمسُت ،تاسايسلا ررحم ةهجاو يف
.رظحلا مئاوقل Wi‑Fi ـل ةروظحملا SSID تافّرعمو حامسلا

 

.تالاخدإ ءاشنإل Wi‑Fi لاوجت دادعإ ةفاضإ مدختسا .SSID لكل Wi‑Fi لاوجت عضو نّوك

:لاخدإ لك نمضتي

SSID: فّرعم SSID (بولطم) لاوجتلا دادعإ هيلع قبطني يذلا.

+Android 15 يناودعلاو لّطعملا بلطتي .يناودع / لّطعم / يضارتفالا :Wi‑Fi لاوجت عضو
ةكولمملا ةزهجألا ىلع لمعلا فيرعت تافلمو لماكلاب ةرادُملا ةزهجألا ىلع طقف ناموعدم امهو
.ةكرشلل

 

مدختسملا نأل لّطعم Bluetooth نيوكت رايخ ىلع دادعإلا اذه لّضف .اًلّطعم Bluetooth ناك اذإ ام
.لّطعم Bluetooth نيوكت رايخ زواجت هنكمي

 

.ةلّطعم Bluetooth ربع لاصتالا تاهج ةكراشم تناك اذإ ام

 

.اًلّطعم Bluetooth نيوكت ناك اذإ ام

 

Wi‑Fi لاوجت تادادعإ .9

ةكبشلا دويق
10. Bluetooth لّطعم

ةلّطعم Bluetooth ربع لاصتالا تاهج ةكراشم .11

لّطعم Bluetooth نيوكت .12

ةلّطعم ةكبشلا نييعت ةداعإ .13



.ةلّطعم ةكبشلا تادادعإ نييعت ةداعإ تناك اذإ ام

 

.اًلّطعم تاقيبطتلا نم تانايبلا ثبل NFC مادختسا ناك اذإ ام

 

VPN ربع اًمئاد رمتس ةددحملا ةرادُملا تاقيبطتلا تانايب نأ نامضل Always On VPN ةمزح مسا ددح
.نَّوكم

 

.اًلصتم VPN نوكي ال امدنع تاكبشلا عنمي

 

.اًلّطعم VPN نيوكت ناك اذإ ام

 

ليبس ىلع .لمعلا فيرعت فلم ىلع ةنّكمم ةيليضفتلا ةكبشلا ةمدخ تناك اذإ ام يف مكحتي
ربع لمعلا تانايب اهبجومب لَسرُت ةكبش لّغشم عم ةيقافتا ةسسؤملا ىدل نوكت دق ،لاثملا
تاكبش ىلع ةسسؤم ةحيرش ،لاثملا ليبس ىلع) تاسسؤملا مادختسال ةصّصخم ةكبش ةمدخ

لّطعم رداصلا ثبلا .14

VPN
Always On VPN قيبطت .15

.قيبطت لكل VPNو Always On يتزيم معدي VPN ليمع رشن ةزيملا هذه بلطتت :ةظحالم

VPN لفق .16

لّطعم VPN نيوكت .17

ةكبشلا تامدخو ليكولا
ةيليضفتلا ةكبشلا ةمدخ .18



5G). لماكلاب ةرادُملا ةزهجألا ىلع ريثأت يأ اذهل سيل.

.لمعلا فيرعت فلم ىلع ةلّطعم ةيليضفتلا ةكبشلا ةمدخ :لّطعم

.لمعلا فيرعت فلم ىلع ةنّكمم ةيليضفتلا ةكبشلا ةمدخ :لّعفم

 

تانيوكت يف ةكبش لكل ءالكولا نيوكت يغبني ،ًةداع .ةكبشلا نع لقتسملا ماعلا HTTP ليكو
WiFi. ةماعلا ةيلخادلا ةيفصتلا لثم ةداتعملا ريغ تانيوكتلل اًديفم ماعلا ليكولا نوكي دق.
.تاقيبطتلا ضعب هلهاجتت دقو ةيصوت درجم ماعلا ليكولا

لّطعم

رشابملا ليكولا

(PAC) ليكولل ةيئاقلتلا ةئيهتلا

.رشابملا ليكولا فيضم

.رشابملا ليكولا ذفنم

.ليكولا ةئيهتل مدختسملا PAC صنل URI ناونع

نيفيضملا ءامسأ يوتحت دق .مهل ليكولا زواجت متي نيذلا نوفيضملا ،رشابملا ليكولا يف
.example.com.* لثم لدب فرحأ ىلع

.(طقف رشابملا ليكولل حاتم) تالاخدإ ةفاضإل ىنثتسم فيضم ةفاضإ مدختسا

 

5G ةكبش ميسقت نيوكت اًضيأ نّوكف ،تاسسؤملا ةكبش ميسقت مدختست تنك اذإ
دادعإ مادختساب ةحيرش ىلإ تاقيبطتلا نّيعو ةيولخلا ةكبشلا ةسايس ةحول نمض
.اهب صاخلا ةيليضفتلا ةكبشلا

هب ىصوملا ماعلا ليكولا .19

فيضملا .19.1

ذفنملا .19.2

PAC ـل URI ناونع .19.3

نونثتسملا نوفيضملا .19.4



Wi-Fi ةئيهت ةفاضإ مدختسا .ةزهجألا ىلع ماظنلا اهقّبطيس يتلا Wi-Fi تاكبش تائيهت دّدح
.فذحلا ءارجإ مادختساب هلزأو ،لاخدإ ءاشنإل

:ةئيهت لك نمضتت

.بولطم :ةئيهتلا مسا

SSID: بولطم.

.اهرفوت دنع اًيئاقلت ةكبشلاب لاصتالا بجي ناك اذإ ام :يئاقلتلا لاصتالا

IEEE) عيرسلا لاقتنالا مادختسا ةلواحم ليمعلا ىلع بجي ناك اذإ ام :عيرسلا لاقتنالا
802.11r-2008) ةكبشلا عم.

SSID ثب متيس ناك اذإ ام :يفخم SSID.

.(+Android 13) يئاقلت وأ ةزهجألا :MAC ةيئاوشع عضو

 

:Wi-Fi نامأ تارايخ

WEP‑PSK: WEP (اًقبسم كرتشم حاتفم).

WPA‑PSK: WPA/WPA2/WPA3-Personal (اًقبسم كرتشم حاتفم).

WPA‑EAP: WPA/WPA2/WPA3-Enterprise (عيسوتلل لباقلا ةقداصملا لوكوتورب).

.طقف تب WPA3 192 عضوب حمست WPA‑EAP ةكبش :تب WPA3 192 عضو

.ةبولطم رورملا ةرابع .WPA‑PSK وأ WEP‑PSK نامألا نوكي امدنع رهظي

:ةدحاو ةيجراخ EAP ةقيرط رتخا .تب WPA3 192 عضو وأ WPA‑EAP نامألا نوكي امدنع رهظي

EAP‑TLS

Wi-Fi تائيهت

Wi-Fi ةئيهت لوقح .20

نامألا .20.1

(اًقبسم كرتشملا حاتفملا) رورملا ةرابع .20.2

(ةسسؤملا) EAP ةقيرط .20.3



EAP‑TTLS

PEAP

EAP‑SIM

EAP‑AKA

.(PEAPو EAP‑TTLS) ةيجراخلا قفنلا قرطل رهظي

MSCHAPv2

PAP

كنكمي .مدختسم لكل اًيئاقلت ةزهجألا ىلع EAP دامتعا تانايب ماظنلا قّبطي ،نيكمتلا دنع
.نومدختسملا مسق يف نيمدختسملا دامتعا تانايب ةئيهت

نم ديزمل .Wi-Fi ةقداصمل مدختسُت ليمع ةداهش نييعت كنكمي ،EAP‑TLS ىلإ ةبسنلاب
.تاداهشلا ةرادإ ةحفص عجار ،تامولعملا

رييغت وأ اهضرعل ةداهشلا حتف مادختسا كنكمي ،لعفلاب ةنّيعم ةداهش كانه تناك اذإ
.ىرخأ ةداهش ديدحتل ةداهشلا

ريشي يذلاو ،ليمعلا ةداهش حيتافم جوزل راعتسملا مسالا ديدحت كنكمي ،كلذ نم ًالدب
.Wi-Fi ةقداصمل اهب حومسمو Android حيتافم ةلسلس يف ةنّزخم ليمع ةداهش ىلإ

مدختسُت ،(PEAP، EAP‑TTLS) ةيقفنلا ةيجراخلا تالوكوتوربلا ىلإ ةبسنلاب .مدختسملا ةيوه
ةبسنلاب امأ .قفنلا جراخ EAP ةيوهل ةلوهجملا ةيوهلا مدختسُتو ،قفنلا لخاد ةقداصملل هذه
.EAP ةيوهل هذه مدختسُتف ،ةيقفنلا ريغ ةيجراخلا تالوكوتوربلا ىلإ

لوكوتوربلا ىلع ةضورعملا مدختسملا ةيوه ىلإ اذه ريشي ،طقف ةيقفنلا تالوكوتوربلل
.يجراخلا

2 ةلحرملا ةقداصم .20.4

نيمدختسملا نم EAP دامتعا تانايب .20.5

ليمعلا ةداهش .20.6

ليمعلا ةداهش حيتافم جوزل راعتسملا مسالاو ليمعلا ةداهش نم لك نييعت مت اذإ
.حيتافملا جوزل راعتسملا مسالا لهاجت متي ،

ةيوهلا .20.7

ةلوهجملا ةيوهلا .20.8

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/adar-alshhadat


.مدختسملا ةبلاطم وه يضارتفالا نوكي ،دَّدحُت مل اذإ .مدختسملا رورم ةملك

CA ةداهش قباطتت نأ بجي .فيضملا تاداهش ةلسلس نم ققحتلل ةمدختسملا CA تاداهش ةمئاق
.تاداهشلا ةرادإ ةحفص عجار ،تامولعملا نم ديزمل .لقألا ىلع ةدحاو

.فذحلا ءارجإ مادختساب اهلزأو ،تالاخدإ ةفاضإل مداخلل CA ةداهش ةفاضإ مدختسا

مسا لباقم ةقحاللا ةقباطم تابلاطمك تالاخدإلا مدختسُت .مداخلا قاطن مسا دويقب ةمئاق
.ةقداصملا مداخ ةداهشل ليدبلا يعوضوملا مسالل DNS (ءامسأ)

 

رورملا ةملك .20.9

مداخلل CA تاداهش .20.10

قاطنلا ةقحال تاقباطم .20.11
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.ماظنلاب ةقلعتملا تاسايسلا ةئيهت كنكمي ،مسقلا اذه يف

 

.Android API ىوتسمل هب حومسملا ىندألا دحلا

 

.اًنّكمم ريفشتلا ناك اذإ ام

.ريفشتلا طرتشُي ال يأ ،ةميقلا هذه لهاجتُت :يضارتفا

.عالقإلل رورم ةملك طرتشُت ال نكلو بولطم ريفشتلا :رورم ةملك نودب نّكمم

.عالقإلل ةبولطم رورم ةملك عم بولطم ريفشتلا :رورم ةملك عم نّكمم

 

.ةكرشلل كولمم زاهج ىلع ةنّكمم ةيئاقلتلا ةينمزلا ةقطنملاو تقولاو خيراتلا ناك اذإ ام

ةيئاقلتلا ةينمزلا ةقطنملاو تقولاو خيراتلا كرتُي :(يضارتفا) مدختسملا رايتخا
.مدختسملا رايتخال

.زاهجلا ىلع ةيئاقلتلا ةينمزلا ةقطنملاو تقولاو خيراتلا ضرف :ضورفم

 

.نمآلا ديهمتلاو رّوطملا تارايخ :رّوطملا تادادعإ ىلإ لوصولا يف مكحتي

.اهيلإ لوصولا نم مدختسملا عنميو رّوطملا تادادعإ عيمج لّطعي :(يضارتفا) لّطعم

اهنيوكتو تادادعإلا ىلإ لوصولا مدختسملل نكمي .رّوطملا تادادعإ عيمجب حمسي :حومسم
.اًيرايتخا

ماظنلا

API ىوتسمل ىندألا دحلا .1

ريفشتلا ةسايس .2

نايئاقلتلا تقولاو خيراتلا .3

رّوطملا تادادعإ .4



 

نمأ مييقتل Common Criteria يف ةددحملا نامألا ريياعم — ةكرتشملا ريياعملا عضو يف مكحتي
تانّوكم ضعب ةدايز ىلإ ةكرتشملا ريياعملا عضو ليعفت يدؤي .(CC) تامولعملا ايجولونكت
،دمألا ةليوط Bluetooth حيتافمل AES-GCM ريفشت :لاثملا ليبس ىلع) زاهجلا ىلع نامألا
ريياعملا عضو .(ريفشتلا ةسايس ةمالس صوحفو ،ةكبشلا تاداهش ضعب نم يفاضإلا ققحتلاو
.ثدحأ وأ Android 11 ماظنب لمعت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع طقف موعدم ةكرتشملا
ةديدش تاسسؤملل الإ ًةداع بلطُي ال اًمراص نامأ جذومن ةكرتشملا ريياعملا عضو ضرفي :ريذحت
.اًبولطم ناك اذإ الإ هلّعفت ال ؛زاهجلل يداعلا مادختسالا رثأتي دق .ةيساسحلا

.ةكرتشملا ريياعملا عضو لّطعي :(يضارتفا) لّطعم

.ةكرتشملا ريياعملا عضو لّعفي :لّعفم

 

.زاهجلا ىلع Memory Tagging Extension (MTE) يف مكحتي

ىلع هليطعت وأ MTE ليعفت رايتخا مدختسملل نكمي :(يضارتفا) مدختسملا رايتخا
.(كلذ معدي زاهجلا ناك اذإ) زاهجلا

ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE لّعفُي :ضورفم
.(ةكرشلل ةكولمملا ةزهجألا ىلع لمعلا فيرعت تافلمو لماكلاب ةرادُملا

ةرادُملا ةزهجألا ىلع موعدم ؛+Android 14) هرييغتب مدختسملل حمسُي الو MTE لّطعُي :لّطعم
.(طقف لماكلاب

 

Android 15 ىلع موعدم اذه .(ةعداخلا تاقيبطتلا صحفت يتلا) ىوتحملا ةيامح ليعفت يف مكحتي
.قوف امو

.كلذ رييغت مدختسملل نكمي الو ةلّطعم ىوتحملا ةيامح :(يضارتفا) لّطعم

.(+Android 15) كلذ رييغت مدختسملل نكمي الو ةلّعفم ىوتحملا ةيامح :ضورفم

رايتخالا مدختسملل نكمي ؛ةسايسلل ةعضاخ ريغ ىوتحملا ةيامح :مدختسملا رايتخا
(Android 15+).

 

ةكرتشملا ريياعملا عضو .5

6. Memory Tagging Extension (MTE)

ىوتحملا ةيامح .7



ىلع) دعاسم قيبطت لثم تازايتما يذ قيبطت ىلإ AssistContent لاسرإب حامسلا يف مكحتي
،قيبطتلا نع تامولعمو ةشاش تاطقل AssistContent نمضتي .(Circle to Search ،لاثملا ليبس
.قوف امو Android 15 ىلع موعدم اذه .ةمزحلا مسا لثم

Android) تازايتما يذ قيبطت ىلإ ةدعاسملا ىوتحم لاسرإب حمسُي :(يضارتفا) حومسم
15+).

.(+Android 15) تازايتما يذ قيبطت ىلإ ةدعاسملا ىوتحم لاسرإ رظحُي :حومسم ريغ

 

:ةيلاتلا ماظنلا تاهجاو ضرع رايخلا اذه عنمي .لّطعم تاقيبطتلا ذفاون ريغ ذفاون ءاشنإ له
تاملاكملا لثم) فتاهلا ةطشنأو ،(snackbars) ةعيرسلا ةطرشألاو (toasts) ةقثبنملا تاراعشإلا
،ماظنلا ءاطخأو ،ماظنلا تاهيبنتو ،(ةيراجلا تاملاكملا لثم) ةيولوألا تاذ فتاهلا ةطشنأو (ةدراولا
.ةيولعلا ماظنلا تاقبطو

 

بلطي ،ديهمتلا دنع ةكبشلاب لاصتا ءاشنإ رّذعت اذإ .لّعفم يطايتحالا ةكبشلا ذفنم له
قيبطت دعب .زاهجلا ةسايس ثيدحتل اًتقؤم ةكبشب لاصتالا مدختسملا نم يطايتحالا ذفنملا
ىلع ةردقلا مدع كلذ عنمي .ديهمتلا يف زاهجلا رمتسيو ةتقؤملا ةكبشلا ىسنُت ،ةسايسلا
ليغشتلا أدبي زاهجلا ناكو ةسايس رخآ يف ةبسانم ةكبش كانه نكت مل اذإ ةكبشلاب لاصتالا
.زاهجلا تادادعإ ىلإ لوصولا نم مدختسملا نكمتي مل اذإ وأ ،ماهملا تيبثت عضوب قيبطت يف

 

ىلع .اًنيعم اياون حشرم قباطت يتلا (intents) اياونلا ةجلاعمل ةيضارتفالا ةطشنألاب ةمئاق
يذلا حفصتملا قيبطت رايتخا تامولعملا ةينقت يلوؤسمل ةزيملا هذه حيتت ،لاثملا ليبس
رز ىلع طغضلا دنع مدختسملا ليغشتلا لّغشم قيبطت وأ ،اًيئاقلت بيولا طباور حتفي
.ةيسيئرلا ةحفصلا

ةفاضإو ءارجإ ةفاضإ مدختسا ،لاخدإلا لخاد .تالاخدإ ءاشنإل يضارتفا طاشن ةفاضإ مدختسا
.اياونلا حشرم ءاشنإل ةئف

لثم ،Android نّوكم مسا اذه نوكي نأ بجي .يضارتفالا اياونلا جلاعم نوكي نأ بجي يذلا طاشنلا
com.android.enterprise.app/.MainActivity. قيبطت ةمزح مسا ةميقلا نوكت نأ نكمي ،كلذ نم ًالدب،

ةدعاسملا ىوتحم .8

ذفاونلا ءاشنإ ليطعت .9

يطايتحالا ةكبشلا ذفنم .10

ةيضارتفالا ةطشنألا .11

لابقتسالا طاشن .11.1



.ةينلا ةجلاعمل قيبطتلا نم اًبسانم اًطاشن راتخي Android Device Policy لعجي امم

نأ بجيف ،حشرملا يف تاءارجإ يأ نيمضت مت اذإ .حشرملا يف اهتقباطم بولطملا اياونلا تاءارجإ
ءارجإ لهاجت متي ،تاءارجإ يأ نيمضت متي مل اذإ .قباطتت يكل ميقلا كلت دحأ ةينلا ءارجإ نوكي
.ةينلا

بجيو ،اهبلطتت يتلا تائفلا ةينلا نمضتت .حشرملا يف اهتقباطم بولطملا اياونلا تائف
اهل سيل حشرملا ىلإ ةئف ةفاضإ ،ىرخأ ةرابعب .قباطتت يكل حشرملا يف اًعيمج اهنيمضت
.ةينلا يف ةئفلا كلت دَّدحُت مل ام ةقباطملا ىلع ريثأت

 

.اهب حومسملا لاخدإلا قرط ددحي

.اهب حومسم لاخدإلا قرط عيمج .دويق يأ قيبطت متي مل :حومسم لكلا

.اهب حومسم طقف ماظنلا يف ةجمدملا لاخدإلا قرط :طقف ماظنلا ةمظنأ

حومسم طقف ماظنلا يف ةجمدملاو ةمدقملا لاخدإلا قرط :طقف ةمدقملاو ماظنلا ةمظنأ
.اهب

اهب حومسملا لاخدإلا قرط نوكت امدنع طقف قبطني .اهب حومسملا لاخدإلا قرط مزح ءامسأ
.طقف ةمدقملاو ماظنلا ةمظنأ ىلع ةطوبضم

.فذحلا ءارجإ مادختساب اهتلازإو تالاخدإلا ةفاضإل لاخدإ ةقيرط ةفاضإ مدختسا

 

.اهب حومسملا لوصولا ةيناكمإ تامدخ ددحي

.لوصو ةيناكمإ ةمدخ يأ مادختسا نكمي :حومسم لكلا

.طقف ماظنلا يف ةجمدملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ماظنلا ةمظنأ

ةجمدملاو ةمدقملا لوصولا ةيناكمإ تامدخ مادختسا نكمي :طقف ةمدقملاو ماظنلا ةمظنأ
.طقف ماظنلا يف

ءارجإلا .11.2

ةئفلا .11.3

اهب حومسملا لاخدإلا قرط .12

اهب حومسملا لاخدإلا قرط .12.1

اهب حومسملا لوصولا ةيناكمإ تامدخ .13



لوصولا ةيناكمإ تامدخ نوكت امدنع طقف قبطني .اهب حومسملا لوصولا ةيناكمإ تامدخ
.طقف ةمدقملاو ماظنلا ةمظنأ ىلع ةطوبضم اهب حومسملا

.فذحلا ءارجإ مادختساب اهتلازإو تالاخدإلا ةفاضإل لوصو ةيناكمإ ةمدخ ةفاضإ مدختسا

 

.ماظنلا تاثيدحت ةرادإل نيوكت

مدختسملا نم ًةداع بلطتي يذلاو ،زاهجلل يضارتفالا ثيدحتلا كولس عبتا :يضارتفا
.ماظنلا تاثيدحت لوبق

.ثيدحت رفوت درجمب اًيئاقلت تيبثتلا :يئاقلت

اًضيأ اذه طبضي .ةيموي ةنايص ةذفان نمض اًيئاقلت تيبثتلا :ةينمز ةذفان نمض
ةقيرطلا هنأل كشكلا ةزهجأل كلذب ةدشب ىصوُي .ةذفانلا نمض Play تاقيبطت ثيدحت
ةطساوب مئاد لكشب ةمدقملا يف ةتبثملا تاقيبطتلا ثيدحت اهب نكمي يتلا ةديحولا
Play.

.اًموي 30 اهاصقأ ةدمل يئاقلتلا تيبثتلا ليجأت :ليجأت

 

ةذفان ديدحت كنكمي ،ةينمز ةذفان نمض ىلع ةطوبضم ماظنلا ثيدحت ةسايس نوكت امدنع
.ىلإو نم يلقح مادختساب ةيمويلا ةنايصلا

 

رادصإ ديمجتل (OTA) ةيكلساللا ماظنلا تاثيدحت ليجأت اهيف متي اًيونس ةرركتم ةينمز ةرتف
لصفت نأ بجي ،ةياهن ال ام ىلإ زاهجلا ديمجت عنمل .زاهجلا ىلع ليغشتلا ديق ليغشتلا ماظن
.اًموي 90 ديمجت ةرتف لك زواجتت الأ بجيو .لقألا ىلع اًموي 60 ديمجت ةرتف لك نيب

.تالاخدإ ءاشنإل ماظنلا ثيدحت ديمجت ةرتف ةفاضإ مدختسا

 

.قوف امو Android 14 ىلع دامتعا تانايب يرّفومك لمعلاب اهل حومسملا تاقيبطتلا يف مكحتي

اهب حومسملا لوصولا ةيناكمإ تامدخ .13.1

ماظنلا ثيدحت ةسايس .14

(طقف ةينمز ةذفان نمض) ةنايصلا ةذفان .14.1

ماظنلا ثيدحت ديمجت تارتف .14.2

نويضارتفالا دامتعالا تانايب ورّفوم .15



ال ةددحم ريغ credentialProviderPolicy نوكت يتلا تاقيبطتلا :(يضارتفا) حومسم ريغ
.دامتعا تانايب رّفومك لمعلاب اهل حمسُي

ريغ credentialProviderPolicy نوكت يتلا تاقيبطتلا :ماظنلا ءانثتساب حومسم ريغ
دامتعالا تانايب يرّفوم ءانثتساب ،دامتعا تانايب رّفومك لمعلاب اهل حمسُي ال ةددحم
.(OEM) ةعنصملا ةكرشلا نم نييضارتفالا



عقوملا ضرفو زاهجلا عقوم نع غالبإلا يف مكحتت يتلا Android ةسايس تادادعإ ةحوللا هذه عمجت
وأ ةزهجألا عقاوم Cerberus Enterprise عمجت نأ ديرت امدنع اهمدختسا .يفارغجلا جايسلا تافيرعتو
.اهترداغم وأ ةنَّوكملا قطانملا ىلإ ةزهجألا لوخد فشتكت

دادعإلا اذه ربع عمجُت يتلا عقوملا تانايب مدختسُت .زاهجلل يفارغجلا عقوملا نع غالبإلا نّكمي
جايسلا ةجلاعمو ،زاهجلا ةماع ةرظن عقاوم لجسو ،مكحتلا ةحول يف عقوملا ةطيرخ يف
.يفارغجلا

.ةكرشلل ةكولمملا ةزهجألا ىلع عقوملا دادعإ يف مكحتي

.ةسايسلا ةطساوب عقوملا تامدخ دَّيقُت ال :مدختسملا رايتخا

تاقاطنلاو عقوملا
ةيفارغجلا

عقوملا نع غالبإلا
عقوملا نع غالبإلا

مدقألا تانايبلا فذحُتو اًموي 90 ةدمل ةيفارغجلا ةجيسألا ثادحأو عقاوملا لجس ظفحُي
.طئارخلا ىلع زاهجلا لظي اذل ،لّجسم زاهج لكل عقوم رخآ اًمئاد ظفحُيو .ةليل لك اًيئاقلت

قيبطت كالتما ىلع دمتعت عقوملا تانايب لظت دق ،لماكلاب ةرادُملا ريغ ةزهجألا ىلع
Cerberus Enterprise زاهجلا ىلع عقوملا تامدخ ليعفت ىلعو ةبولطملا عقوملا تانوذأل.

نيلّطعم يفارغجلا جايسلاو عقوملا نوكي ،(مدختسملا ليجست) ةيصخشلا Apple ةزهجأ ىلع
ىلع يفارغجلا جايسلاو عقوملا Apple ةسايس نوكت امدنع الإ نارفوتي ال :اًيضارتفا
Cerberus قيبطتل عقوملاب مدختسملا حمس اذإ طقفو ،ةلّعفم ةيصخشلا ةزهجألا
Enterprise.

عقوملا عضو

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/page/khryt-almokaa-fy-loh-althkm


.زاهجلا ىلع ةنّكمم عقوملا تامدخ :ضورفم
.زاهجلا ىلع ةلّطعم عقوملا تامدخ :لّطعم

اذه رثؤي ،فيرعتلا فلم كلام اهكلمي يتلا ةزهجألا ىلع .لمعلا تاقيبطتل عقوملا ةكراشم لّطعي
عضو زواجتيو هلمكأب زاهجلل عقوملا لّطعي ،لماكلاب ةرادُملا ةزهجألا ىلع .لمعلا فيرعت فلم يف
.زاهجلا عقوم

ىلع دحاو يفارغج جايس نوكي امدنع .عقوملا نع غالبإلا لمع ةطشنلا ةيفارغجلا ةجيسألا بلطتت
.ةلصلا تاذ عقوملا تادادعإ قاستا ىلع اًيئاقلت Cerberus Enterprise ظفاحت ،اًطشن لقألا

.ةطشن ةيفارغج ةجيسأ كانه تماد ام عقوملا نع غالبإلا ليغشت ضرفُي
.ضورفم ىلع عقوملا عضو طبض ضرفُي
.ةلّطعم عقوملا ةكراشم فاقيإ ضرفُي

ضرعت ،اًطشن رثكأ وأ دحاو يفارغج جايس دوجو ءانثأ عقوملا نع غالبإلا ليطعت تلواح اذإ
Cerberus Enterprise ةطشنلا ةيفارغجلا ةجيسألا عيمج ليطعت متي ،تعبات اذإ .ديكأت راوح عبرم
.ةسايسلا يف

ةجيسألا ءامسأ نوكت نأ بجي .ةيفارغج ةجيسأ 10 ىلإ لصي ام ىلع ةسايسلا يوتحت نأ نكمي
.ةسايسلا لخاد ةديرف ةيفارغجلا

لوقحلا هذه يفارغج جايس لك نّمضتي .ديدج لاخدإ ءاشنإل يفارغج جايس ةفاضإ مدختسا
:ةيسيئرلا

.ديرفو بولطم :مسالا
.ةقطنملا زكرم :لوطلا طخو ضرعلا طخ
.رتم 10000 ىلإ 200 نم ،بولطم :(م) رطقلا فصن
.نيلوؤسملل ةيرايتخا تاظحالم :فصولا
.اهؤاشنإ بجي يتلا لاقتنالا ثادحأ رتخا :جورخلا نع غالبإلاو لوخدلا نع غالبإلا
.هفذح نود هلّطعي وأ يفارغجلا جايسلا نّكمي :طشن

ةلّطعم عقوملا ةكراشم

ةجيسألا عم يئاقلتلا كولسلا
ةطشنلا ةيفارغجلا

ةيفارغجلا ةجيسألا ةمئاق



يسدنهلا لكشلا ريرحت كنكمي .ةقطنملل ةطيرخلل ةنياعم يفارغج جايس ةقاطب لك نّمضتت
.ةيمقرلا لوقحلا نم وأ ةطيرخلا نم

.ةقطنملا ريرحت لفق ءاغلإ دنع يفارغجلا جايسلا زكرم لقنل ةطيرخلا ىلع رقنا
.يلاحلا حفصتملا عقوم ىلع ةطيرخلا طيسوتل يلاحلا عقوملا رز مدختسا
جايسلا كلذل لضفملا ضرعلا ذفنم ةداعتسال ةطيرخلا طيسوت ةداعإ رز مدختسا
.يفارغجلا
.يفارغجلا جايسلل يسدنهلا لكشلا يف ةيضرعلا تارييغتلا عنمل لفقلا رز مدختسا

ةمالع لخاد ،زاهجلا ةماع ةرظن Android ةحفص يف يفارغجلا جايسلا تالاقتنا ةعجارم نكمي
ىلع تالاقتنالا كلت بيوبتلا ةمالع ضرعت .عقوملا ةحول يف يفارغجلا جايسلا بيوبتلا
.تالاقتنالا ةمئاقو ةيفصتلا تاودأ بناج ىلإ ةصصخم ةطيرخ

اًنّكمم جورخلا نع غالبإلا وأ لوخدلا نع غالبإلالقألا ىلع نيرايخلا دحأ ىقبي نأ بجي
.يفارغج جايس لكل

ةيلاحلا ةيفارغجلا ةجيسألا رمتست .اًقباس رتم 100 رطقلا فصنل ىندألا دحلا ناك
تدعأ وأ اهتلقن اذإ ىتح ،ةسايسلا ظفح دنع يه امك ظفحُتو لمعلا يف رتم 200 نم رغصألا
.لقألا ىلع رتم 200 نوكي نأ بجيف ،اهرطق فصن ترّيغ اذإ .اهتيمست

ةطيرخلا ريرحت تاودأ

جايسلا تانايب رهظت نيأ
يفارغجلا
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اهيف نوكي يتلا ةزهجألل ةبسنلاب .ةلّطعم ةديدج فيرعت تافلمو نيمدختسم ةفاضإ له
managementMode وه DEVICE_OWNER ةفاضإب اًدبأ مدختسملل حمسُي الو لقحلا اذه لهاجت متي
.نيمدختسم ةلازإ وأ

 

.ةلّطعم اهتلازإ وأ تاباسحلا ةفاضإ له

 

.لّطعم مدختسملا دامتعا تانايب نيوكت له

 

.ةلّطعم نيرخآلا نيمدختسملا ةلازإ له

 

.لّطعم مدختسملا زمر رييغت له

 

.لّطعم ةشاشلا ةيفلخ رييغت له

 

نيمدختسملا ةرادإ
مدختسم ةفاضإ ليطعت

تاباسحلا ليدعت ليطعت

مدختسملا دامتعا تانايب نيوكت ليطعت

مدختسم ةلازإ ليطعت

مدختسملا زمر نييعت ليطعت

ةشاشلا ةيفلخ نييعت ليطعت

لمعلا باسح دادعإ ةقداصم



طقف حاتم رايخلا اذه .لمعلا باسح دادعإ ءانثأ نيمدختسملا ةقداصم ةيفيك يف مكحتي
.(Google Workspace) رادُم Google قاطنب ةموعدملا Android تاسسؤمل

لمعلا باسح ىلإ لوخدلا ليجست ناك اذإ ام يف ةسايسلا هذه رثؤت ،ليجستلا/زاهجلا دادعإ ءانثأ
ليجستلا زمر عونو Google Admin Console يف Google مادختساب ةقداصملا دادعإ نكل ،اًبولطم
.كلذ مغر ةقداصملا نابلطتي دق

ةطساوب اًرادُم زاهجلا ناك اذإ طقف ةسايسلا هذه قبطنت ،اًقبسم ةلّجسملا ةزهجألل ةبسنلاب
.(Google Enrollment مادختساب ةقداصملا نودب ًالّجسم يأ) رادُم Google Play باسح

Google مادختساب ةقداصملا عجار ،اهحالصإو ءاطخألا فاشكتساو ليصافتلا نم ديزمل

Enrollment.

 

ةفاضإ نم زاهجلا يمدختسم رايخلا اذه عنمي .اهترادإ مدختسملل نكمي ال يتلا تاباسحلا عاونأ
.ةدمتعم ريغ تاباسح

.رثكأ وأ دحاو باسح عون ةفاضإل روظحم باسح عون ةفاضإ مدختسا

ًالاخدإ لزأ .com.google لثم ةلسلس لخدأ .(بولطم) باسحلا عون لقح ىلع لاخدإ لك يوتحي
.فذحلا ءارجإ مادختساب

ةروظحملا تاباسحلا عاونأ
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دحلل دعاوقلا ضعب ديدحت كنكمي ،يصخشلا مادختسالاو لمعلل ةكرشلل كولمم زاهج زيهجت دنع
.لمعلا فيرعت فلم جراخ يصخشلا مادختسالل زاهجلل مدختسملا ليغشت ةيفيك نم

.ةلّطعم اريماكلا تناك اذإ ام

 

.اًلّطعم ةشاشلا طاقتلا ناك اذإ ام

 

.اًفقوتم لمعلا فيرعت فلم ءاقب ةدم يف مكحتي

 

ةكرشلل كولمم زاهجل يصخشلا فيرعتلا فلم يف Bluetooth ةكراشمب حامسلا يف مكحتي
.لمع فيرعت فلم ىلع يوتحي

 

.زاهجلا ىلع ةصاخ ةحاسمب حامسلا يف مكحتي

 

يصخشلا مادختسالا

فيرعت فلم ىلع يوتحت يتلا ةكرشلل ةكولمملا ةزهجألا ىلع الإ مسقلا اذه قبطني ال
.اًيصخش ةكولمملا وأ لماكلاب ةرادُملا ةزهجألا ىلع ريثأت يأ اهل نوكي نل .لمع

ةلّطعم اريماكلا .1

لّطعم ةشاشلا طاقتلا .2

لمعلا فاقيإ عم مايألل ىصقألا دحلا .3

Bluetooth ةكراشم .4

ةصاخلا ةحاسملا .5

Play Store عضو .6
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Play Store رجتم يف مدختسملل ةروظحملا وأ اهب حومسملا تاقيبطتلا يف عضولا اذه مكحتي
.يصخشلا فيرعتلا فلمل

نوكي الأ بجي قيبطت يأو ،ةحاتم تاقيبطتلا عيمج :(يضارتفا) ةروظحملا ةمئاقلا
.تاقيبطتلا مسق يف ًةحارص هيلع روظحم ةمالع عضو بجي زاهجلا ىلع

ىوس يصخشلا فيرعتلا فلم يف تيبثتب حمسُي ال :اهب حومسملا ةمئاقلا
حاتم ىلع تيبثتلا عون نييعت عم تاقيبطتلا مسق يف ًةحارص ةددحملا تاقيبطتلا
.

 

كولس دمتعي .يصخشلا فيرعتلا فلم يف اهرظح وأ اهب حامسلا بجي يتلا تاقيبطتلا ةمئاق
.Play Store عضو يف ةنّيعملا ةميقلا ىلع ةمئاقلا ىوتحم

.+ ةنوقيأ ىلع رقنا ،Play Store نم ديدج قيبطت ةفاضإل

.يصخشلا فيرعتلا فلم قيبطت اهكلتمي نأ نكمي يتلا تيبثتلا تايكولس عاونأ

.يصخشلا فيرعتلا فلم يف هتيبثت نكمي الو روظحم قيبطتلا :روظحم

.يصخشلا فيرعتلا فلم يف تيبثتلل حاتم قيبطتلا :حاتم

 

ةفاضإ نم زاهجلا يمدختسم رايخلا اذه عنمي .اهترادإ مدختسملل نكمي ال يتلا تاباسحلا عاونأ
.مهب صاخلا يصخشلا فيرعتلا فلم ىلإ ةدمتعم ريغ تاباسح

تاقيبطتلا .7

تيبثتلا عون .7.1

ةروظحملا تاباسحلا عاونأ .8



.لمع فيرعت فلمو يصخش فيرعت فلم ىلع يوتحت يتلا ةزهجألا ىلع طقف قبطني

فلم يف (لمعلا وأ يصخشلا) فيرعتلا يفلم دحأ نم خوسنملا صنلا قصل نكمي ناك اذإ ام
.رخآلا فيرعتلا

فيرعت فلم نم خوسنملا صنلا قصل نم نيمدختسملا عنمي :(يضارتفالا) حومسم ريغ
فيرعتلا فلم نم خوسنملا صنلا قصل نكمي .يصخشلا فيرعتلا فلم يف لمعلا
.لمعلا فيرعت فلم يف يصخشلا

.رخآلا فيرعتلا فلم يف فيرعتلا يفلم نم يأ يف خوسنملا صنلا قصل نكمي :حومسم

 

يف تاقيبطتلا عم (لمعلا وأ يصخشلا) فيرعتلا يفلم دحأ نم تانايبلا ةكراشم نكمي ناك اذإ ام
نَّوكُت .intents ربع ةطيسبلا تانايبلا ةكراشم يف اًديدحت اذه مكحتي .رخآلا فيرعتلا فلم
لاصتالا تاهج يف ثحبلا لثم ،فيرعتلا تافلمل ةرباعلا ىرخألا لاصتالا تاونق
،قصللا/خسنلاو
.لصفنم لكشب ،يصخشلاو لمعلا يَفلمل ةلصتملا تاقيبطتلا وأ

لمعلا فيرعت فلم ىلإ يصخشلا فيرعتلا فلم نم تانايبلا ةكراشم عنمي :حومسم ريغ
.يصخشلا فيرعتلا فلم ىلإ لمعلا فيرعت فلم نمو

ةكراشم نم نيمدختسملا عنمي :(يضارتفالا) حومسم ريغ يصخشلا ىلإ لمعلا نم
نكمي .يصخشلا فيرعتلا فلم يف تاقيبطتلا عم لمعلا فيرعت فلم نم تانايبلا
.لمعلا تاقيبطت عم ةيصخشلا تانايبلا ةكراشم

.رخآلا فيرعتلا فلم عم فيرعتلا يفلم نم يأ نم تانايبلا ةكراشم نكمي :حومسم

 

هنإف ،تاودألل ةسايس نيعم قيبطت ددحي مل اذإ .لمعلا فيرعت فلم تاودأل يضارتفالا كولسلا
.انه ددحملا يضارتفالا دادعإلا عبتي

تافلمل ةرباعلا تاسايسلا
فيرعتلا

فيرعتلا تافلمل نارباعلا قصللاو خسنلا

فيرعتلا تافلمل ةرباعلا تانايبلا ةكراشم

لمعلا فيرعت فلم تاودأل يضارتفالا دادعإلا



 

تاقيبطتلا فئاظو ءاعدتسا يصخشلا فيرعتلا فلم تاقيبطتل نكمي ناك اذإ ام يف مكحتي
.قوف امف Android 16 كلذ بلطتي .لمعلا فيرعت فلم تاقيبطت نم

 

تاهج نع ثحبلا تايلمع يف لمعلا فيرعت فلم يف ةنّزخملا لاصتالا تاهج راهظإ نكمي ناك اذإ ام
.ةدراولا تاملاكملاو يصخشلا فيرعتلا فلم يف لاصتالا

فيرعتلا فلم يف لمعلا فيرعت فلم لاصتا تاهج روهظب حمسي :(يضارتفالا) حومسم
.يصخشلا

لمعلا فيرعت فلم لاصتا تاهج ىلإ لوصولا نم ةيصخشلا تاقيبطتلا عنمي :حومسم ريغ
.اهنع ثحبلاو

ىلإ لوصولا نم ةيصخشلا تاقيبطتلا مظعم عنمي :ماظنلا ءانثتساب حومسم ريغ
Contactsو Messagesو Dialer تاقيبطت ءانثتساب ،لمعلا فيرعت فلم لاصتا تاهج
.OEM (Android 14+) نم ةيضارتفالا

ةمئاق ديدحت اًيرايتخا كنكمي ،يصخشلا فيرعتلا فلم يف لمعلا لاصتا تاهج ةزيم نيوكت دنع
ةمئاقك تاءانثتسالا هذه لمعت ،ددحملا عضولل اًقفو .ىنثتسملا ةمزحلا مسا تالاخدإ نم
.ةيصخشلا تاقيبطتلل رظح ةمئاق وأ حامس

فيرعتلا تافلمل ةرباعلا تاقيبطتلا فئاظو

ةرادإ مسق يف) ةسايسلا ىوتسم ىلع تاقيبطتلا فئاظو رايخ ىلع دادعإلا اذه دمتعي
API ةهجاو ضفرتسف ،حومسم ريغ ىلع تاقيبطتلا فئاظو طبض مت اذإ .(تاقيبطتلا
.حومسم ىلع ةطوبضملا فيرعتلا تافلمل ةرباعلا تاقيبطتلا فئاظو

يصخشلا فيرعتلا فلم يف لمعلا لاصتا تاهج



تانايب ضرع نكمي .زاهجلا نم اهدادرتسا بجي يتلا تانايبلا ةئيهت كنكمي ،مسقلا اذه يف
.زاهجلا ةلاح ةحول يف ةلاحلا

 

(.تّبثم قيبطت لوح اهنع غلبُملا تامولعملا) .ةنّكمم تاقيبطتلا ريراقت تناك اذإ ام

 

.تاقيبطتلا ريراقت يف ةنمضم ةلازُملا تاقيبطتلا تناك اذإ ام

 

ىلع نامألاب ةقلعتملا زاهجلا تادادعإ لوح تامولعم) .اًنّكمم زاهجلا تادادعإ نع غالبإلا ناك اذإ ام
(.زاهجلا

 

(.زاهجلا جمانرب لوح تامولعم) .اًنّكمم جمانربلا تامولعم نع غالبإلا ناك اذإ ام

 

(.نيزختلاو ةركاذلا تاسايقب قلعتم ثدح) .اًنّكمم ةركاذلا نع غالبإلا ناك اذإ ام

 

ةلاحلا نع غالبإلا

تاقيبطتلا ريراقت

نكمي الو ؛اًمئاد نّكمم وهو (قيفرلا قيبطت لماكتل) ماظنلا لبق نم بولطم رايخلا اذه
.هليطعت

ةلازُملا تاقيبطتلا نيمضت

زاهجلا تادادعإ

جمانربلا تامولعم

ةركاذلا تامولعم

ةكبشلا تامولعم

https://enterprise.cerberusapp.com/docs/books/dlyl-almstkhdm/chapter/hal-alghaz


(.زاهجلا ةكبش تامولعم) .اًنّكمم ةكبشلا تامولعم نع غالبإلا ناك اذإ ام

 

اًيصخش ةكولمملا ةزهجألل ةحاتم ريغ ريرقتلا تانايب .اًنّكمم ضرعلا تاشاش نع غالبإلا ناك اذإ ام
(.زاهجلا ضرع تامولعم) .لمع فيرعت تافلم ىلع يوتحت يتلا

 

ةكولمملا ةزهجألل ةحاتم ريغ ريرقتلا تانايب .اًنّكمم ةقاطلا ةرادإ ثادحأ نع غالبإلا ناك اذإ ام
.لمع فيرعت تافلم ىلع يوتحت يتلا اًيصخش

 

اًيصخش ةكولمملا ةزهجألل ةحاتم ريغ ريرقتلا تانايب .اًنّكمم داتعلا ةلاح نع غالبإلا ناك اذإ ام
.لمع فيرعت تافلم ىلع يوتحت يتلا

 

.اًنّكمم ماظنلا صئاصخ نع غالبإلا ناك اذإ ام

 

.اًنّكمم Common Criteria عضو نع غالبإلا ناك اذإ ام

ضرعلا تامولعم

ةقاطلا ةرادإ ثادحأ

داتعلا ةلاح

ماظنلا صئاصخ

Common Criteria عضو



.ةلّطعم تادادعإلا يف غيإ رتسيإلا ةبعل تناك اذإ ام

 

ماظنلا ةيصوت نيكمت ةسسؤملا لوؤسمل نكمي .لوألا مادختسالا دنع تاحيملتلا يطختل ةمالع
.ليغشت ءدب لوأ دنع ىرخألا ةيديهمتلا تاحيملتلاو مدختسملا سورد يطختب تاقيبطتلل

 

تناك اذإ .فئاظولا ىدحإ لوؤسملا لّطع امثيح تادادعإلا ةشاش يف مدختسملل ضرعُت ةلاسر
.اهعاطتقا متي دقف ،فرح 200 نم لوطأ ةلاسرلا

 

.زاهجلا يلوؤسم تادادعإ ةشاش يف مدختسملل ضرعُت ةلاسر

 

.لفقلا ةشاش ىلع ضرعُتس يتلا زاهجلا كلام تامولعم

 

حتفب مدختسملا ةبلاطم كنكمي ،ليجستلا ءانثأ .دادعإلا ةيلمع ءانثأ ذختُت يتلا تاءارجإلا
.زاهجلا دادعإل ةمزال رثكأ وأ دحاو قيبطت

.فذحلا ءارجإ مادختساب اهتلازإو تالاخدإ ءاشنإل دادعإ ءارجإ ةفاضإ مدختسا

تاقرفتم
ةلّطعم غيإ رتسيإلا ةبعل .1

لوألا مادختسالا تاحيملت يطخت .2

ةريصق معد ةلاسر .3

ةليوط معد ةلاسر .4

لفقلا ةشاش ىلع كلاملا تامولعم .5

دادعإلا تاءارجإ .6

قيبطتلا ليغشت .6.1



هليغشت دارملا قيبطتلا ةمزح مسا

.قيبطتلا ليغشت ىلإ ةجاحلا ببس حرشل مدختسملل ةهّجوم ةلاسر رّفوي

.قيبطتلا ليغشت ىلإ ةجاحلا ببس حرشل مدختسملل ةهّجوم ةلاسر رّفوي

 

ىلع ةلاسرك ،لاثملا ليبس ىلع) زاهجلا ىلع اًرهاظ ةسسؤملا ضرع مسا ناك اذإ ام يف مكحتي
.(ةكرشلل ةكولمملا ةزهجألا ىلع لفقلا ةشاش

ىلع لمعلا فيرعت تافلم يف موعدم) زاهجلا ىلع رهاظ ةسسؤملا ضرع مسا :(يضارتفالا) رهاظ
Android 7+ ىلع لماكلاب ةرادُملا ةزهجألاو Android 8+).

.زاهجلا ىلع يفخم ةسسؤملا ضرع مسا :يفخم

ناونعلا .6.2

فصولا .6.3

ةسسؤملا ضرع مسا روهظ .7



نإف ،هاندأ ةجردملا ةسايسلا تادادعإ نم يأل لاثتمالا يف لمع فيرعت فلم وأ زاهج لشف اذإ
Android Device Policy اًيضارتفا لمعلا فيرعت فلم وأ زاهجلا مادختسا اًروف رظحي:

رورملا ةملك تابلطتم
ريفشتلا ةسايس
ةلّطعم لفقلا ةشاش
اهب حومسملا لاخدإلا قرط
اهب حومسملا لوصولا ةيناكمإ تامدخ

زاهجلا طبض Android Device Policy ديعُيسف ،مايأ 10 دعب لثتمم ريغ لمعلا فلم وأ زاهجلا يقب اذإ
.لمعلا فلم فذحيس وأ عنصملا نم

.ةديدج دعاوق ةفاضإ وأ ةيضارتفالا لاثتمالا قيبطت دعاوق زواجت كنكمي ،مسقلا اذه يف

.زاهج ىلع ةنيعم ةسايس قيبطت رذعتي امدنع كولسلا ددحت يتلا دعاوقلا ةمئاق

.فذحلا ءارجإ مادختساب ةدعاق ةقاطب لك ةلازإ نكمي .ةديدج ةدعاق ءاشنإل ةدعاق ةفاضإ مدختسا

ةملك تابلطتم وأ تاقيبطتلا ،لاثملا ليبس ىلع .اهقيبطت دارملا ايلعلا ةسايسلا
.رورملا

حلاص ريغ ةمالع عضو متيسف الإو ؛اًموعدم ايلع ةسايس مسا ةميقلا قباطت نأ بجي .بولطم
.لقحلا ىلع

رظحل .لمعلا فيرعت فلم وأ زاهجلا رظح لبق ةلثتمم ريغ ةسايسلا اهيف نوكت يتلا مايألا ددع
مايألا ددع دعب وحملا نم لقأ مايألا ددع دعب رظحلا نوكي نأ بجي .0 ةميقلا نّيع ،اًروف لوصولا
.ةكرشلل ةكولمملا ةزهجألا ىلع الإ قبطني ال .

.300–0 :هب حومسملا قاطنلا

.ةكرشلل ةكولمملا ةزهجألا ىلع الإ قبطني ال .رظحلا ءارجإ قاطن ددحي

.لمعلا فيرعت فلم :(ةديدج ةدعاق) يضارتفالا

لاثتمالا دعاوق

دعاوقلا

دادعإلا مسا

مايألا ددع دعب رظحلا

رظحلا قاطن



.طقف لمعلا فيرعت فلم يف تاقيبطتلا ىلع رظحلا ءارجإ قَّبطُي :لمعلا فيرعت فلم
.يصخشلا فيرعتلا فلم يف تاقيبطتلا رثأتت ال

فلم يف تاقيبطتلا كلذ يف امب ،هلمكأب زاهجلا ىلع رظحلا ءارجإ قَّبطُي :هلمكأب زاهجلا
.يصخشلا فيرعتلا

.لمعلا فيرعت فلم وأ زاهجلا وحم لبق ةلثتمم ريغ ةسايسلا اهيف نوكت يتلا مايألا ددع
ةزهجألا ىلع الإ قبطني ال .مايألا ددع دعب رظحلا نم ربكأ نوكي نأ بجي مايألا ددع دعب وحملا
.ةكرشلل ةكولمملا

.1 :(ةديدج ةدعاق) يضارتفالا .بولطم

.300–1 :هب حومسملا قاطنلا

ىلع دادعإلا اذه قبطني ال .زاهجلا ىلع ةظوفحم عنصملا طبض ةداعإ ةيامح تانايب تناك اذإ ام
.لمعلا فيرعت تافلم

.نّكمم :(ةديدج ةدعاق) يضارتفالا

مايألا ددع دعب وحملا

عنصملا طبض ةداعإ ةيامح ىلع ظافحلا


