
In diesem Abschnitt können Sie das Verhalten von Kamera/Mikrofon, den USB-Datenzugriff, das
Drucken und anzeigebezogene Einschränkungen konfigurieren.

 

Steuert die Nutzung der Kamera und ob der Benutzer auf den Umschalter für den Kamerazugriff
zugreifen kann (Android 12+). Im Allgemeinen gilt das Deaktivieren der Kamera auf vollständig
verwalteten Geräten geräteweit und auf Arbeitsprofilgeräten nur innerhalb des Arbeitsprofils.

Benutzerauswahl (Standard): Standardverhalten des Geräts. Kameras sind verfügbar und
(Android 12+) kann der Benutzer den Kamerazugriff umschalten.

Deaktiviert: Alle Kameras sind deaktiviert (vollständig verwaltet: geräteweit; Arbeitsprofil:
nur für Apps im Arbeitsprofil). Der Umschalter für den Kamerazugriff hat im verwalteten
Bereich keine Wirkung.

Erzwungen: Kameras sind verfügbar. Auf vollständig verwalteten Geräten mit Android 12+
kann der Benutzer den Kamerazugriff nicht umschalten. Auf anderen Geräten/Versionen
verhält sich dies wie Benutzerauswahl.

 

Steuert auf vollständig verwalteten Geräten die Nutzung des Mikrofons und ob der Benutzer auf
den Umschalter für den Mikrofonzugriff zugreifen kann (Android 12+). Diese Einstellung hat keine
Wirkung auf Geräten, die nicht vollständig verwaltet sind.

Benutzerauswahl (Standard): Standardverhalten. Das Mikrofon ist verfügbar und (Android
12+) kann der Benutzer den Mikrofonzugriff umschalten.

Deaktiviert: Das Mikrofon ist deaktiviert (geräteweit). Der Umschalter für den
Mikrofonzugriff hat keine Wirkung.

Erzwungen: Das Mikrofon ist verfügbar. Unter Android 12+ kann der Benutzer den
Mikrofonzugriff nicht umschalten. Unter Android 11 oder älter verhält sich dies wie
Benutzerauswahl.
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Steuert, welche Dateien und/oder Daten über USB übertragen werden können. Wird nur auf
unternehmenseigenen Geräten unterstützt.

Dateiübertragung nicht zulassen (Standard): Dateiübertragungen sind nicht zulässig,
andere USB-Datenverbindungen (z. B. Maus/Tastatur) sind jedoch zulässig.

Datenübertragung nicht zulassen: Alle Arten von USB-Datenübertragungen sind
untersagt (Android 12+ mit USB HAL 1.3+). Wenn dies nicht unterstützt wird, fällt das Gerät
auf „Dateiübertragung nicht zulassen“ zurück.

Datenübertragung zulassen: Alle Arten von USB-Datenübertragungen sind zulässig.

 

Steuert, ob Drucken zulässig ist (Android 9+).

Zulässig (Standard): Drucken ist zulässig.

Nicht zulässig: Drucken ist nicht zulässig (Android 9+).

 

Steuert den Bildschirmhelligkeitsmodus und (optional) den Helligkeitswert.

Bildschirmhelligkeitsmodus:

Benutzerauswahl (Standard): Der Benutzer darf die Bildschirmhelligkeit konfigurieren.

Automatisch: Die Helligkeit ist automatisch und der Benutzer kann sie nicht ändern. Sie
können dennoch einen Helligkeitswert festlegen, der als Teil der automatischen Anpassung
verwendet wird (vollständig verwaltet Android 9+; Arbeitsprofile auf unternehmenseigenen
Geräten mit Android 15+).

Fest: Die Helligkeit wird auf den konfigurierten Wert gesetzt und der Benutzer kann sie nicht
ändern. Der Helligkeitswert ist erforderlich (vollständig verwaltet Android 9+; Arbeitsprofile
auf unternehmenseigenen Geräten mit Android 15+).

Bildschirmhelligkeit:

Wert von 1 bis 255 (1 = niedrigste, 255 = höchste). Der Wert 0 bedeutet, dass kein
Helligkeitswert festgelegt ist.
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Steuert, ob der Benutzer das Bildschirm-Timeout konfigurieren kann und, wenn es erzwungen wird,
den Timeout-Wert.

Das Feld Bildschirm-Timeout-Modus wählt zwischen benutzergesteuertem und erzwungenem
Verhalten.

Benutzerauswahl (Standard): Der Benutzer darf das Bildschirm-Timeout konfigurieren.

Erzwungen: Das Bildschirm-Timeout wird auf den konfigurierten Wert gesetzt und der
Benutzer kann es nicht ändern (vollständig verwaltet Android 9+; Arbeitsprofile auf
unternehmenseigenen Geräten mit Android 15+).

Bildschirm-Timeout:

Timeout-Dauer in Sekunden. Der Wert muss größer als 0 sein. Wenn er größer als Maximale
Zeit bis zur Sperre ist, kann das System ihn begrenzen und eine Nichteinhaltung melden.

 

Ob die Bildschirmaufnahme deaktiviert ist.

 

Ob die Anpassung der Hauptlautstärke deaktiviert ist.

 

Ob das Einhängen physischer externer Datenträger deaktiviert ist.
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