Ereignisregeln

Ereignisregeln ermdglichen es Ihnen, Reaktionen auf unterstltzte Gerateereignisse zu
automatisieren. Offnen Sie Dashboard - Ereignisregeln, um Regeln zu erstellen, die
Registrierungen, Deregistrierungen, Nichtkonformitat und Android-Geofence-Ereignisse
uberwachen und dann automatisch eine oder mehrere Aktionen auslosen.

Was eine Ereignisregel tun kann

Jede Regel kombiniert ein Subjekt, ein Ereignis und eine oder zwei Aktionen. Unterstitzte
Subjekte sind Alle Gerate, Bestimmtes Gerat und Policy.

e Ereignisse: Gerat registriert, Gerat abgemeldet, Gerat nicht mehr konform, Geofence
betreten, Geofence verlassen.

o Gerateaktionen: Gerat deaktivieren, Gerat aktivieren, Gerat sperren.

e E-Mail-Aktion: Senden Sie eine Benachrichtigungs-E-Mail an die Administratoren und,
wenn aktiviert, an die delegierten Manager.

Eine Regel kann nur eine E-Mail-Aktion, nur eine Gerateaktion oder eine Gerateaktion plus
eine E-Mail-Aktion enthalten. Wenn beide Aktionen konfiguriert sind, fuhrt Cerberus
Enterprise zuerst die Gerateaktion und danach die E-Mail-Aktion aus.

Plattform- und Kompatibilitatsregeln

Die verfigbaren Ereignisse und Aktionen hangen vom ausgewahlten Subjekt und von der flr dieses
Subjekt geltenden Plattform ab.

e Android unterstutzt Enroliment, Disenrollment, Non-Compliance und Geofence-
Ereignisse.

Apple unterstitzt Enrollment, Disenrollment und Non-Compliance-Ereignisse.

Gerat deaktivieren und Gerat aktivieren sind nur fir Android verfigbare Aktionen.
Gerat sperren und E-Mail senden sind sowohl auf Android als auch auf Apple
verfigbar, wenn das ausgewahlte Ereignis diese unterstitzt.

Gerat abgemeldet unterstitzt nur E-Mail.

Regelliste



Die Liste der Ereignisregeln ist die Hauptverwaltungsseite flr diese Funktion. Sie enthalt eine
durchsuchbare Tabelle mit Regelname, Betreff, Ereignis, Aktionen, Plattform, Aktivierungsstatus
und Aktualisierungszeitpunkt.

e Verwenden Sie die Filterchips, um zwischen allen Regeln, aktivierten Regeln, deaktivierten
Regeln und der Textsuche zu wechseln.

e Verwenden Sie die Aktualisieren-Schaltflache, um die aktuelle Tabellenansicht neu zu
laden.

e Verwenden Sie den Aktivierungsschalter in jeder Zeile, um eine Regel voribergehend zu
aktivieren oder zu deaktivieren.

e Verwenden Sie den Mehrzeilen-Auswahlmodus, um mehrere Regeln gleichzeitig zu
l6schen.

e Verwenden Sie Ereignisregel erstellen, um den Editor flr eine neue Regel zu 6ffnen.

Regeleditor

Der Editor ist in die Abschnitte Allgemein, Scope, Trigger und Aktionen unterteilt. Am unteren
Rand der Seite bleibt eine fixierte Aktionsleiste sichtbar, wahrend Sie scrollen.

Allgemein

o Name: erforderlich, bis zu 150 Zeichen.
e Beschreibung: optional, bis zu 2000 Zeichen.
e Regel aktiviert: speichert die Regel im aktivierten oder deaktivierten Zustand.

Anwendungsbereich

Der Scope definiert, auf welche Gerate die Regel anwendbar ist. Der Editor zeigt auBerdem die
aufgeldste Plattform und, sofern verfugbar, den effektiven Policy-Kontext an.

o Alle Gerate: Die Regel kann auf alle unterstitzten Gerate im Unternehmen anwendbar
sein.

o Bestimmtes Gerat: Wahlen Sie ein verwaltetes Gerat aus dem Auswahldialog aus.

e Richtlinie: wahlen Sie eine Richtlinienvorlage aus dem Auswahldialog aus.

Auslosen

Der Trigger-Bereich filtert verfigbare Ereignisse automatisch basierend auf dem ausgewahlten
Scope und der Plattform.

Geofencing-Trigger



Regeln flr den Betreten und Verlassen von Geofences werden nur flir Android unterstitzt und
erfordern einen gultigen Android-Policy-Kontext. FUr Standortberichte und Geofence-Definitionen

siehe Location and geofence.

e Wenn das Subjekt Alle Gerate ist, gilt die Regel immer fur jeden Geofence.

e Wenn das Subjekt ein Gerat oder eine Richtlinie ist, kdnnen Sie Jeden beliebigen
Geofence oder einen Bestimmten Geofence wahlen.

e Die spezifische Geofencing-Liste wird aus dem effektiven Richtlinienkontext des
ausgewahlten Gerats oder der Richtlinie geladen.

Aktionen

Der Abschnitt Aktionen ermdglicht es Ihnen, eine optionale Gerateaktion und eine optionale E-Mail-
Benachrichtigung auszuwahlen. Die Benutzeroberflache verbirgt nicht unterstitzte Kombinationen
automatisch.

e Wenn fUr das ausgewahlte Ereignis und den Bereich keine Gerateaktion verfugbar ist,
kdénnen Sie dennoch eine Regel nur fur E-Mails speichern.

e Wenn E-Mails fur das ausgewahlte Ereignis und die Plattform deaktiviert sind, ist der E-
Mail-Schalter nicht verflgbar.

e Eine Regel ohne Aktion ist ungultig und kann nicht gespeichert werden.

E-Mail-Empfanger

E-Mail-Aktionen beinhalten immer Enterprise-Benutzer mit der ADMIN-Rolle. Wenn das
Unternehmen Uber Multi-Tenancy verwaltet wird, kdnnen Sie die Empfanger erweitern, um MT-
Manager einzubeziehen.

e Nur Hauptverwalter: umfasst Enterprise-Admins und die Hauptkontakte des MT-
Managers.

¢ Hauptadministratoren und Unterkontoverwalter: fligt auch zugewiesene
Unterkontoverwalter hinzu.

e Die Vorschauliste zeigt die tatsachlichen E-Mail-Adressen an, die verwendet werden, wenn
die Regel ausgeflhrt wird.

e Nur delegierte Manager mit zugewiesenem Zugriff auf das Unternehmen sind in der
endgiltigen Empfangerliste enthalten.

Ausflihrungsverhalten

Event-Regeln werden sofort ausgeflhrt, wenn Cerberus Enterprise ein unterstitztes Event von den
Backend-Integrationen erhalt. Deaktivierte Regeln werden automatisch Ubersprungen.


https://enterprise.cerberusapp.com/docs/books/benutzerhandbuch/page/standort-und-geofence

Erfolgreiche und fehlgeschlagene Ausfihrungen werden mit menschenlesbaren Nachrichten im
Systemprotokoll aufgezeichnet.
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