Apple-Richtlinien

Die Apple-Richtlinien definieren die Verwaltungseinstellungen, die Cerberus Enterprise Gber MDM
auf Apple-Gerate anwendet. Diese Einstellungen werden im Dashboard im Apple-Richtlinien-Editor
konfiguriert.

Bevor Sie beginnen

Flr die Verwaltung von Apple-Geraten ist die Konfiguration von Apple Management (APNs)

erforderlich. Wenn erforderlich, lesen Sie die Seite zur Einrichtung von Apple Management (APNs).

Offnen Sie den Apple Policy Editor

Im Dashboard 6ffnen Sie Richtlinien und klicken Sie auf Neue Apple-Richtlinie erstellen. Um
eine bestehende Apple-Richtlinie zu bearbeiten, klicken Sie auf die entsprechende Zeile in der
Tabelle.

Editoransicht

Der Apple-Richtlinien-Editor ist als eine Reihe von erweiterten Abschnitten aufgebaut. Oben auf der
Seite kdnnen Sie jederzeit Folgendes bearbeiten:

e Name (erforderlich)
e ID (nur lesbar)
e Beschreibung (optional)

Richtlinienbereiche

Die folgenden Abschnitte entsprechen den aktuell im Apple Policy Editor verfigbaren Bereichen:

e App-Verwaltung: Konfigurieren Sie app-bezogene Einschrankungen und verwalten Sie
Apps.

e Passworteinstellungen: Konfigurieren Sie Passwortrichtlinien und zugehdrige Regeln.

e Sicherheit: Steuern Sie Funktionen wie automatisches Entsperren und biometrisches
Entsperren.


https://enterprise.cerberusapp.com/docs/books/benutzerhandbuch/page/apple-management-einrichtung-apns

e iCloud: Ermadglichen oder verbieten Sie bestimmte iCloud-Dienste (z. B. Backup,
Schlusselbund-Synchronisierung, Private Relay).

e Multimedia: Erlauben oder verbieten Sie die Nutzung von Kamera und zugehdrigen
Funktionen.

e Mobilfunk: Steuern Sie mobilfunkbezogene Einstellungen (App-Datenverbindungen,
eSIM, Tarifanderungen).

e Netzwerk: Steuern Sie AirDrop-, AirPrint- und AirPlay-Einstellungen sowie andere
Verbindungseinstellungen.

« Konten: Beschranken Sie die Anderung von Konten und konfigurieren Sie (optional)
Google- und E-Mail-Konten.

Viele Optionen im Apple-Richtlinien-Editor enthalten einen Tooltip, der Anforderungen und
unterstitzte Betriebssystemversionen dokumentiert.

Speichern, I6schen und zugeordnete
Gerate

Verwenden Sie Richtlinie speichern, um Ihre Anderungen anzuwenden. Die Schaltflache ist
deaktiviert, wenn es keine ausstehenden Anderungen gibt oder wenn die Lizenz abgelaufen ist.

Beim Bearbeiten einer bestehenden Richtlinie zeigt die Seite auBerdem eine Richtlinie lI6schen-
Funktion. Der Editor kann eine Verbundene Gerate-Liste am unteren Rand anzeigen, sodass Sie
sehen kénnen, wie viele Gerate die Richtlinie derzeit verwenden.

Nachste Seiten

e Passcode: Konfigurieren Sie die Anforderungen fur den Passcode und verwandte
Sicherheitsoptionen.

e Einschrankungen: Definieren Sie zuldssige Funktionen und Betriebssystem-basierte
Beschrankungen.

e Apps und Profile: Konfigurieren Sie installierte Apps und Konfigurationsprofile.
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