App-Verwaltung

In diesem Abschnitt kdnnen Sie Richtlinien fur die Verfligbarkeit, Installation, Aktualisierung und
das Berechtigungsmanagement von Apps festlegen.

Verwaltete Google Play-Konten werden automatisch erstellt, wenn Gerate eingerichtet
werden.

1. Play Store-Modus

Dieser Modus steuert, welche Apps dem Benutzer im Play Store angezeigt werden und wie sich das
Gerat verhalt, wenn Apps aus der Richtlinie entfernt werden.

Whitelist (Standard): Nur Apps, die in der Richtlinie enthalten sind, sind verfigbar, und alle
Apps, die nicht in der Richtlinie enthalten sind, werden automatisch vom Gerat deinstalliert.
Der Play Store zeigt nur verfiUgbare Apps an.

Blacklist: Alle Apps sind verfiugbar, und Apps, die nicht auf dem Gerat sein sollen, mlssen
explizit in der App-Richtlinie als gesperrt gekennzeichnet werden. Der Play Store zeigt alle
Apps an, aulser den gesperrten.

2. Richtlinie fur nicht vertrauenswitrdige Apps

Die Richtlinie flr nicht vertrauenswirdige Apps (Apps aus unbekannten Quellen), die auf dem Gerat
durchgesetzt wird. Diese Option steuert die Android-Systemeinstellung, die bestimmt, ob ein
Benutzer Apps aulRerhalb des Play Store installieren kann (Sideloading).

Nicht zulassen (Standard): Deaktivieren Sie die Installation von Apps aus unbekannten
Quellen auf dem gesamten Gerat.

Nur fur das personliche Profil: Bei Geraten mit einem Arbeits-Profil, erlauben Sie die
Installation von Apps aus unbekannten Quellen nur im persdnlichen Profil des Gerats.

Erlauben: Erlaubt die Installation nicht vertrauenswurdiger Apps auf dem gesamten Gerat.

3. Google Play Protect

Ob die App-Uberpriifung durch Google Play Protect erzwungen wird.



Erzwingen (Standard): Aktiviert die App-Uberpriifung zwangsweise.

Benutzerwahl: Ermdglicht dem Benutzer die Auswahl, ob die App-Uberpriifung aktiviert
werden soll.

4. Standard-Berechtigungsrichtlinie

Die Richtlinie fir die Vergabe von Berechtigungsanfragen an Apps zur Laufzeit.
Aufforderung (Standard): Fordert den Benutzer auf, eine Berechtigung zu erteilen.
Berechtigung erteilen: Eine Berechtigung automatisch erteilen.

Verweigern: Eine Berechtigung automatisch verweigern.

5. App-Funktionen

Legt fest, ob Apps auf vollstandig verwalteten Geraten oder in Arbeitsbereichen Berechtigungen fir
den Zugriff auf App-Funktionen anfordern durfen. Erfordert Android 16 oder hoher.

Erlaubt (Standard): Apps auf vollstandig verwalteten Geraten oder in Arbeitsbereichen
kdnnen App-Funktionen freigeben.

Nicht erlaubt: Apps auf vollstandig verwalteten Geraten oder in Arbeitsbereichen kdonnen
keine App-Funktionen freigeben.

6. Installierte, deaktivierte Apps

Ob die Installation von Apps durch den Benutzer deaktiviert ist.

7. Deinstallation von Apps deaktiviert

Ist die Deinstallation von Anwendungen durch den Benutzer deaktiviert?

8. Berechtigungsrichtlinien

Explizite Berechtigungen oder Gruppenfreigaben bzw. -verweigerungen fur alle Apps. Diese Werte
Uberschreiben die Einstellung der Standard-Berechtigungsrichtlinie.



Verwenden Sie die Berechtigungsrichtlinie, um Eintrage zu erstellen und diese mit der
Loschfunktion zu entfernen.

Jeder Eintrag enthalt:

Android-Berechtigung/Gruppe: Die Android-Berechtigung oder -Gruppe (erforderlich), z. B.
android.permission.READ_CALENDAR oder android.permission_group.CALENDAR.

Richtlinie: Erlauben / Verweigern / Abfragen (verwendet dieselben Richtlinienoptionen wie
die Standardberechtigungsrichtlinie).

9. Anwendungen

Liste der Anwendungen, die in der Richtlinie enthalten sein missen. Das Verhalten des Inhalts der
Liste hangt vom Wert ab, der fir den Google Play Store-Modus eingestellt wurde.

Wenn der Play Store-Modus auf Whitelist eingestellt ist, sind nur Apps verfugbar, die in der
Richtlinie enthalten sind, und alle Apps, die nicht in der Richtlinie enthalten sind, werden
automatisch vom Gerat entfernt.

Wenn der Play Store-Modus auf "Blacklist" eingestellt ist, sind alle Apps verfugbar, und alle
Apps, die nicht auf dem Gerat sein sollten, midssen explizit in der Anwendungsrichtlinie als
gesperrt markiert werden.

Um eine neue App hinzuzufiigen, klicken Sie auf die Anwendungen hinzufiigen Schaltflache
(oder das Anwendungen hinzufiigen Symbol), wahlen Sie dann die App aus dem Play Store und
klicken Sie auf die Auswahlen Schaltflache in der App-Karte.

Alle Apps, die im Play Store lhres Landes veroéffentlicht sind, kdnnen standardmaRig
ausgewahlt werden. Um eigene private oder Web-Apps auszuwahlen, missen Sie diese

zuerst in das System hochladen. Weitere Informationen finden Sie auf der Private Apps-
Seite.

Jede App kann mit ihren eigenen Einstellungen konfiguriert werden, die visuell in einer Karte
dargestellt sind:

9.1. Installationsart

Der Art der Installation, die fur eine App durchgefuhrt werden soll.
Verfiugbar: Die App kann installiert werden.

Vorinstalliert: Die App wird automatisch installiert und kann vom Benutzer entfernt werden.


https://enterprise.cerberusapp.com/docs/books/benutzerhandbuch/page/private-apps

Vorgeinstalliert: Die App wird automatisch installiert und kann nicht vom Benutzer entfernt
werden.

Blockiert: Die App ist gesperrt und kann nicht installiert werden. Wenn die App unter einer
frGheren Richtlinie installiert war, wird sie deinstalliert.

Erforderlich fur die Einrichtung: Die App wird automatisch installiert und kann vom
Benutzer nicht entfernt werden. Sie verhindert den Abschluss der Einrichtung, bis die
Installation abgeschlossen ist.

Kioskmodus: Die App wird automatisch im Kioskmodus installiert. Sie wird als bevorzugte
Start-App festgelegt und fir den Sperrmodus zugelassen. Die Geratekonfiguration wird erst
abgeschlossen, wenn die App installiert ist. Nach der Installation kdnnen Benutzer die App
nicht deinstallieren. Sie kdnnen diesen Installationsmodus nur flr eine App pro Richtlinie
festlegen. Wenn dieser Parameter in der Richtlinie vorhanden ist, wird die Statusleiste

automatisch deaktiviert. Weitere Informationen finden Sie auf der entsprechenden Seite

zum Kioskmodus.

9.2. Installationsbeschrankungen

Definiert eine Reihe von Einschrankungen fur die App-Installation. Wenn mehrere Einschrankungen
ausgewahlt sind, mussen alle erfillt sein, damit die App installiert werden kann.

Diese Option wird nur angezeigt, wenn der Installationsmodus auf Vorinstalliert oder
Erzwungene Installation eingestellt ist.

Netzwerk ohne Datenvolumen: Installieren Sie die App nur, wenn das Gerat mit einem
Netzwerk ohne Datenvolumen verbunden ist (z. B. Wi-Fi).

Laden: Installieren Sie die App nur, wenn das Gerat gerade aufgeladen wird.

Leerlauf: Installieren Sie die App nur, wenn das Gerat sich im Leerlauf befindet.

9.3. Automatischer Update-Modus

Steuert den automatischen Update-Modus fur die App.

StandardmaRig: Die App wird automatisch mit geringer Prioritat aktualisiert, um die
Auswirkungen auf den Benutzer zu minimieren. Die App wird aktualisiert, wenn alle folgenden
Bedingungen erflllt sind: (1) das Gerat wird nicht aktiv genutzt, (2) das Gerat ist mit einem
Netzwerk ohne Datenverbrauch verbunden, (3) das Gerat wird geladen. Der Benutzer wird
innerhalb von 24 Stunden nach der Verdffentlichung eines neuen Updates durch den
Entwickler Uber ein neues Update informiert, danach wird die App beim nachsten Mal
aktualisiert, wenn die oben genannten Bedingungen erflllt sind.
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Verschoben: Die App wird maximal 90 Tage lang nicht automatisch aktualisiert, nachdem
sie veraltet ist. 90 Tage nachdem die App veraltet ist, wird die neueste verfugbare Version
automatisch mit niedriger Prioritat installiert (siehe Standard-Auto-Update-Modus). Nach
dem Update wird die App nicht erneut automatisch aktualisiert, bis sie 90 Tage nach dem
erneuten Veralten aktualisiert ist. Der Benutzer kann die App jederzeit manuell aus dem Play
Store aktualisieren.

Hohe Prioritat: Die App wird so schnell wie mdéglich aktualisiert. Es werden keine
Einschrankungen angewendet. Das Gerat wird sofort Gber eine neue Aktualisierung
informiert, sobald diese verfligbar ist.

9.4. Minimale Versionsnummer

Die minimale Version der App, die auf dem Gerat ausgefuhrt wird. Wenn ein Wert festgelegt ist,
versucht das Gerat, die App auf mindestens diese Versionsnummer zu aktualisieren. Wenn die App
nicht auf dem neuesten Stand ist, enthalt das Gerat einen Nicht-Konformitats-Hinweis mit
Nicht-Konformitats-Grund, der auf APP_NOT_UPDATED gesetzt ist. Die App muss bereits im
Google Play Store mit einer Versionsnummer vero6ffentlicht sein, die groBer oder gleich diesem
Wert ist. Maximal 20 Apps durfen pro Richtlinie eine minimale Versionsnummer angeben.

9.5. Delegierte Berechtigungen

Die Berechtigungen, die der App von der Android-Geraterichtlinie zugewiesen wurden. Sie kdnnen
anderen Apps eine Auswahl an speziellen Android-Berechtigungen gewahren:

Zertifikatsinstallation: Ermdglicht den Zugriff auf die Installation und Verwaltung von
Zertifikaten.

Verwaltete Konfigurationen: Ermoglicht den Zugriff auf die Verwaltung von verwalteten
Konfigurationen.

Deinstallation blockieren: Ermdglicht den Zugriff auf die Funktion zum Blockieren der
Deinstallation.

Berechtigungen: Ermoglicht den Zugriff auf die Berechtigungsrichtlinie und den Status der
Berechtigungsvergabe.

Paketberechtigungen: Ermodglicht den Zugriff auf den Status der Paketberechtigungen.
System-App: Ermoglicht den Zugriff zum Aktivieren von System-Apps.

9.6. Bevorzugtes Netzwerk

Der bevorzugte Netzwerkdienst, der fur diese App verwendet werden soll. Wenn dieser Wert
festgelegt ist, verwendet die App bei Verfugbarkeit den angegebenen Unternehmens-Netzwerkslice
fur ihre Verbindungen. Dieser muss mit einem in der 5G-Netzwerkslice-Konfiguration des
Mobilfunk-Bereichs konfigurierten Netzwerkslice Gbereinstimmen.



9.7. Standard-Berechtigungsrichtlinie

Die Standardrichtlinie gilt flr alle Berechtigungen, die von der App angefordert werden. Falls
angegeben, Uberschreibt dies die auf Richtlinienebene definierte
Standardberechtigungsrichtlinie, die flr alle Apps gilt. Sie Uberschreibt jedoch nicht die
Berechtigungsrichtlinien, die flr alle Apps gelten.

Aufforderung (Standard): Fordert den Benutzer auf, eine Berechtigung zu erteilen.
Berechtigung erteilen: Eine Berechtigung automatisch erteilen.

Verweigern: Eine Berechtigung automatisch verweigern.

9.8. Verbundene Arbeits- und persdnliche Anwendungen

Steuert, ob die App Uber die Work- und Personalprofile eines Gerats hinweg kommunizieren darf,
vorbehaltlich der Zustimmung des Benutzers (Android 11+).

Nicht erlaubt (Standard): Verhindert die Kommunikation der App zwischen verschiedenen
Profilen.

Erlaubt: Ermdglicht der App die Kommunikation zwischen verschiedenen Profilen, nachdem
die Benutzererlaubnis erteilt wurde.

9.9. Ausnahme fir die Always-On-VPN-Sperre

Gibt an, ob die App Netzwerkverbindungen nutzen darf, wenn kein VPN verbunden ist und die
Sperre aktiviert ist. Nur auf Geraten mit Android 10 und hdher unterstitzt.

Erzwungen (Standard): Die App respektiert die Einstellung fur das Always-On-VPN, die
aktiviert wurde.

Ausgenommen: Die App unterliegt nicht der Einstellung fur das Always-On-VPN.

9.10. Arbeitsbereich-Widgets

Gibt an, ob die im Arbeitsbereich installierte App erlaubt ist, Widgets zum Home-Bildschirm
hinzuzuflgen.

Erlaubt: Die Anwendung darf Widgets zum Home-Bildschirm hinzuftigen.

Nicht erlaubt: Die Anwendung darf keine Widgets zum Home-Bildschirm hinzufigen.

9.11. Benutzereinstellungen fir die Steuerung

Gibt an, ob die Benutzersteuerung fur eine bestimmte App zulassig ist. Die Benutzersteuerung
umfasst Benutzeraktionen wie das erzwungene Beenden und Léschen von App-Daten (Android
11+). Wenn fur eine App extensionConfig aktiviert ist, ist die Benutzersteuerung unabhangig von



dieser Einstellung nicht zulassig. Bei Kiosk-Apps kénnen Sie mit Erlaubt die Benutzersteuerung
aktivieren.

Nicht spezifiziert: Verwendet das Standardverhalten der App, um zu bestimmen, ob die
Benutzersteuerung erlaubt oder verboten ist.

Erlaubt: Die App erlaubt die Benutzersteuerung.

Nicht erlaubt: Die App erlaubt keine Benutzersteuerung.

9.12. Deaktiviert

Ob die App deaktiviert ist. Wenn die App deaktiviert ist, bleiben die App-Daten erhalten.

9.13. Credential-Anbieter erlauben

Ob die App als Anmeldeinformationsanbieter auf Android 14 und hdoher verwendet werden darf.

9.14. Konfigurationsverwaltung

Um die verwalteten Einstellungen der App zu konfigurieren, klicken Sie auf die Schaltflache "
Verwaltete Konfiguration aktivieren. Wenn flr die App bereits eine verwaltete Konfiguration
festgelegt ist, kénnen Sie diese mit der Schaltflache "Verwaltete Konfiguration andern oder mit
der Schaltflache "Konfiguration entfernen I6schen.

Die Option "Verwaltete Konfiguration" ist nur fir Apps verfligbar, die diese
Funktionalitat unterstutzen.

9.15. Berechtigungsrichtlinien

Explizite Berechtigungen, die fir die App gewahrt oder verweigert werden. Diese Werte
Uberschreiben die Standardberechtigungsrichtlinie und die Berechtigungsrichtlinien, die fur
alle Apps gelten.

Verwenden Sie die Richtlinie zur Berechtigungsverwaltung, um eine oder mehrere
Berechtigungsregeln fur die App-Karte hinzuzufligen, und entfernen Sie diese mit der
Loschfunktion.

9.16. Verfolgen Sie IDs

Liste der Test-IDs fur die geschlossene Testphase der App, auf die ein Gerat zugreifen kann. Wenn
mehrere Test-IDs ausgewahlt sind, erhalten die Gerate die neueste Version unter allen verflgbaren
Testversionen. Wenn keine Test-IDs ausgewahlt sind, haben die Gerate nur Zugriff auf die
Produktionsversion der App.



Die Option "Track-IDs" ist nur flr Apps verflugbar, die mindestens eine Track-ID fur Ihr
Unternehmen bereitstellen. Weitere Informationen zum Hinzufigen lhres Unternehmens zu

einem geschlossenen Testprogramm fur eine bestimmte App finden Sie hier.

10. Standardmafige Anwendungseinstellungen

Standard-Apps flr unterstitzte Typen festlegen. Wenn fir mindestens einen Typ eine Standard-
App festgelegt ist, kbnnen Benutzer in diesem Profil keine Standard-Apps andern.

Es ist nur eine Standard-App-Einstellung pro Standard-App-Typ erlaubt. Die Liste der
Standard-Anwendungen darf keine Duplikate enthalten.

10.1. Standard-App-Typ

Wahlen Sie die App-Kategorie aus, die Sie konfigurieren mdchten (z. B. Browser, Wahlprogramm,
SMS, Wallet oder Assistent). Die Verfugbarkeit hangt von der Android-Version und dem
Verwaltungsmodus ab.

10.2. Standardmaldige Anwendungsbereiche

Wahlen Sie aus, wo die Standard-App angewendet werden soll (vollstandig verwaltet,
Arbeitsbereich oder privater Bereich). Nur die fUr den ausgewahlten Typ unterstutzten Bereiche
kdnnen ausgewahlt werden.

Wenn keiner der ausgewahlten Bereiche fur den Verwaltungsmodus des Gerats relevant ist,
meldet das Gerat einen Nicht-Konformitats-Hinweis.

10.3. Voreinstellungen fur Anwendungen

Liste der Apps, die als Standard fur den ausgewahlten Typ festgelegt werden kdénnen. Die zuerst
installierte und geeignete App wird als Standard festgelegt.

Wenn die Berechtigungen "Vollstandig verwaltet" oder "Arbeitsprofil' umfassen, muss
jede App auch in der Liste der "Anwendungen" vorhanden sein, wobei der "
Installationsmodus" nicht auf "Blockiert" eingestellt sein darf.

11. Auswahl des privaten Schlissels

Ermaglicht die Anzeige einer Benutzeroberflache auf einem Gerat, damit der Benutzer einen
privaten Schlissel-Alias auswahlen kann, falls keine passenden Regeln in Regeln fiir die Auswahl


https://developers.google.com/android/management/apps#distribute_apps_for_closed_testing

des privaten Schliussels vorhanden sind.

Flr Gerate mit Android-Versionen vor P kann das Aktivieren dieser Einstellung dazu fiuhren,
dass Unternehmensschlissel anfallig werden.

12. Wéahlen Sie Regeln flr private Schlissel

Steuert den Zugriff von Apps auf private Schllssel. Die Regel bestimmt, welcher private Schlissel,
falls vorhanden, von Android Device Policy fur die angegebene App gewahrt wird. Der Zugriff wird
entweder gewahrt, wenn die App KeyChain.choosePrivateKeyAlias (oder eine der Varianten)
aufruft, um einen privaten SchlUssel-Alias fur eine bestimmte URL anzufordern, oder fir Regeln, die
nicht URL-spezifisch sind (d.h. wenn urlPattern nicht gesetzt ist oder leer ist oder .* lautet), direkt,
sodass die App KeyChain.getPrivateKey aufrufen kann, ohne vorher
KeyChain.choosePrivateKeyAlias aufrufen zu missen. Wenn eine App
KeyChain.choosePrivateKeyAlias aufruft und mehr als eine choosePrivateKeyRules Gbereinstimmt,
bestimmt die letzte Ubereinstimmende Regel, welcher SchlUssel-Alias zurickgegeben wird.

Verwenden Sie Regel fur privaten Schliussel hinzufugen, um Dateneintrage zu erstellen und
diese mit der Loschfunktion zu entfernen.

12.1. Alias fur den privaten Schlissel

Der Alias des privaten Schllssels, der verwendet werden soll.

12.2. Muster fur die URL

Das URL-Muster, das mit der URL der Anfrage verglichen wird. Wenn es nicht gesetzt oder leer ist,
werden alle URLs abgeglichen. Dabei wird die regulare Ausdrucks-Syntax von
java.util.regex.Pattern verwendet.

12.3. Paketnamen

Die Paketnamen, auf die diese Regel angewendet wird. Der Hash des Signaturzertifikats flr jede
App wird mit dem von Play bereitgestellten Hash abgeglichen. Wenn keine Paketnamen angegeben
sind, wird der Alias allen Apps zur Verfigung gestellt, die KeyChain.choosePrivateKeyAlias oder
eine seiner Varianten aufrufen (aber nicht ohne den Aufruf von KeyChain.choosePrivateKeyAlias,
auch auf Android 11 und hoher). Jede App mit der gleichen Android-UID wie ein hier angegebenes
Paket hat Zugriff, wenn sie KeyChain.choosePrivateKeyAlias aufruft.

Verwenden Sie Paketnamen hinzufigen, um Eintrage hinzuzufligen und sie mit der
Léschfunktion zu entfernen.



Um eine App zu léschen, klicken Sie auf dasPapierkorb-Symbol, das sich am unteren Rand
der App-Karte befindet.
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