
このセクションでは、カメラ /マイクの動作、 USB
データアクセス、印刷、およびディスプレイ関連の制限を構成できます。

 

カメラの使用、およびユーザーがカメラアクセスの切り替え設定にアクセスできるかどうかを制御します（
Android 12
以降）。一般的に、カメラの無効化はフル管理デバイスではデバイス全体に適用され、仕事用プロファイル
デバイスでは仕事用プロファイル内のみに適用されます。

ユーザーによる選択（デフォルト） : デバイスのデフォルトの動作です。カメラが使用可能で、（
Android 12以降では）ユーザーがカメラアクセスの切り替えを行えます。

Disabled:
すべてのカメラが無効になります（フル管理デバイスではデバイス全体、仕事用プロファイルデバイス
では仕事用プロファイル内のアプリのみ）。管理対象範囲内では、カメラアクセスの切り替え設定は機
能しません。

Enforced: カメラが使用可能です。 Android 12
以降を実行しているフル管理デバイスでは、ユーザーはカメラアクセスの切り替えを行えません。その
他のデバイスやバージョンでは、「ユーザーによる選択」と同様の動作になります。

 

フル管理デバイスにおいて、マイクの使用、およびユーザーがマイクアクセスの切り替え設定にアクセスで
きるかどうかを制御します（ Android 12
以降）。この設定は、フル管理されていないデバイスには影響しません。

ユーザーによる選択（デフォルト） : デフォルトの動作です。マイクが使用可能で、（ Android 12
以降では）ユーザーがマイクアクセスの切り替えを行えます。

Disabled:
マイクが無効になります（デバイス全体）。マイクアクセスの切り替え設定は機能しません。

Enforced: マイクが使用可能です。 Android 12
以降では、ユーザーはマイクアクセスの切り替えを行えません。 Android 11
以前のバージョンでは、「ユーザーによる選択」と同様の動作になります。

マルチメディア

1. カメラへのアクセス

2. マイクへのアクセス



 

USB
経由で転送できるファイルやデータの種類を制御します。これは会社所有のデバイスでのみサポートされて
います。

Disallow file transfer (default): ファイル転送は禁止されますが、その他の USB
データ接続（マウス /キーボードなど）は許可されます。

Disallow data transfer: すべての種類の USBデータ転送が禁止されます（ USB HAL 1.3
以降を搭載した Android 12
以降）。サポートされていない場合は、デバイスは「ファイル転送の禁止」にフォールバックします。

Allow data transfer: すべての種類の USBデータ転送が許可されます。

 

印刷を許可するかどうかを制御します（ Android 9以降）。

Allowed (default): 印刷が許可されます。

Disallowed: 印刷が禁止されます（ Android 9以降）。

 

画面の明るさモード、および（オプションで）明るさの値を制御します。

画面の明るさモード：

ユーザーによる選択（デフォルト） : ユーザーが画面の明るさを設定できます。

Automatic:
明るさが自動調整され、ユーザーは変更できません。明るさの値を設定することも可能ですが、これは
自動調整の一部として使用されます（フル管理 Android 9以降、および会社所有の Android 15
以降の仕事用プロファイル）。

Fixed:
明るさが設定された値に固定され、ユーザーは変更できません。明るさの値の設定が必要です（フル管
理 Android 9以降、および会社所有の Android 15以降の仕事用プロファイル）。

画面の明るさ：

3. USBデータアクセス

4. 印刷

5. 画面の明るさ設定



1から 255の範囲の値（ 1 = 最も暗い、 255 = 最も明るい）。値が 0
の場合は、明るさが設定されていないことを意味します。

 

ユーザーが画面タイムアウトを設定できるかどうか、および強制設定されている場合のタイムアウト値を制
御します。

Screen timeout modeフィールドでは、ユーザー制御か強制設定かの動作を選択します。

ユーザーによる選択（デフォルト） : ユーザーが画面タイムアウトを設定できます。

Enforced: 画面タイムアウトが設定された値に固定され、ユーザーは変更できません（フル管理
Android 9以降、および会社所有の Android 15以降の仕事用プロファイル）。

画面タイムアウト：

秒単位のタイムアウト時間です。値は 0より大きい必要があります。 Maximum time to lock
よりも大きい場合、システムによって値が制限され、非準拠として報告されることがあります。

 

スクリーンキャプチャが禁止されているかどうかを指定します。

 

マスター音量の調整が禁止されているかどうかを指定します。

 

物理的な外部メディアのマウントが禁止されているかどうかを指定します。

6. 画面タイムアウト設定

7. スクリーンキャプチャの無効化

8. 音量調整の無効化

9. 物理メディアのマウントの無効化
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