
在本部分，您可以配置摄像头 /麦克风的行为、 USB数据访问、打印以及显示相关的限制。

 

控制摄像头的使用权限，以及用户是否可以启用 /禁用摄像头访问功能（ Android 12
及更高版本）。通常，禁用摄像头会影响整个设备（对于完全管理的设备），仅影响工作资料中的设备（对于
使用工作资料的设备）。

用户选择（默认） ：默认设备行为。摄像头可用，并且（ Android 12
及更高版本）用户可以切换摄像头访问权限。

禁用
：所有摄像头均被禁用（完全管理：设备范围内；工作配置文件：仅适用于工作配置文件应用）。在受管
理范围内，摄像头访问权限的开关设置无效。

已启用 ：摄像头可用。在完全管理的 Android 12+设备上，用户无法切换摄像头访问权限。在其他设备 /
版本上，其行为类似于用户选择。

 

在完全管理的设备上，可控制麦克风的使用，以及用户是否可以访问麦克风访问开关（ Android 12
及更高版本）。此设置对非完全管理的设备无效。

用户选择（默认） ：默认行为。麦克风可用，并且（ Android 12
及更高版本）用户可以启用或禁用麦克风访问。

禁用 ：麦克风已禁用（全局设置）。启用或禁用麦克风访问的开关将不起作用。

强制 ：麦克风可用。在  Android 12 及更高版本中，用户无法切换麦克风访问权限。在  Android 11
及更低版本中，其行为类似于用户的选择。

 

控制哪些文件和 /或数据可以通过  USB 传输。仅适用于公司拥有的设备。

禁止文件传输（默认） ：禁止文件传输，但仍允许其他  USB 数据连接（例如鼠标 /键盘）。
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禁止数据传输 ：禁止所有类型的  USB 数据传输（ Android 12 及更高版本，且使用  USB HAL 1.3
及更高版本）。如果不支持，设备将回退到 “禁止文件传输 ”模式。

允许数据传输 ：允许所有类型的  USB 数据传输。

 

是否允许打印  (Android 9+)。

允许（默认） ：允许打印。

禁止 ：不允许打印（ Android 9及更高版本）。

 

控制屏幕亮度模式，并（可选）设置亮度值。

屏幕亮度模式：

用户选择（默认） ：允许用户自定义屏幕亮度。

自动 ：亮度自动调整，用户无法手动更改。
您仍然可以设置一个亮度值，该值将用作自动调整的一部分（适用于完全管理的  Android 9+
设备；适用于公司拥有的  Android 15+ 设备的受限访问配置文件）。

固定 ：亮度设置为配置的值，用户无法手动更改。  需要设置亮度值（适用于完全管理的  Android 9+
设备；适用于公司拥有的  Android 15+ 设备的受限访问配置文件）。

屏幕亮度：固定：亮度设置为配置值，用户无法手动更改。需要设置亮度值（适用于完全管理的  Android 9+
设备；适用于公司拥有的  Android 15+ 设备的受限访问配置文件）。

值范围为  1 到  255（ 1 为最低， 255 为最高）。  值  0 表示未设置亮度值。

 

控制用户是否可以配置屏幕超时设置，以及当强制启用时，超时的时间长度。

该 屏幕超时模式 字段允许选择用户自定义或强制执行的模式。

用户自定义（默认） ：允许用户配置屏幕超时设置。
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强制 ：屏幕超时设置为配置值，用户无法修改（适用于完全管理的  Android 9+
设备；适用于公司拥有的  Android 15+ 设备的受限访问配置文件）。

屏幕超时：

超时时长，单位为秒。该值必须大于  0。如果该值大于 最大锁定时间
，系统可能会将其限制，并报告不符合要求。

 

是否已禁用屏幕截图功能。

 

是否已禁用主音量调节。

 

是否已禁用挂载物理外部存储设备。
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